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อธิบายรูปแบบวิธีการสํารองขอมูลและหลักเกณฑการกําหนดนโยบายการ

สํารองขอมูลได 
อธิบายวิธีการแม็บไดวฟได

อธิบายวิธีการตางๆ ในการตรวจจับความปลอดภัยเครือขายได
อธิบายนโยบายความปลอดภัยเครือขายดานตางๆ ได
อธิบายการคุกคามความปลอดภัยเครือขายประเภทตางๆ ได
อธิบายการวัดระดับความปลอดภัยของขอมูลในระดับตางๆ ได
อธิบายการประยุกตแกไขและอพัเกรดแพชได

อธิบายไฟรวอลลแตละประเภทได
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ปจจัยที่ทําใหตองมีการรักษาความปลอดภยัดานเครือขาย

จํานวนผูใชงานในเครือขาย

การเชื่อมตอเครือขายกับระบบอินเทอรเน็ต

ความสําคัญของขอมลู

มาตรการดานการปองกันความปลอดภัย

การวางแผนการรองรับความเสียหายจากปญหาดานฮารดแวร (Hardware)
การวางแผนรองรับปญหาการสูญหายของขอมลู

▪ การสํารองขอมูล (Backup)
▪ ระบบสํารองไฟฟา 
▪ ระบบทนทานตอความผิดพลาด (Fault Tolerance) เปนตน
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วิธีการพื้นฐานท่ีงายท่ีสุดท่ีจะปองกันปญหาขอมูลสูญหาย เม่ือขอมูลอาจถูก
ทําลายไปโดยกระบวนการตางๆ เชน 

ความผิดพลาดในการทํางานของเครื่องจักรกล (Mechanical Failure)
การโจมตีจากไวรัส (Virus Attack) 
ความผิดพลาดของผูใชเอง (User Error)

การสํารองขอมูลสามารถทําไดใน 2 ลักษณะ
การใชฮารดดิสก (Hard Disk)
การทําการสํารองขอมูลดวยเทป (Tape Backup) 
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ขอมูลท่ีมีความสําคัญมากควรท่ีจะไดรับการสํารองไวตามกําหนดการเปนรายวัน 
รายสัปดาห หรือรายเดือน ท้ังน้ีขึ้นอยูกับความสําคัญและคุณคาของขอมูลท่ี
องคกรตองการจัดเก็บ

องคกรควรจะดําเนินการสํารองขอมูลจํานวน 2 ชุด โดยจัดเก็บเทปขอมูล
สํารองชุดหน่ึงไวภายในองคกร และอีกชุดหน่ึงไวท่ีสถานท่ีอื่นๆ ภายนอก
ตารางเปรียบเทียบการใช Hard disk และ Tape Backup ใน
การสํารองขอมูล รายการเปรียบเทียบ Hard Disk Tape Backup

ราคาอุปกรณ แพง ถูก
มีการใชอุปกรณเสริม ไมมี มี
ความงายในการจัดการ งาย งาย
ความจุ สูงมาก สูง
ความเร็วในการทํางาน เร็ว ปานกลาง
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การสํารองขอมูลท้ังหมดบนฮารดดิสก โดยทําสัญลักษณไฟลท่ีถูกเลือกไว 
แมวาไฟลขอมูลน้ัน มีหรือไมมีการเปลี่ยนแปลงหลังจากการสํารองขอมูลครั้ง
ลาสุด

การกูคืนขอมูล จะใชเพียงขั้นตอนเดียวเหมือนกับขั้นตอนในการสํารองขอมูล  
ขอเสียของการสํารองขอมูลแบบน้ี คือ

ขนาดของไฟลสํารอง (Backup File) จะมีขนาดใหญ
ใชเวลาในการสํารองขอมูลมาก

การสํารองขอมูลแบบน้ีถือเปนรูปแบบการสํารองขอมูลท่ีงายท่ีสุด
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การสํารองขอมูลและทําสัญลักษณไฟลท่ีถูกเลือกไว โดยการสําเนาขอมูลเฉพาะ
ไฟลท่ีถูกแกไขนับต้ังแตการทําสําเนาขอมูลแบบ Full Backup ครั้ง
สุดทายหรือการสํารองขอมูลแบบ Incremental Backup ครั้ง
ลาสุด 
เพราะฉะน้ันเม่ือทําการสํารองขอมูลแบบ Incremental backup 
ติดกัน 2 ครั้ง ไฟลขอมูลท่ีถกูสํารองไวในครัง้แรกและไมไดถูกแกไขเพิ่มเติม
อีกก็จะไมถูกสํารองขอมูลซ้ํา

วิธีการกูคืนขอมูล

ในข้ันแรกจะตองทําการกูคืนขอมูล Full Backup ครั้งลาสุดกอน
ตามดวยการกูคืนขอมูลจาก Incremental Backup ตามเวลาท่ีตองการ
กูคืนขอมูล
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การสํารองขอมูลโดยการสําเนาขอมูลเฉพาะไฟลที่ถกูสรางใหมหรือแกไขเปลี่ยนแปลง

นับตั้งแตการทําสําเนาขอมูลแบบ Full backup หรือ Incremental 
ครั้งลาสุด โดยไมมีการทําสัญลักษณไววาไดรับการทําสํารองขอมูลแลว
เพราะฉะนั้นหากมีการสํารองขอมลูแบบ Differential backup 
ติดตอกัน 2 ครั้ง ขอมูลที่ถูกสํารองไวในคร้ังแรกก็จะถูกสํารองซ้ําอีกในครั้งที่สอง
ดวย 
วิธีการกูคืนขอมลูในแบบ Differential backup  

ข้ันแรกจะตองทําการกูคืนขอมลูแบบ Full backup จากเทปขอมลูชุดลาสดุกอน 
ตามดวยการกูคืนขอมูลจาก Differential Backup ซ่ึงขอมูลที่ถูกแกไขนับตัง้แต
การทํา Full backup คร้ังลาสดุ จะอยูในเทปขอมลูสํารองในรูปแบบของ 
Differential backup มวนลาสดุทั้งหมด 10
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เพื่อลดความเส่ียงในปญหาตางๆ ท่ีอาจจะเกิดผลเสียหายตอระบบเครือขายเม่ือมีภัยคุกคามเกิดข้ึน
ภายในระบบ

หลักเกณฑตางๆ ท่ีจะใชในการพิจารณาเกี่ยวกับการสํารองขอมูลท่ีสําคัญขององคกร
การประหยัดคาใชจาย

การดูแลขอมูล เชน ตารางเวลาสํารองขอมูล เปนตน
การเพ่ิมความปลอดภัย เชน ปองกันผูใชงานลบขอมูลทิ้งโดยไมไดตั้งใจ หรือถูกโปรแกรมไวรัสโจมตี
การใชงานงาย ผูใชไมตองทําการตัดสินใจอะไรเพ่ิมเติมอีกเมื่อตองการจะสํารองขอมูล

ส่ิงท่ีสําคัญสําหรับระบบสํารองขอมูล

ผูดูแลระบบสํารองขอมูล

ขอมูลอะไรที่ตองสํารอง

ตารางเวลาการสํารองขอมูล

การตรวจสอบการสํารองขอมูล

อุปกรณที่สนับสนุนการสํารองขอมูล
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เปนเทคนิคในการเขาถึงขอมูลเฉพาะในบริเวณพ้ืนท่ีท่ีมีการอนุญาตใหผูใชเขาถึง

ได เชน การอานไฟล การเคลื่อนยายไฟล เปนตน  
เพื่อปองกันผูใชบุกรุกขอมูลสวนอื่นๆ นอกเหนือจากท่ีผูใหบริการตองการให
เขาถึงขอมูล

ลักษณะของการแม็บไดรฟ คือ การกําหนดชื่อตัวอักษรใหม (A ถึง Z) 
ใหกับไดรฟ หรือโฟลดเดอร ท่ีตองการแชรขอมูล
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Universal Naming Convention (UNC) เปนมาตรฐาน
สําหรับการระบุแหลงขอมูล server, เครื่องพิมพ และอื่นๆ 
ในระบบเครือขายระบบ UNIX ลักษณะของการระบุ path ของ UNC 

ใชเคร่ืองหมาย double slashes (//) หรือ double 
backslashes (\\) นําหนาช่ือเคร่ืองคอมพิวเตอร 

และระบุ path ของโฟลดเดอร หรือไดรฟ ภายในคอมพิวเตอรจะถูกแยกดวย
เคร่ืองหมาย single slash (/) หรือ single backslash (\) ดัง
ตัวอยางตอไปนี้

▪ สําหรับระบบ UNIX //servername/path
▪ สําหรับระบบ DOS/Windows \\servername\path
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1. คลิกขวาท่ี My Computer
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2. ระบุช่ือ Drive และเลือก Folder



การกําหนดเกี่ยวกับชื่อไดรฟ เพือ่ปองกันการชนกันของชื่อไดรฟ ไดมีการ
กําหนดการใหบริการดาน IT เกี่ยวกับนโยบายการแม็บไดรฟโดยกําหนดการใช
ตัวอักษรในชวงทายๆ โดยเร่ิมจาก Z และยอนขึ้นไป ดังนิ้

Drive Z: User File store
Drive Y: Central Software
Drive X: Department File Store
Drive W: Reserved for mapping to the web server
Drive V: Reserved for SoftGrid Development
Drive U: Reserved for Future use
Drive T: Reserved for Future use
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แสดงการเปดไดรฟท่ีถูกแม็ป



ภัยคุกคามแบงเปน

ภัยจากภายนอกเขาสูภายในระบบเครือขาย (Intrusion) 
ภัยจากภายในออกสูภายนอกระบบเครือขาย (Extrusion)

การรักษาความปลอดภัยของขอมูลจึงตองพิจารณาและปองกันในทุกสวนของระบบอยางเต็มท่ี

การใชเครื่องมือชวยในการปองกันภัยคุกคามระบบเครือขายมีมากมาย เชน 
ไฟรวอลล (Firewall) 
การทําระบบตรวจจับผูบุกรุก (Intrusion Detection System) เปนตน

การตรวจจับความปลอดภัยเครือขาย  เปนการเฝาติดตามการจราจรของระบบเครือขาย 
(Monitoring Network Traffic) ดูเสนทางการลําเลียงขอมูลเพ่ือใชในการ
สืบหาการกระทําผิดทางอาชญากรรมคอมพิวเตอร (Network Forensics) 
ขอมูลของ Log ท่ีเกิดขึ้นจากอุปกรณตางๆ 
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แสดงตัวอยางขอมูล Log file



การทํา Hardening  คือ การสรางความแข็งแกรงใหกับเครื่อง
เซิรฟเวอร (Server) และเครื่องไคลเอนต (Client) ภายในของ
องคกร

การ Hardening จากผลการทํา Security Assessment โดย
การสแกนหาชองโหวท่ีเกิดข้ึนในเครือขาย (Vulnerability) และทําการเปด 
service และ patch ในสวนท่ีออนแอ
การ Hardening โดยทําตาม checklist สําหรับเครื่องเซิรฟเวอรท่ีสําคัญ
การ Update Patch โดยการ Patch ในสวนของระบบปฎิบัติการ  
โปรแกรมประยุกต และขาวสารใหมๆ ในวงการความปลอดภัยดานสารสนเทศ
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การเฝาตรวจระบบเครือขายองคกร  คือ การเฝาตรวจระบบเครือขายเพื่อ
ตรวจดูสิ่งผิดปกติท่ีเกิดขึ้นในระบบเครือขายขององคกร ท้ังการโจมตีจาก
ภายนอกเครือขายและการโจมตีจากภายในเครือขาย ตลอดจนภัยคุกคามท่ีแฝง
มากับความผิดพลาดจากการใชงานระบบของผูใช (Human error)  
ซึ่งมีวิธีการตางๆ  ดังตอไปน้ี
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การติดต้ังระบบตรวจจับผูบุกรกุ (Intrusion Detection 
System) 

เพ่ือตรวจจับผูบุกรุกโดยดูการเขาออกของแพ็กเก็ต (packet) ในสวนของขอมูลท่ี
เขาออกในระบบเครือขาย เปรียบเสมือนสนิฟเฟอร(Sniffer) ท่ีใชในการดักดูแพ็ก
เก็ตในระบบเครือขาย  แตมีฐานขอมูล(Database) สําหรับเก็บวิธีการโจมตี 
ในสวนน้ีจะเรียกวา Network Full Content Data 
Monitoring ซ่ึงจะเก็บวิธีการโจมตีท้ังหมด

การตรวจจับเน็ตเวิรคทราฟฟก (Network Traffic) 
เพ่ือดูจํานวนการใชงานตางๆ บนระบบเครือขาย  สวนน้ีจะเรียกวา  Session 
Data Monitoring
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การตรวจจับสิ่งผิดปกติท่ีวัดจากสถิติ 
โดยการประมาณการวาอาจจะเปนไปไดหรือไมวาระบบเครือขายขณะน้ีมีปญหา 
โดยเครื่องมือท่ีใช เชน NetFlow จากเราทเตอร (router) และอุปกรณ
อ่ืนๆ ท่ีสามารถเรียกดูสถิติการเขาออกภายในระบบเครือขายได  สวนน้ีจะเรียกวา 
Anomaly Data 

การเก็บล็อกไฟล (log file) ท่ีมีอยูในเครื่องเซิรฟเวอรและอุปกรณ
เครือขายเพื่อทําการ correlation log ท้ังหมด เพื่อตรวจหาสิ่ง
ผิดปกติท่ีเกิดขึ้น เพื่อใชในการสืบหาการกระทําผิดทางอาชญากรรม
คอมพิวเตอร  สวนน้ีจะเรียกวา Data Collection 
Monitoring
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การจัดการกฎพื้นฐาน (Rule base)
1.) กฎพ้ืนฐานไฟรวอลล (Rule base Firewall) การกําหนดทางเขาทางออกผาน
กฏเกณฑท่ีเหมาะสม และสามารถท่ีจะ block content ในระดับ Application ใน
สวนการโจมตีท่ีตอเน่ืองจากผูบุกรุกได (Denial of Service)
2.) Rule Access Control List ในอุปกรณเราทเตอร มองระดับเน็ตเวิรกเลเยอร 
(Network Layer) การเขาออกของ IP และ Port
3.) กฎพ้ืนฐานในระบบตรวจจับผูบุกรุก (Intrusion Detection System) ควร
มีการจัดการในสวน update signature ใหมๆ ท่ีเกิดข้ึน และสามารถวิจัยการโจมตี
ใหมๆ ได เพ่ือสราง Rule base ใหมเพ่ือจดจําในการใชงานตอไป
4.) กฎพ้ืนฐานในการทําการสแกนหาชองโหวท่ีเกิดข้ึนในเครือขาย (Vulnerability 
Scan) และมีการจัดการในสวนของเครื่องมือ ในการตรวจสอบระบบเครือขาย โดยมีการต้ังคาให
ทํางานในชวงเวลาใดเวลาหนึ่งและทําเปนแผนงาน เม่ือพบชองโหวก็สามารถท่ีจะระบุผูปฏิบัติงานไดวา
ควรจะปดสวนไหน และมีการ update signature ในการทําการตรวจสอบอยาง
สมํ่าเสมอ

25

การกําหนดคาการสํารองขอมูล (Backup data) ในการทําการตรวจจับความ

ปลอดภัยเครือขาย คือการสํารองขอมูลและเก็บบันทึกไวเพ่ือใชตรวจสอบยอนหลัง 
การกําหนดสิทธิของผูใชงาน วาเปนระดับผูใช (User) หรือผูบริหารระบบ 
(System administrator) โดยแบงเปน 2 สวน คือ การกําหนดสิทธิผูใชใน
การทํางาน และการเขาถึงระยะไกล (remote access) และการกําหนดสิทธิ
ผูบริหารระบบในการทํางานและการเขาถึงระยะไกล

การกําหนดนโยบายความปลอดภัย (Security Policy)  โดยการจัดทํานโยบาย
ดานความปลอดภยั  ซ่ึงอางอิงกับมาตรฐานสากล  เชน  มาตรฐาน ISO เปนตน
การสรางความตระหนักถึงความปลอดภัย (Security Awareness) ในการ
ใชงานขอมูลสารสนเทศ  และกระตุนใหพนักงานในองคกรมคีวามรูดานการปองกันภัยระบบ
สารสนเทศ
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นโยบายดานความปลอดภัยไอทีทัว่ไป วัตถุประสงคดังนี้
การปองกันแหลงทรัพยากร  กําหนดขึน้เพื่อรับรองวาผูใชทีไ่ดรับอนุญาตแลวเทานั้นทีส่ามารถ
เขาสูระบบและใชงานทรัพยากรภายในระบบได

การรับรองหรือการแสดงท่ีมาทีไ่วใจได ทําใหระบบสามารถที่จะปองกันตอความเสี่ยงของการ
ปลอมตัวในการเขาถึงระบบได

การอนุญาต  เปนการรับรองวาผูใชงานหรือเคร่ืองคอมพิวเตอรใดที่อยูหางไกลจะไดรับ
อนุญาตใหกระทําการใดๆ ในระบบได
การทําใหสมบูรณ คือ ความมัน่คงของขอมลูทีไ่ดรับการปกปองจากการเปลี่ยนแปลงโดยไมได
รับอนุญาต หรือไดรับการปองกันขอมลูจากการถูกสอดแนมและการถอดรหัส
การเก็บเปนความลบั สําหรับขอมลูที่เปนความลบัจะตองมกีารรักษาความลบัใหได เชนการ
เขารหัสขอมลู เปนตน
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นโยบายดานผูใช  คือ การกําหนดวาผูใชสามารถท่ีจะทําอะไรได เมื่อเขาใชงานระบบ
เครือขายหรือขอมูลขององคกร

การต้ังรหัสผาน  วิธีน้ีจะชวยรักษาขอมูลสวนตัวของผูใชใหปลอดภัยจากภัยอันตรายตางๆ
การใชขอมูลสวนตัว  คือ การอนุญาตใหใชขอมูลสวนตัวของผูใช  โดยการกําหนดวาควรเก็บท่ีใด
การใชอินเทอรเน็ต  คือ การกําหนดวาผูใชจะสามารถใชอะไรไดบางในระบบเครือขายอินเทอรเน็ต 
เชน ใหใชอีเมลไดแตไมใหใชโทรศัพทอินเทอรเน็ต
การเขาใชระบบ  หมายความวา เม่ือเขาสูระบบแลวผูใชจะสามารถจัดการกับระบบได เชน ผูใช
สามารถติดต้ังโปรแกรม หรือเขาใชฐานขอมูลสวนตัว เปนตน
การเขาถึงระยะไกล  เปนการอนุญาตใหผูใชสามารถควบคุมเคร่ืองระยะไกลได (Remote
Access) โดยการใชโปรแกรม Telnet
การใชอุปกรณ หมายถึง การอนุญาตใหผูใชสามารถใชงานอุปกรณท่ีเกี่ยวของกับการทํางานของระบบ
คอมพิวเตอรได เพ่ือปองกันการเกิดปญหากับระบบ เชน ปองกันไวรัสจากการใชอุปกรณ Flash 
Drive  เปนตน
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นโยบายดานสารสนเทศ  เพ่ือใหสามารถบริหารระบบเครือขายไดอยางปลอดภัยและมีความ
มั่นคงสูงสุด

ดานระบบรักษาความปลอดภัย  คือ การตรวจหาการบุกรุก การยับยั้งและการกําจัดผูท่ีไมหวังดีท่ี
ตองการเขาสูระบบเครือขาย

▪ การเตรียมพรอม การระบุช้ีชัด  การยับย้ัง การกําจัด การพักฟน การสรุปขอมูลการถูกโจมตี
ดานการสํารองขอมูล  คือ การกําหนดวาองคกรจะสํารองขอมูลอะไร ใครเปนผูดูแลรับผิดชอบ 
ขอมูลจะถูกสํารองไวท่ีใด การเก็บรักษาจะไวนานเทาใด และควรใชโปรแกรมอะไรในการสํารอง
ขอมูล

ดานการทําใหขอมูลทันสมัย  คือ การดําเนินการในกรณีท่ีมีการเปลี่ยนแปลงของขอมูลสารสนเทศ
เปนระยะๆ จึงจําเปนท่ีจะตองมีการปรับปรุงขอมูลใหทันสมัย โดยการกําหนดวาควรจะใชวิธีการ
และเครื่องมือใดบางในการปรับปรุงขอมูล

ดานการใชไฟรวอลล  เพื่อปองกันการโจมตีระบบเครือขาย โดยไฟรวอลลท่ีใชปองกันอาจจะเปน
อุปกรณประเภทฮารดแวรหรือซอฟตแวรก็ได  โดยอาจจะกําหนดเปนช้ันเดียวหรือหลายช้ัน
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นโยบายท่ัวไป  คือ การกําหนดนโยบายท่ีจะชวยเสริมสรางมาตรฐานสําหรับ
การปองกันแหลงทรัพยากรทาง

เพื่อการยอมรับและปฏิบัติตามท่ัวท้ังองคกร  ตลอดจนมีความยืดหยุนเพียง
พอท่ีจะปรับใหเขากับกิจกรรมและทรัพยากรท่ีมีอยูได เชน

การวางแผนความตอเน่ือง  คือ การวางแนวทางเพ่ือรักษาความปลอดภัยใหกับองคกร
หรือหนวยงาน  เพ่ือใหสามารถผานพนชวงเวลาวิกฤติท่ีเปนผลจากการคุกคามของผูไม
หวังดีตอองคกร

การกูคืนจากภาวะถูกคุกคาม  เชน การกูคืนเครื่องคอมพิวเตอรแมขาย การกูคืนขอมูล 
การกูคืนระบบโทรศัพท เปนตน
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นโยบายเฉพาะประเด็นในดานความปลอดภัยไอที

ความหมายและองคประกอบ เปนการกําหนดนโยบายในการรักษาความปลอดภัยไอที
ขององคกร โดยการดําเนินการจัดหาอุปกรณเทคโนโลยีใหแกองคกรและใหความรูแก
พนักงานเพ่ือใหใชเครื่องมือในสํานักงานไดอยางเหมาะสมและปลอดภัย

คําแถลงนโยบาย เปนการเร่ิมตนการรายงานความชัดเจนของวัตถุประสงคของนโยบาย 
ครอบคลุมความปลอดภัยสําหรับผูใชเว็บและอินเทอรเน็ต

การอนุญาตใหเขาถึงขอมูลและการใชอุปกรณ

ขอหามในการใชอุปกรณ
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นโยบายเฉพาะประเด็นในดานความปลอดภัยไอที

ขอหามในการใชอุปกรณ

▪ การละเมิดทรัพยสินทางปญญา ความหมายของทรัพยสินทางปญญา คือผลงานอันเกิดจากความ
สรางสรรคของมนุษย เชน

▪ ลิขสิทธ์ิ คือ สิทธิแตเพียงผูเดียวท่ีจะกระทําการใดๆ เกี่ยวกับงานท่ีผูสรางสรรคไดทําข้ึน การ
คุมครองลิขสิทธ์ิและขอหาม เชน หามทําซ้ําหรือดัดแปลง คัดลอก ทําสําเนา หรือแปล หามนํา
ผลงานผูอ่ืนมาเผยแพรตอสาธารณะชนโดยไมไดรับอนุญาต เปนตน

▪ สิทธิบัตร คือ หนังสือสําคัญท่ีออกใหแกผูประดิษฐ คิดคน หรือออกแบบผลิตภัณฑใหมๆ การ
คุมครองสิทธิบัตรและขอหาม ไดรับการคุมครองในการผลิตสินคาท่ีเปดเผยไวแตเพียงผูเดียว 
ตัวอยางสิทธิบัตร เชน สิทธิบัตรไฟรวอลล(Firewall) เปนตน
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นโยบายเฉพาะประเด็นในดานความปลอดภัยไอที

การจัดการระบบ (Systems Management)
การละเมิดนโยบาย

การตรวจสอบทบทวนและแกไขนโยบาย

ขอจํากัดความรับผิดชอบ
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นโยบายความปลอดภัยไอทีท่ีเกี่ยวกับระบบ

นโยบายการควบคุมสิทธิการเขาถึง (ACL = Access Control List 
Policies)  คือกฎระเบียบท่ีใชในการควบคุมสิทธิการเขาถึงระบบของบุคคลแต
ละคนและลําดับช้ันขอมูลความลับ เชน การควบคุมการเขาถึงของข้ันตอน การจัดเก็บ 
การเรียกใช การถายโอน และการเปล่ียนแปลงขอมูล หรือการใชอุปกรณฮารดแวรและ
ซอฟตแวรตางๆ ในการติดตอส่ือสารผานเครือขายอินเทอรเน็ต
นโยบายดานกฎเกณฑ การกําหนดกฎเกณฑในลักษณะเฉพาะเจาะจงมากกวาการ
ควบคุมสิทธิการเขาถึง (ACL) และอาจไมเก่ียวของกับผูใชโดยตรง 
▪ เชน การใชไฟรวอลล(Firewalls) โดยท่ีผูใชสามารถต้ังคาตัวแปรในการควบคุมไฟรวอลล
ไดเอง รวมไปถึงคาตัวแปรในระดับเครือขายดวย ทําใหสามารถชวยปองกันการบุกรุกจากผูไมหวัง
ดี
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การคุมคามจากโปรแกรม  ลักษณะการคุกคามจากโปรแกรมจะทําใหระบบ
เครือขายใหบริการท่ีผิดพลาด ซึ่งอาจสงผลใหเครื่องผูใชบริการรับผลจากความ
ผิดพลาดน้ันไปดวย

การคุมคามจากแฮกเกอร  แฮกเกอร (Hacker) หมายถึงผูบุกรุกท่ี
พยายามเขาสูระบบเครือขายท่ีมีระบบการปองกัน เพื่อท่ีจะเขาไปดูขอมูลภายใน
ระบบ โดยไมมีการเปลี่ยนแปลงหรือแกไขขอมูลใดๆ หากผูบุกรุกพยายาม
เปลี่ยนแปลงแกไขขอมูลใดๆ แลว ผูบุกรุกในลกัษณะดังกลาวจะถูกเรียกวา
แคร็กเกอร (Cracker) 
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ไวรัส (Virus) คือ โปรแกรมท่ีทําลายระบบการทํางานของคอมพิวเตอร โดยเมื่อไวรัสเขาสูเคร่ือง
คอมพิวเตอรแลวจะแพรกระจายไปในโปรแกรมอ่ืนๆ ภายในเคร่ืองเทานั้น  ไวรัสจะไมสามารถแพร กระจายตัวเอง
ไปในเครื่องคอมพิวเตอรอ่ืนได  นอกจากจะมีผูใชนําโปรแกรมที่ติดไวรัสดังกลาวไปใชยังเคร่ืองคอมพิวเตอรอ่ืน  
ไวรัสบางชนิดอาจเพียงรบกวนการทํางานของผูใชเทานั้น  แตบางชนิดสามารถที่จะทําลายขอมูลทั้งหมดใน
ฮารดดิสก (Hard disk)
เวิรม (Worm) คือ โปรแกรมท่ีทําลายระบบการทํางานของคอมพิวเตอรที่มีลักษณะคลายไวรัส  แตมีระดับ
ความรุนแรงในการทําลายระบบมากกวา เพราะนอกจากจะแพรกระจายเพ่ือทําลายระบบการทํางานของเครื่อง
คอมพิวเตอรแลว เวิรมยังสามารถแพรกระจายผานระบบเครือขายเขาไปทําลายคอมพิวเตอรเคร่ืองอ่ืนๆ ไดดวย
ตัวเอง

มาโทรจัน (Trojan Horse) คือโปรแกรมที่ทําลายระบบคอมพิวเตอรที่แฝงมากับโปรแกรมประเภทอ่ืนๆ 
เชน เกม และโปรแกรมอํานวยความสะดวกตางๆ เปนตน  ลักษณะการทํางานของมาโทรจัน เมื่อผูใชทําการติดตั้ง
โปรแกรมท่ีตองการแลวเร่ิมใชงาน โปรแกรมมาโทรจันที่แฝงมาจะเขาทําลายระบบของเคร่ืองคอมพิวเตอรโดยใช
วิธีการตางๆ เชน การลบไฟล ซอนไฟลตางๆ ภายในเคร่ือง หรือที่รุนแรงกวานั้นคือโปรแกรมมาโทรจันจะสราง
ทางเขาประตหูลัง (Back door) ใหกับโปรแกรมประเภทอ่ืนๆ ที่มุงหวังบุกรุกเพ่ือเขามาทําลายระบบ หรือ
ลักลอบขโมยขอมูล เปนตน
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การโจมตีรหัสผาน (Password Attacks) เปนวิธีการเขาโจมตี
ระบบเครือขายโดยท่ีผูบุกรุกไดพยายามทดลองใชรหัสผานเขาสูระบบท่ีไดจาก

การคาดเดา เพ่ือหวังเขาใชงานในระบบเครือขายใหเหมือนกับเปนผูใชงานใน
ระบบนั้นจริงๆ
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การโจมตีรหัสผาน (Password Attacks)



การโจมตีแบบ Man-in-the-Middle เปนวิธีการท่ีผูบุกรุก

สามารถผานเขาถึงแพ็กเก็ตขอมูลท่ีรับสงกันระหวางกลางบนเครือขายได
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แพ็กเก็ตสนิฟเฟอร (packet sniffer) เปนอุปกรณหรือซอฟตแวร

ท่ีสามารถอานแพ็กเก็ตท่ีรับสงในระบบเครือขายได  การสนิฟแพ็กเก็ตเปน
เทคนิคการดักจับแบบเงียบๆ ท่ียากตอการจับ ซ่ึงในปจจุบันโปรแกรมประเภท
นี้สามารถหาดาวนโหลดไดงาย เนื่องจากบุคคลบางกลุมไดทําการลักลอบ
พัฒนาโปรแกรมจากคุณสมบัติของโปรโตคอล TCP/IP ใหสามารถ
ตรวจจับทุกแพ็กเก็ตเพ่ือคนหาชื่อผูใชและรหัสผานได จากนั้นผูบุกรุกก็จะใช
รหัสผานท่ีตรวจจับไดในแพ็กเก็ตนั้นแลวนํามาลอ็กอนิเขาสูระบบเครือขาย 
ซ่ึงทําใหเกิดความเสียหายแกระบบไดมากมาย เชน การเปลี่ยนรหัสผานใน
ระบบ ซ่ึงทําใหผูใชงานจริงไมสามารถล็อกอนิเขาสูระบบได เปนตน
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แพ็กเก็ตสนฟิเฟอร (packet sniffer)

ไอพีสปูฟฟง (IP Spoofing) วิธีการท่ีผูบุกรุกจากภายนอกทําการ

สรางขอมูลปลอมท่ีเช่ือถือได เชน การใชคาไอพีแอดเดรสปลอมเหมือนกับคา
ไอพีในเครือขาย และนํามาขอใชบริการในระบบเครือขายนั้น ทําใหระบบ
เครือขายนั้นอนญุาตใหใชทรัพยากรตางๆ ในเครือขายได
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ไอพีสปูฟฟง (IP Spoofing)

การโจมตีแบบ DoS (Denial-of-Service) เปนวิธีการเขา

โจมตีเคร่ืองเซิรฟเวอร โดยการทําใหระบบการใหบริการของเคร่ืองเซิรฟเวอร
เกิดการใชบริการขอมูลจนถึงขีดจํากัด จนเคร่ืองเซิรฟเวอรไมสามารถ
ใหบริการแกเคร่ืองอื่นๆ ได การโจมตีแบบนี้ทําไดโดยการรองขอการใชบริการ
กับเครื่องเซิรฟเวอรจนถึงขีดสุดของเซิรฟเวอร โดยอาจใชโปรโตคอล 
TCP เปนเครื่องมือในการโจมตีท่ีจุดออนของระบบเครือขาย หรือระบบ
รักษาความปลอดภัยของเครือขาย
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การโจมตีแบบ DoS (Denial-of-Service)

46

การโจมตีแบบ Distributed Denial of Service (DDoS) 
นําเครื่องมือที่จะใชในการโจมตีไปติดตั้งบนเคร่ืองที่ถูกเจาะไว

จากนั้นจึงจะระดมสงขอมลูในรูปแบบท่ีควบคมุไดโดยผูควบคมุการโจมตีไปยังเหย่ือหรือ

เปาหมายที่ตองการ

การโจมตีรูปแบบนี้มักจะกอใหเกิดการใชแบนดวิดธอยางเต็มที่จนผูอืน่ไมสามารถใช

งานไดตามปกติ 
หรือทําใหระบบที่ถูกโจมตไีมมีทรัพยากรเหลือพอที่จะใหบริการผูใชธรรมดาได

การปองกันการโจมตีแบบ DoS นั้น 
จะสามารถทําไดก็ตอเมื่อทราบวิธีของการโจมตีกอน และการปองกันการโจมตใีนบางคร้ังก็ไม
สามารถทําไดในคร้ังเดียว ข้ึนอยูกับรูปแบบการโจมตี สถาปตยกรรมของเปาหมายที่ถูกโจมตี



47

รูปแบบการโจมตทีี่นิยมใชกันก็มีอยาง SYN flood, UDP flood, 
ICMP flood, Smurf, Fraggle เปนตน
SYN Flood 

เปนการโจมตีโดยการสงแพค็เก็ต TCP ที่ตัง้คา SYN บิตไวไปยังเปาหมาย เสมือนกับ
การเร่ิมตนรองขอการติดตอแบบ TCP ตามปกติ (ผูโจมตีสามารถปลอมไอพีของ 
source address ได)
เคร่ืองที่เปนเปาหมายก็จะตอบสนองโดยการสง SYN-ACK กลับมายัง source 
ip address ที่ระบุไว 
ซ่ึงผูโจมตีจะควบคุมเคร่ืองที่ถูกระบุใน source ip address ไมใหสงขอมลูตอบ
กลับ ทําใหเกิดสภาวะ half-open ข้ึนทีเ่คร่ืองเปาหมาย 
หากมีการสง SYN flood จํานวนมาก ก็จะทําใหควิของการใหบริการของเคร่ือง
เปาหมายเตม็ ทําใหไมสามารถใหบริการตามปกตไิด
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SYN Flood 
การปองกัน Cisco Router
เราเตอรของ Cisco มีฟงกชันการทํางานช่ือ TCP Intercept ซ่ึงถูก
ออกแบบมาเพ่ือตอตานการโจมตีแบบ SYN flood 
โดย TCP intercept software จะพยายามสรางการเช่ือมตอกับ 
client หากสําเรจ็การเช่ือมตอดังกลาวก็จะถูกสงไปใหกับเครื่องใหบริการตอไป 
ดังน้ันการโจมตีแบบ SYN flood จะไมสามารถเขาไปถึงเครื่องเปาหมายจริงๆ 
ได

ขอเสียคือจะทําใหเราเตอรใชทรัพยากรมากกวาปกติ
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ICMP Flood 
เปนการสงแพ็คเก็ต ICMP จํานวนมากไปยังเปาหมาย ทําใหเกิดการใชงานแบนด
วิดธเต็มท่ี

การปองกัน

ระบบสวนใหญสามารถทํางานไดโดยไมตองใช ICMP Echo Request 
ซ่ึงสามารถปองกันการใชงานไดโดยใชคําส่ังท่ีเราเตอรหรืออุปกรณกรองแพ็คเก็ตอ่ืนๆ
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UDP Flood
เปนการสงแพ็คเก็ต UDP จํานวนมากไปยังเปาหมาย ซ่ึงทําใหเกิดการใชแบนดวดิธอยาง
เตม็ที่และ/หรือทําใหทรัพยากรของเปาหมายถูกใชไปจนหมด โดยจะสง UDP 
packet ไปยัง port ที่กําหนดไว เชน 53 (DNS)

การปองกัน

เราเตอรและอุปกรณกรองแพ็คเก็ตอ่ืนๆ สามารถ drop แพ็คเก็ตทีมุ่งโจมตมีายัง port 
ทีไ่มเปนที่ตองการได 
เชน โจมตีมายัง port ทีไ่มไดใหบริการใน port ดังกลาว ในกรณีที่เปนการโจมตีเฉพาะ 
port ที่เปดใหบริการ เชน port 53 ก็สามารถปองกันระบบเปาหมายไดโดยใช 
CAR เพื่อจํากัดจํานวนขอมลู
ฟงกชันช่ือ Committed Access Rate (CAR) ซ่ึงใชในการจํากัด
แบนดวดิธทีใ่ชสําหรับแตละบริการได
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Smurf 
ผูโจมตีจะสง ICMP Echo Request ไปยัง broadcast address ใน
เครือขายท่ีเปนตัวกลาง(ปกติจะเรียกวา amplifier)
โดยปลอม source ip address เปน ip address ของระบบท่ีตองการโจมตี ซึ่ง
จะทําใหเครือขายท่ีเปนตัวกลางสง ICMP Echo Reply กลับไปยัง ip address 
ของเปาหมายทันที ซึ่งทําใหมีการใชงานแบนดวิดธอยางเต็มท่ี

การปองกัน

เชนเดียวกันกับการโจมตีแบบ ICMP flood เราเตอรและอุปกรณกรองแพ็คเก็ตอ่ืนๆ สามารถ 
drop ICMP Echo Reply ซึ่งในกรณีน้ีควร drop ICMP Echo 
Reply ท่ีสงเขามาโดยไมไดมีการสง ICMP Echo Request ออกไปกอน 
การทํางานลักษณะน้ีอาจจะทําใหอุปกรณ packet filtering ใชทรัพยากรเพ่ิมข้ึน และใน
กรณีท่ีเกิดการโจมตีข้ึนแลวยังสามารถบล็อก source ip address ของ ICMP 
Echo Reply ได เพราะผูโจมตีไมสามารถเปล่ียนแปลงขอมูลสวนน้ีได
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Fraggle
เปนอีกรูปแบบหนึง่ของการโจมตีแบบ Smurf โดยผูโจมตีจะสง UDP Echo 
Request (UDP port 7) ไปยัง broadcast address ของ 
amplifier network โดยปลอม source ip address ไปเปน ip 
address ของเปาหมาย 
ซ่ึงทําใหมีการใชงานแบนดวดิธอยางเต็มที่ และ/หรือทําใหมีการใชทรัพยากรของเปาหมายจน
หมดไป ซ่ึงการโจมตียังสามารถใชไดกับ UDP, TCP services อ่ืน

การปองกัน

สามารถปองกันไดคลายๆ กับการปองกันการโจมตีแบบ Smurf attack โดยใชเรา
เตอรหรืออุปกรณกรองแพ็คเก็ตอ่ืนๆ drop แพ็คเก็ต UDP/TCP ทีใ่ชโจมตีเขามา 
หรืออาจจะใชวิธบีลอ็ก source ip address ไดเชนเดียวกัน
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โดยปกติการโจมตีแบบ DoS ผูโจมตีมักจะโจมตีไปยังเปาหมายโดยระบุเปน ip 
address โดยตรง ไมไดผานการทํา DNS lookup มากอน
ดังนั้น เมื่อเกิดการโจมตีขึ้น ยังสามารถหาหนทางหลบหลีกการโจมตีดังกลาวได 2 
วิธีคือ 

1. เปลี่ยน ip address เมื่อเกิดการโจมตี 
2. เปลี่ยน ip address ไปเร่ือยๆ แมจะไมมีการโจมตี 

ซึ่งการกระทําทั้งสองรูปแบบก็มีขอดีขอเสยีตางกัน 
ในรูปแบบแรกจะตองมีระบบตรวจจับที่ดี สามารถแจงเตอืนผูดูแลระบบใหสามารถ
ปรับเปลี่ยน ip address ไดอยางรวดเร็ว จะเห็นวามีชองวางระหวางการดําเนินงานอยู 
แตก็มียังมีขอดทีี่ผูโจมตีจะไมสามารถรูแทกติกนี้จนกวาจะเร่ิมโจมตี 
ในขณะที่วิธีทีส่องจะมีความยากลําบากในการเร่ิมโจมตีมากกวา
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การแกไข DNS
การแกไข DNS entries โดยเปลี่ยน ip address ของระบบที่กําลงัถูกโจมตี
ไปเปน ip address ใหม ใหพยายามลดคา TTL ของ DNS record ให
นอยทีส่ดุเทาที่จะเปนไปได และพิจารณาวาควรยาย DNS server ไปยังลิง้คอ่ืนที่
ไมใชลิง้คเดียวกันกับระบบที่กําลงัถูกโจมตี โดยพิจารณาไดจาก traffic ที่จะเกิดข้ึนจาก 
DNS server เคร่ืองนี้ 
นอกจากนี้ควรตรวจสอบ secondary DNS server ดวยวามีความพรอมใน
การทํางานหรือไมหาก primary DNS server มีปญหา 

Network Address Translation
หากระบบท่ีถูกโจมตสีามารถใชงาน NAT ได ก็จะทําใหงายในการเปลี่ยน ip 
address หากไมมี NAT ถูกติดตัง้ในระบบไวแลว ก็ควรติดตัง้เพิม่เติม โดยปกติ
แลวเราเตอรก็มคีวามสามารถนี้ นอกจากนี้ควรพิจารณาถึงระบบท่ีสามารถทํา load 
balancing ได เพื่อกระจายภาระงานใหทั่วถึง
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filter คา ip address เดิม
traffic ทีเ่ขามายัง ip address ตัวเดมิจะมีแค traffic ที่เกิดจากการโจมตี 
และจากผูใชที่ยังใชคา DNS entry เกาเทานัน้(ซ่ึงเกิดจากการกระจายตัวของ 
DNS entry นั้นจะตองใชเวลาซักระยะ)
ดังนัน้จึงสามารถบลอ็ก traffic สําหรับ ip address นี้ได หากไมตองการให 
traffic ของ ip address ชุดเดมิเขามาภายในระบบก็สามารถทําไดโดยการยกเลิก 
routing สําหรับ ip address เดมิเสีย

ใช ip address ชุดใหมและลิ้งคทีแ่ตกตาง
มีวิธีแกไขทีไ่ดผลอีกวิธีคือ การเปลี่ยนไปใชลิ้งคชุดใหมและ ip address บล็อกใหม
ทั้งหมด หากผูโจมตีหยุดการโจมตีและเปลี่ยนเปาหมายเปน ip address ชุดใหม 
ผูดูแลระบบก็สามารถเปลี่ยน ip address และลิง้คกลบัไปเปนลิ้งคเดิมได
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การปดบังอําพราง (Covering)
เวลาเสร็จงานโจรกรรมตางๆแลวกต็องมีการทําลายหลักฐาน

คุณแคลบไฟล ที่เปนไฟล log ที่เก็บขอมลูตางๆเทานั้นก็เพียงพอแลว และไฟลที่
คุณไดสงเขาไป หรือสรางข้ึนมาบนเครื่องเหยื่อ ถามันหมดประโยชนแลวก็ควรกําจัด
ทิ้งไปดวย

โปรแกรม Cleareventlog.exe ซึ่งโปรแกรมนี้จะคอยลบไฟลตางๆใน 
log ใหหมดสิ้นไป 

โปรแกรมกําจัด log ไฟลตางๆ (โปรแกรมประเภทท่ีไมจําเปนตองติดตั้งทีเ่คร่ืองเหย่ือ) ที่
สามารถรันไดเลยจะย่ิงดี เพราะมันจะทําการเคลียร ลบ หลักฐานตางๆทีเ่ราเขาไปเจาะ ซ่ึงบาง
ทีมนัอาจเก็บคา IP รวมไปถึงการกระทําตางๆ และเวลา ที่คุณไดกระทําเอาไว
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การสรางประตูลับ (Back doors) 
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Port Scanning เปนหน่ึงในเทคนิคท่ีโดงดังท่ีสุดท่ีผูโจมตีใชในการ
คนหาบริการ Service ท่ีพวกเขาจะสามารถเจาะผานเขาไปยังระบบๆได 
โดยปกติแลวทุก ๆ ระบบท่ีตอเขาสูระบบ LAN หรือระบบอินเทอรเน็ตจะ
เปด service อยูบน port ท่ีเปดเปนตัวเลขตางๆ
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ถึงแมวา Port Scans สามารถเกิดขึ้นกับระบบของคุณ แตก็สามารถ
ตรวจจับไดและก็สามารถใชเครื่องมือท่ีเหมาะสมมาจํากัดจํานวนของขอมูล

เกี่ยวกับบริการท่ีเปดได ทุกๆระบบท่ีเปด สูสาธารณะจะมีพอรตหลายพอรตท่ี
เปดและพรอมใหใชงานได (ตองรูวาแตละ port ท่ีเปดน้ันคือบริการอะไร)
ตองทําการกําหนดสิทธ์ิตางในแตละ port และจํากัดจํานวนพอรตท่ีจะเปด
ใหแกผูใชท่ีไดรับอนุญาตและปฏิเสธการเขาถึงมายังพอรตท่ีปด
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เทคนิคของ Port Scanning อยูมากมายหลายรูปแบบ ซึ่งมี
เครื่องมือ Port Scanning ท่ีทํางานโดยอัตโนมัติ เชน Nmap 
และ Nessus 
รูปแบบมาตรฐานสําหรับ Nmap และ Nessus
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1. Address Resolution Protocol (ARP) scans จะ
ตรวจหาอุปกรณท่ีทํางานในเครือขายโดยการสงชุดของ ARP broadcasts และ
เพ่ิมคาของฟลดท่ีบรรจุ IP address ของเปาหมายในแตละ broadcast 
packet การ scan ชนดินี้จะไดรับผลตอบสนองจากอุปกรณท่ีมี IP บนเครือขาย
ออกมาในรูปแบบของ IP address ของแตละอุปกรณ การ scan แบบนี้จึงทําการ 
map out ไดท้ังเครือขายอยางมีประสิทธิภาพ 
2.The Vanilla TCP connect scan เปนเทคนิคการ scan 
แบบพ้ืนฐานและงายท่ีสุด คือจะใช connect system call ของระบบปฏิบัติการ
ไปบนระบบเปาหมายเพื่อเปดการเชื่อมตอไปยังทุก ๆ พอรตท่ีเปดอยู การ scan ชนิดนี้
สามารถจับไดงายมาก โดยล็อก (log) ตาง ๆ ของระบบที่เปนเปาหมายจะแสดงการรอง
ขอการเชื่อมตอ (connection requests ) และขอความแสดงขอผิดพลาด 
(error messages) สําหรับบริการท่ีตอบรับการเชื่อมตอนั้น
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3.The TCP SYN (Half Open) scans เทคนิคนี้บางครั้งถูก
เรียกวา half open เพราะวาระบบที่ทําการโจมตีไมไดปดการเชื่อมตอท่ีไดเปดไว 
scanner จะสง SYN packet ไปยังเปาหมายและรอการตอบสนอง ถาพอรต
ถูกเปดไวเปาหมายก็จะสง SYN/ACK กลับมา แตถาพอรตถูกปดอยู เปาหมายก็จะสง 
RST กลับมา วิธีการ scan รูปแบบน้ียากตอการตรวจจับ ปกติเครื่องท่ีเปนเปาหมาย
จะทําหนาท่ีปดการเชื่อมตอท่ีเปดไว และสวนใหญจะไมมีระบบการล็อกท่ีเหมาะสมในการ
ตรวจจับการ scan ชนิดนี้
4.The TCP FIN scan เทคนิคนี้สามารถที่จะทะลุผานไฟลวอลล สวนใหญ,
packet filters , ละโปรแกรมตรวจจับการ scan ไปไดโดยไมถูกตรวจพบ 
เพราะระบบท่ีทําการโจมตีจะสง FIN packets ไปยังระบบของเปาหมาย สําหรับ
พอรตตาง ๆ ท่ีปดอยูจะตอบสนองกลับไปดวย RST สวนพอรตท่ีเปดจะไมสนใจ 
packets เหลานั้นเลย ดังนั้นเครื่องท่ีทําการโจมตีก็จะไดขอมูลวามันไดรับ RST 
จากพอรตไหนบางและไมได RST จากพอรตไหนบาง
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5.The TCP Reverse Ident scan เปนเทคนิคท่ีสามารถตรวจหาชื่อ
ของเจาของแตละโพรเซสท่ีเปนการเชื่อมตอดวย TCP บนเครื่องเปาหมาย การ scan 
ชนิดนี้จะทําใหระบบที่ทําการโจมตีสามารถเชื่อมตอเขาไปยังพอรตท่ีเปดอยูและใช ident 
protocol ในการคนหาวาใครเปนเจาของโพรเซสบนเครื่องเปาหมายได
6.The TCP XMAS ถูกใชเพ่ือหาพอรตบนเครื่องเปาหมายที่อยูในสถานะ 
listening โดยจะสง TCP packet ท่ีมี flag เปน URG, PSH และ 
FIN ใน TCP header ไปยังพอรตของเครื่องเปาหมาย ถาพอรต TCP ของ
เครื่องเปาหมายปดอยู พอรตนั้นก็จะสง RST กลับมา แตถาพอรตเปดอยูก็จะไมสนใจ 
packet นั้นเลย
7.The TCP NULL scan เทคนิคนี้จะสง TCP packet ท่ีมี 
sequence number แตไมมี flag ออกไปยังเครื่องเปาหมาย ถาพอรตปดอยู
จะสง กลับมา RST packet กลับมา แตถาพอรตเปดอยู ก็จะไมสนใจ packet 
นั้นเลย
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8.The TCP ACK scan เปนเทคนิคท่ีใชคนหาเว็บไซตท่ีเปดบริการอยู แตปฏิเสธ
การตอบสนองตอ ICMP ping หรือคนหากฎ (rule) หรือนโยบาย ( policy) ตาง 
ๆ ท่ีต้ังไวท่ีไฟลวอลลเพื่อตรวจสอบดูวาไฟลวอลลสามารถกรอง packet อยางงาย ๆ หรือ
เทคนิคช้ันสูง โดยการ scan แบบน้ีจะใช TCP packet ท่ีมี flag เปน ACK 
สงไปยังพอรตเครื่องปลายทาง ถาพอรตเปดอยู เครื่องเปาหมายจะสง RST กลับมา แตถาปดอยู
ก็จะไมสนใจ packet น้ัน
9.The FTP Bounce Attack ใชโพรโตคอล ftp สําหรับสรางการเช่ือมตอ
บริการ ftp ของ proxy วิธีการ scan แบบน้ี ผูโจมตีจะสามารถซอนตัวอยูหลัง ftp 
server และ scan เปาหมายอ่ืน ๆ ไดโดยไมถูกตรวจจับ ดังน้ัน ftp servers สวน
ใหญจะมีการ disable บริการของ ftp เพื่อความปลอดภัยของระบบ
10.The UDP ICMP port scan ใชโพรโตคอล UDP ในการ scan 
หาพอรตหมายเลขสูง ๆ โดยเฉพาะในระบบ Solaris แตจะชาและไมนาเช่ือถือ
11.The ICMP ping-sweeping scan จะใชคําส่ัง ping เพื่อกวาดดู
วามีระบบไหนท่ีเปดใชงานอยู เครือขายสวนใหญจึงมีการกรองหรือ disabled
โพรโตคอล ICMP เพื่อความปลอดภัยของระบบ
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เทคนิคการ Ping Sweep
การแสกนวามีเรือ่งไหนยัง login อยูหรอืกําลังใชงาน และ port ตางที่เครื่อง
เหยื่อไดเปดเอาไว จากบทความของผม เวลาคุณจะตองสนใจเครื่องของเหย่ือที่ 
port 139 กับ 445 เทาน้ัน เพราะเปนสวนจําเปนในการ Hack 
Window 
คือการ ping ไปยังเครื่องเปาหมายที่จํานวนมากๆ ในวง Network ที่คุณ
ใชอยู หรือวง lan นั่นเอง (ใน Internet ก็ใชได) โดยแสกนพรอมๆกัน 
คลายกับการกราดยิง เพื่อตรวจสอบวาเครื่องปลายทางไดเปดอยูหรือไมก็ตาม เชน
คุณมี IP x.y.z.6 ตรง x.y.z อาจเปนตัวเลขใดๆก็ได แตเลข 6 คือเลข
ชุดหลังของ ip คุณ เวลาคุณแสกนหาใหเขียนลงไปดังนี้ x.y.z.0/24 จาก
ตรงเลข 6 เปลี่ยนเปน 0/24 หมายความวาเปนการแสกน IP ตั้งแต 
x.y.z.1- x.y.z.255
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เทคนิคการแสกนหลบ เม่ือเครื่องปลายทาง block ICMP
จะเปนการ Ping Sweep ข้ันสูงท่ีเรียกวา TCP Ping scan โดย
การใชพารามิเตอร –PT พรอมกับระบุหมายเลข port ตางๆเขาไป ซ่ึงการระบุ
เลข port น้ันจะตองทราบวาเครื่องสวนใหญน้ันจะตองเปดเอาไวเพ่ือติดตอส่ือสาร
กับเครื่องอ่ืนๆ เชน http 80 , SMTP 25 , POP 110 , 
IMAP 143 และอ่ืนอีกมาก ซ่ึงปรกติจะตองเปดไวคือ http 80 ซ่ึงอาจทะลุ
ผาน firewall ไดถามีการกําหนด firewall ไดไมดี
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การสนับสนุนการวัดระดับความปลอดภัย (Implementing 
Security Measures) ดวยวิธีการของการวัดระดับความ
ปลอดภัยของขอมูลในเครื่องคอมพิวเตอรท่ีเรียกวา Orange Book 
ซึ่งเปนมาตรฐานการรักษาความปลอดภัยท่ีกําหนดโดยกระทรวงกลาโหม

สหรัฐอเมริกา และไดจัดแบงระดับความปลอดภัยออกเปน 4 ระดับใหญๆ  
ไดแก ระดับ D, C, B  และ  A เรียงลําดับ จากระดับความปลอดภัยท่ี
นอยท่ีสุดจนไปถึงระดับความปลอดภัยท่ีมากท่ีสุด
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ระดับความปลอดภัย D
เปนระดับท่ีมีความปลอดภัยตํ่าท่ีสุด คือไมมีการปองกันรักษาความปลอดภัย
โดยพ้ืนฐานเลย เชน ไมมีการกําหนดรหัสผานใดๆ สําหรับการเขาสูระบบแก
เครื่องผูใช ระบบท่ีมีความปลอดภัยอยูในระดับ D จะมีการควบคุมการเขาถึง
ไฟลเพียงเล็กนอยหรือไมมีเลย ตัวอยางระบบปฏิบัติการท่ีมีความปลอดภัยอยู
ในระดับ D ไดแก ระบบปฏิบัติการ MS-DOS เปนตน
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ระดับความปลอดภัย C
ระดับความปลอดภัย C1 บางครั้งจะเรียกวา Discretionary Security 
Protection ระดับ C1 จะเปนระดับความปลอดภัยท่ีระบบคอมพิวเตอรมีการรักษาความ
ปลอดภัยในเบ้ืองตน ไดแก การระบุช่ือผูใชงาน และการใสรหัสผานกอนท่ีจะเขาใชงานระบบ รวมไป
ถึงการกําหนดสิทธ์ิในการเขาใชงานของผูใชแตละคน  แตอยางไรก็ตาม การรักษาความปลอดภัยใน
ระดับน้ียังไมไดแยกแยะและระบุหนาท่ีวาใครเปนผูดูแลระบบ หรือผูใชงานท่ัวไป คําวา 
Discretionary จะหมายถึงการเขาถึงท่ีถูกกําหนดอยูในเกณฑของ “need-to-
know” ตัวอยางของระบบปฏิบัติการท่ีมีความปลอดภัยระดับ C1 ไดแก ระบบปฏิบัติการ 
UNIX เปนตน
ระดับความปลอดภัย C2  บางครั้งเรียกวา Controlled Access Protection 
ซ่ึงจะหมายถึงการบันทึกและเพิ่มการพิสูจนตัว ซ่ึงจะเปนสวนท่ีเพิ่มข้ึนมาจากการรักษาความปลอดภัย
ระดับ C1  น่ันคือนอกจากจะมีการระบุช่ือและรหัสผานกอนเขาใชระบบแลว  ยังสามารถท่ีจะแยก
หนาท่ีและอํานาจของผูใชแตละคนออกจากกันดวยและบันทึกการทํางานของผูใชแตละคนเพื่อให

ผูดูแลระบบสามารถตรวจสอบไดในภายหลัง

71

ระดับความปลอดภัย B
ระดับความปลอดภัย B1 ความปลอดภัยในระดับนี้ เพ่ิมสวนท่ีควบคุมการใชงานท่ีเรียกวา 
Label ขึ้น  ซ่ึงสวนนี้จะกําหนดคาความปลอดภัยใหกับขอมูล และอุปกรณตางๆ เฉพาะ
ในสวนท่ีสําคัญๆ เทานั้น ซ่ึงผูท่ีตองการใชขอมูล และอุปกรณตองมีสิทธิในการเรียกใชขอมูล 
และอุปกรณไมนอยไปกวา Label
ระดับความปลอดภัย B2 มีการเพ่ิมสวนควบคุมจากระดับ B1 ซ่ึงจะกําหนดใหทุกๆ 
ขอมูล และทุกอุปกรณตองมี Label กํากับการใชงานไมใชแตเฉพาะอุปกรณสําคัญเทานั้น
ระดับความปลอดภัย B3 เปนระดับการรักษาความปลอดภัยท่ีสูงมาก จะมีสวนท่ีเพ่ิมจาก
ระดับ B2 คือ มีการปองกันการบุกรุกระบบ และปองกันการขโมยขอมูลไปใชโดยเฉพาะ มี
การรักษาความปลอดภัยในการเขาใชระบบปฏิบัติการ และเครือขายอยางเขมงวด ต้ังแตการ
ออกแบบระบบ การใชงาน และการตรวจสอบรวมท้ังการแกไขเมื่อระบบหยุดทํางาน 
ระบบปฏิบัติการในปจจุบันยังไมมีระบบไหนท่ีพัฒนาไปถึงระดับนี้ได
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ระดับความปลอดภัย A
เปนระดับความปลอดภัยท่ีสูงท่ีสุด มีคุณสมบัติเหมือนกับระดับ B3 แต
แตกตางกันเพียงจุดประสงคของการออกแบบ และการนําไปใชงานจริงจะมีการ
ตรวจสอบทุกขัน้ตอนเพื่อใหม่ันใจวาระดับความปลอดภัยระดับน้ีจะมีผลในการ

นําไปใชงานจริง

73

D C B A

Labels N N Y Y

Discretionary Access Control N Y Y Y

Mandatory Access Control N N Y Y

Identification N Y Y Y

Authentication N Y Y Y

Auditing N N* Y Y

Trusted Path N N Y Y
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การรักษาความปลอดภัยในระดับท่ีสูงขึ้น จะมีคาใชจายในการดําเนินการและ
การดูแลรักษามากขึ้นตามลําดับ ปจจัยสําหรับการตัดสินใจท่ีจะเลือกระดับการ
รักษาความปลอดภัยท่ีตองการมี  3 ประการ คือ สวนใดในระบบท่ีตองการ
ปองกัน  อะไรจากระบบใดท่ีตองการการปองกัน  และเวลาท่ีใชและคาใชจายท่ี
จะเกิดขึ้นในการปองกันระบบ
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การซอมแซมชองโหวของระบบ (Patch Management) หมายถึง การบริหาร
จัดการติดต้ังระบบ patch ใหกับระบบคอมพิวเตอรในองคกรอยางเปนระบบ เพ่ือปดชอง
โหว (Vulnerabilities) ท่ีอาจถูกโจมตีดวย Exploit หรือ Worm 
กระบวนการจัดการ patch จะประกอบดวย 2 มุมมอง คือ ดานเทคโนโลยี และดาน
กระบวนการ  
มุมมองทางดานเทคโนโลยีจะเนนในเรื่องของการลดเวลาในการติดต้ัง patch ภายใน
องคกร รวมไปถึงการลดแบนดวิธ (bandwidth) ท่ีใชในการปรับปรุง Patch 

เทคโนโลยีเหลาน้ีจะดําเนินการ download patch จากผูคารายตางๆ มาเก็บไวท่ีเคร่ือง
ใหบริการหลักภายในองคกร จากน้ันจึงทดสอบ patch และกระจาย patch ดังกลาวไปยัง
เคร่ืองแมขายและลูกขายตางๆ ท่ัวท้ังองคกรผานเครือขายภายในขององคกร ซึ่งทําใหมีการใช 
Internet bandwidth ลดลง  รวมไปถึงใชเวลาในการติดต้ัง patch ตางๆ ลดลงอีก
ดวย

76



77

แสดงลักษณะการ Patch แบบ Server Patch 
Management
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แสดงลักษณะการ Patch แบบ Client Patch Management
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มุมมองทางดานกระบวนการน้ัน จะเนนกระบวนการในการทดสอบ patch 
เปนหลัก โดยนําเครื่องลูกขายและแมขาย (clients and 
servers) ของโปรแกรมหลักๆ มาทดสอบและติดต้ัง patch กอน
การติดต้ัง patch จริงลงในเครื่องท่ีใชงานจริงท้ังเครื่องลูกขายและแมขาย

หลักการทํางานของไฟล Patch
เม่ือทําการรันไฟล patch จะมีสวนท่ีทําการตรวจสอบรหัส (code) 
ของโปรแกรมท่ีใชอยูกับรหัสในไฟล patch  โดยขั้นตอนการเปรียบเทียบ
น้ันไมไดเปรียบเทียบท่ี วัน เวลา ท่ีสรางไฟล หรือขนาดของไฟลเทาน้ัน  แตจะ
เปนการเปรียบเทียบแบบเปนรูปแบบ (pattern) คือมองต้ังแตการไมตรง
แนวของ code การเวนวรรค โดยโปรแกรมท่ีทําการตรวจสอบน้ัน เม่ือพบ
รูปแบบท่ีแตกตางกัน โปรแกรมที่จัดการ patch น้ันจะทําการสําเนารหัสใน
สวนท่ีไฟลในเครื่องคอมพิวเตอรไมมีลงมาให

80



มีอะไรใหมใน Windows XP Service Pack 3 
(SP3)
Patch ตางๆใน SP3 สวนมากเปนการแกไขขอผิดพลาด แตก็ยังมี
คุณสมบัติใหมบางอยางทางดานความปลอดภัย การบริหารระบบ และเน็ตเวิรก 
ท่ีไมโครซอฟทใสเขามาเพื่อใหเครื่องท่ียังจําเปนตองใช XP ไมอัพเกรดไปเปน 
Vista สามารถทํางานไดอยางราบรื่น ซึ่งสรุปคุณสมบัติใหมเฉพาะท่ีสําคัญ
ใน SP3 (รวมท้ัง Patch ท่ีออกมาหลัง SP2 แตกอนหนา 
SP3)ไดดังน้ี
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Patch ท่ีออกมาหลัง SP2 แตกอนหนา SP3
ดานการบริหารระบบ

Microsoft Management Console (MMC) 3.0 
เปน โปรแกรมท่ีรวมเครื่องมือในการบริหารระบบของ Windows ไวท่ีเดียวกัน 
โดยสามารถสรางเครื่องมือยอยๆแตละอยางมาติดต้ังเพ่ิมใหทํางานภายใต MMC 
ได (เรียกวา Snap-in) โดย patch น้ีเปนการอัพเกรด MMC ใหเปน
เวอรช่ัน 3.0
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ดาน Network
Background Intelligent Transfer Service (BITS) 
2.5 เปน โปรแกรมสวนที่ใชในการรับสงขอมลู เชนการดาวนโหลดอัพเดทตางๆจาก
ไมโครซอฟท ซ่ึงในเวอรช่ัน 2.5 นี้มีการปรับปรุงเร่ืองความปลอดภัยใหดข้ึีน
IPSec Simple Policy Update for Windows 
Server 2003 and Windows XP ปรับ ปรุงการทาํงานที่สนบัสนนุ
โปรโตคอล IPSec (IP Security คือโปรโตคอลทีท่ําการรับสงขอมูลแบบ
ปลอดภัยผาน Internet Protocol หรือ IP อีกทีหนึ่ง) 
Digital Identity Management Service (DIMS) ชวย 
ใหผูใชทีท่ําการ logon เขามาในคอมพิวเตอรเคร่ืองใดก็ไดที่ join กับโดเมนไว 
สามารถเขาใชใบรับรองดิจิตอล (certificate) และ private key (ที่ใชในการ
ถอดรหัสขอมลูที่เขารหัสมาดวย public key ของผูรับ) ไดโดยไมมีการเตือนใดๆ

83

ดาน Network
Peer Name Resolution Protocol (PNRP) 2.1 ทําใหโปรแกรมบน 
Windows XP สามารถใชโปรโตคอล PNRP นี้ติดตอกับโปรแรกมที่ใชโปรโตคอลเดียวกันบน
เคร่ืองที่รัน Windows Vista ได
Remote Desktop Protocol (RDP) 6.1 เปน การปรับรุนของโปรโตคอล 
RDP ที่ใชติดตอระหวางเคร่ืองที่ทําหนาที่เปน Terminal Server กับ Terminal 
Client เชนในกรณีของการใชโปรแกรม Remote Desktop Connection ล็อกอิน
จากหนาจอของเคร่ืองที่เราใชอยูเขาไปใชงานอีกเคร่ืองหนึ่งที่ตอ กันผานเน็ตเวิรกเสมือนไปนั่งอยูหนาเคร่ืองนั้น 
ซึ่งโปรโตคอล RDP นี้จะทํางานบน TCP อีกทีหนึ่ง การปรับรุนนี้จะทําใหการเชื่อมตอแบบ 
remote นี้ระหวางเคร่ืองที่ใช Windows XP กบั Vista ทํางานไดดีขึ้น
Wi-Fi Protected Access 2 (WPA2) เปน การปรับรุนของระบบความปลอดภัย
สําหรับ Wireless LAN เพ่ือปองกันการเขาใชเครือขายโดยไมไดรับอนุญาต จากท่ี Windows 
XP เคยมีแคมาตรฐานเดิมคือ WEP (Wired Equivalent Privacy ซึ่งจัดวาไม
ปลอดภัยที่จะใชแลวในปจจุบนั เพราะเจาะไดงาย) และ WPA รุนแรก ก็เพ่ิมมาตรฐานใหมคือ 
WPA2 เพ่ือใหเปนไปตามมาตรฐานความปลอดภัยลาสุดของ IEEE 801.11i 
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Patch เฉพาะที่เพิ่มมาใหมใน SP3

ดาน Network
ความสามารถในการตรวจจับ Router ที่ทําตวัเหมือนหลุมดํา (Black Hole 
Router คือ router ที่ทิง้ขอมลูบางสวนทีส่งผานไปเฉยๆ) และพยายามสงขอมลู
ออมไปทางอ่ืนแทน 
Network Access Protection (NAP) เพิ่ม ความสามารถให
เทียบเทากับ Windows Vista และ Windows Server 2008 ใน
การปองกันไมใหเคร่ืองคอมพิวเตอรทีม่ีคุณสมบตัิไมครบถวนเพียงพอ เขามาใชทรัพยากร
ในเน็ตเวิรกได ซ่ึงผูดูแลระบบสามารถตั้งเงื่อนไขในการตรวจสอบ รวมถึงการจํากัดระดับการ
อนุญาตใหติดตอกับเคร่ืองอ่ืนๆในกรณีที่เคร่ืองนัน้ มีคณุสมบัตไิมตรงตามเง่ือนไข
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Patch เฉพาะที่เพิ่มมาใหมใน SP3

ดานความปลอดภัย (Security)
CredSSP Security Service Provider เปน มาตรฐานใหมใน
การติดตอเพื่อโอนหนาที่การตรวจสอบช่ือและขอมลูผูใช (user credential) จาก
เคร่ืองที่ผูใชนัน้ logon เขาใชงาน ไปยังเคร่ืองเซิรฟเวอรอ่ืนๆที่ตองการได 
มีคําอธบิาย Security Options ที่ละเอียดข้ึน 
Microsoft Cryptographic Module ปรับ ปรุงโปรแกรมสวนที่
ทําการเขาและถอดรหสัใหสอดคลองกับการเปลี่ยนมาตรฐานของ รัฐบาลสหรัฐ จาก FIPS 
(Federal Information Processing Standard) 140-1 
เปน 140-2 โดยสามารถทํา hashing แบบ SHA2 (SHA256, 
SAH384 และ SHA512) ในไฟล rsaenh.dll
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Patch เฉพาะท่ีเพ่ิมมาใหมใน SP3

ดานการติดต้ัง (Setup)
Windows Product Activation การ activate 
Windows เปล่ียนมาใชข้ันตอนเหมือน Windows Server 
2003 SP2 และ Windows Vista คือยอมใหผูใชสามารถติดต้ัง 
Windows XP ท่ีเปน SP3 ในตัวอยูแลวในแบบ Full Install ไป
จนเสร็จไดโดยไมตองใส Product Key แลวคอยมาถามใหกรอก 
Product key ทีหลังตอนตรวจสอบลิขสิทธ์ิ (สวนการติดต้ังหรืออัพเกรดโดย
ดาวนโหลดผาน Windows Update น้ันไมตองใช key อยูแลว) แต
ท้ังน้ีไมไดเปล่ียนวิธีในการ Activate แตอยางใด 
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ไฟรวอลล (Firewall) เปนระบบท่ีทําหนาท่ีตรวจสอบการผานเขาออก

ของขอมูลระหวางระบบเครือขายภายในและภายนอก เพื่อปองกันการคุกคาม
ระบบเครือขายภายในจากผูบุกรุกภายนอก ขณะเดียวกันไฟรวอลลยังสามารถ
ควบคุมการใชงานภายในเครือขายไดโดยการกําหนดสิทธ์ิของผูใชแตละคนให

ผานเขาออกไดอยางปลอดภัย เม่ือมีการเชื่อมตอกับระบบอินเทอรเน็ต ดังน้ัน
ไฟรวอลลจึงเปนตัวชวยปองกนัระบบเครือขายท่ีสําคัญท่ีใชในการรักษาความ

ปลอดภัยใหแกระบบเครือขาย
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คุณสมบัติท่ัวไปของไฟรวอลล

ไฟรวอลลเปนเครื่องมือรักษาความปลอดภัยท่ีทําหนาท่ีควบคุมการเขาถึงระบบเครือขาย 
โดยทําการตรวจสอบแพ็กเก็ตใดๆ วาสามารถผานเขาออกไฟรวอลลไดหรือไม  โดย
อาศัยกฎเกณฑเปนพ้ืนฐานในการตรวจสอบ เน่ืองจากไฟรวอลลเองไมสามารถทราบได
วาแพ็กเก็ตใดเปนแพ็กเก็ตท่ีปลอดภัยหรือไมปลอดภัย ดังน้ันไฟรวอลลจะรูจักเฉพาะ
แพ็กเก็ตท่ีไดรับอนุญาตและไมไดรับอนุญาตตามกฎเกณฑท่ีระบุไวเทาน้ัน
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ประเภทของไฟรวอลล

สามารถแบงประเภทของไฟรวอลลได 2 แนวทาง คือ แบงตามเทคโนโลยี และแบงตามลักษณะ
เทคนิคของการทํางาน

การจัดประเภทไฟรวอลลตามเทคโนโลยีนั้น แบงออกเปน 2 ประเภท ไดแก 
Hardware-based Firewall เปนลักษณะของการใชเราทเตอร (Router) ทํา
หนาท่ีเปนไฟรวอลลเพ่ือควบคุมการส่ือสารของระบบเครือขาย 
Software-based Firewall เปนลักษณะของการใชเคร่ืองคอมพิวเตอรท่ีมี
ซอฟตแวรไฟรวอลลในการปองกันระบบเครือขาย

การจัดประเภทของไฟรวอลลตามลักษณะเทคนิคของการทํางาน แบงออกเปน 3 ประเภท
หลัก 

สกรีนน่ิงเราทเตอร (Screening Router) หรือ แพ็กเก็ตฟลเตอร (Packet 
Filters)  
พร็อกซีเซิรฟเวอรเกตเวย (Proxy Server Gateways) 
เทคนิคสเตทฟูล อินสเปกชัน (Stateful Inspection)
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สกรีนน่ิงเราทเตอร (Screening Router) อุปกรณเราทเตอรจะเชื่อมตอสอง
เครือขายเขาดวยกันและทําการกรอง (Filter) แตละแพ็กเก็ตเพ่ือควบคุมทราฟฟก 
(Traffic) ระหวางเครือขาย 

ตรวจสอบขอมูลท่ีปรากฏอยูในแพ็กเก็ต(Packet) เทียบกับกฎเกณฑ (Rules) ท่ีกําหนด
ไวและตัดสินใจวาระบบควรจะโยนท้ิง (drop) หรือวาจะอนุญาต(allow) ใหแพ็กเก็ตน้ันผาน
ไปได  
ขอมูลภายในของแตละแพ็กเก็ตน้ันจะประกอบดวยขอมูลท่ีสําคัญสําหรับการตรวจสอบในระดับของเล

เยอรอินเทอรเน็ต (Internet layer) และเลเยอรขนสง (Transport layer) 
ดังน้ี

▪ Source IP Address หมายถึง IP Address ตนทางที่สงแพ็กเก็ต
▪ Destination IP Address หมายถึง IP Address ปลายทางที่รับแพ็กเกต็
▪ Protocol ชนิดของโปรโตคอลทีอ่ยูในแพ็กเกต็
▪ Source Port พอรตตนทางสําหรับโปรโตคอลที่ใชพอรต
▪ Destination Port พอรตปลายทางที่แพ็กเกต็ตองการติดตอดวยสําหรับโปรโตคอลที่ใชพอรต
▪ Options ขอมูลสําคัญอื่นๆ ตามชนิดโปรโตคอล เชน ICMP Message เปนตน
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ซ่ึงขอมูลขางตนเหลานี้จะถูกนํามาใชเปนเง่ือนไขควบคุมการผานเขาออกของขอมูลตาม

กฎเกณฑท่ีไดระบุไวในไฟรวอลล ท่ีเรียกวา แอคเซสรูล (Access Rules) รูปแบบ
ท่ัวไปของแอคเซสรูลเบ้ืองตนท่ีใชเปรียบเทียบกับขอมูลท้ังหมดในแพ็กเก็ตทีละคาจะ

ประกอบดวยรายการตางๆ ดังนี้ 
Source Address
Destination Address
Protocol
Destination Port
Action

โดยในฟลดสุดทายไฟรวอลลจะกําหนดผลลัพธเมื่อคาในแพ็กเก็ตนั้นตรงตามเง่ือนไขใน

กฏเกณฑท่ีไดกําหนดไว 
ดังน้ันส่ิงท่ีไฟรวอลลจะกระทําคือ ถามีกฎเกณฑขอใดไมไดระบุไววาอนุญาต ใหถือวาไม
อนุญาต และถาไมมีกฎเกณฑขอใดไมไดระบุไววาไมอนุญาต ใหถือวาอนุญาต
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สกรีนน่ิงเราทเตอรอาจจะเปนอุปกรณเราทเตอรเด่ียวๆ หรือการนําเอาเครื่อง
คอมพิวเตอรมาทําเปนเราทเตอรเพื่อใหทําหนาท่ีเปนแพ็กเก็ตฟลเตอรร่ิง 
(Packet Filtering) โดยสามารถกําหนดกฎเกณฑตางๆ ให
ยืดหยุนไดและไมจํากัด แตประสิทธิภาพการทํางานขึ้นอยูกับระบบปฏิบัติการท่ี
ใช ดังตารางเปรียบเทียบดานลางน้ี

อุปกรณ ขอดี ขอเสีย

เราทเตอร ประสิทธิภาพสูง  มี
จํานวนอนิเตอรเฟสมาก

เพิ่มเติมฟงกชันการทาํงานไดยาก อาจ
ตองการหนวยความจํามาก

คอมพวิเตอรที่ทาํ
หนาที่เปนเราทเตอร

เพิ่มฟงกชันการทาํงาน
ไดไมจํากัด

ประสิทธิภาพปานกลาง จํานวนอนิเตอรเฟส
นอยและอาจมีความเส่ียงจาก
ระบบปฏบิัติการที่ใช
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พร็อกซีเซิรฟเวอรเกตเวย  จะทํางานในระดับท่ีสูงขึ้นไปในเน็ตเวิรคโปรโตคอล
สแต็ก(Network Protocol Stack) ซึ่งจะสูงกวาสกรีนน่ิง
เราทเตอร  ดังน้ันพร็อกซีจึงมีโอกาสสูงกวาในการมอนิเตอร (monitor) 
และควบคุมการเขาถึงระหวางระบบเครือขาย  โดยพร็อกซีจะทําหนาท่ีคอย
สงผานเมสเสจ (message) จากเครื่องไคลเอ็นต (client) ภายใน
ไปยังบริการ (services) ตางๆ ภายนอก  ดังน้ันพร็อกซีจึงทํางาน
เปรียบเสมือนเปนตัวกลางระหวางเครื่องไคลเอ็นตกับระบบอินเทอรเน็ต  พร็
อกซีเซิรฟเวอร (proxy server) จะมี  2 ประเภทดังน้ี
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เซอรกิตเลเวลเกตเวย (Circuit-level  gateways)
ทํางานที่ระดับเซสชันเลเยอร (Session Layer) ตาม ISO 
Model 
โดยจะใหการเชื่อมตอระบบเครอืขายที่ไดรับการควบคุมระหวางระบบภายในและ

ภายนอก วงจรเสมือน (virtual circuit) จะถูกสรางข้ึนระหวางเครื่อง
ไคลเอนตภายในกับพร็อกซีเซิรฟเวอร  
การรองขอการบริการไปยังอินเทอรเน็ตจะว่ิงผานวงจรนี้ไปยังพร็อกซีเซิรฟเวอร  
และพร็อกซีเซิรฟเวอรจะทําการเปลี่ยนไอพีแอดเดรส (IP Address) แลว
จึงสงการรองขอบริการไปยังอินเทอรเน็ต ดังนั้นผูใชภายนอกจะมองเห็นเฉพาะไอพี
แอดเดรสของพร็อกซเีซิรฟเวอร การตอบสนอง (response) จะถูกสงกลบั
มายังพร็อกซเีซิรฟเวอรและถูกสงตอกลับไปยงัเครือ่งไคลเอนต
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แอปพลิเคชันเลเวลเกตเวย (Application-level gateways)
ทําหนาท่ีควบคุมการเดินทางของขอมูลในระดับแอพพลิเคชันเลเยอร (application 
layer) ตาม ISO Model
ทําหนาท่ีเปนตัวกลางและปองกันการติดตอส่ือสารโดยตรงระหวางเครื่องเซิรฟเวอรและเครื่อง

ไคลเอ็นต เมื่อเครื่องไคลเอ็นตตองการท่ีจะใชบริการจากภายนอก เครื่องไคลเอ็นตจะทําการ
ติดตอไปยังพร็อกซีกอน  เพ่ือเจรจาใหพร็อกซีติดตอไปยังเครื่องปลายทาง และเม่ือพร็อกซี
ติดตอไปยังเครื่องปลายทางแลวจึงจะมีการเชื่อมตอเกิดขึ้น 2 การเชื่อมตอ คือ เครื่องไคล
เอ็นตกับพร็อกซี และพร็อกซีกับเครื่องปลายทาง 
โดยที่พร็อกซีจะทําหนาท่ีรับขอมูลและสงตอขอมูลใหใน 2 ทิศทาง ท้ังนี้พร็อกซีจะทําหนาท่ีใน
การตัดสินใจดวยวา จะใหมีการเชื่อมตอกันหรือไม จะสงตอแพ็กเก็ตใหหรือไม  แอปพลิเค
ชันเลเวลเกตเวยท่ัวๆ ไปสามารถท่ีจะใหพร็อกซีเซอรวิสสําหรับแอปพลิเคชันและโปรโตคอล 
เชน Telnet, FTP (file transfer), HTTP (Web 
Services) และ SMTP (e-mail)  เปนตน
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สเตทฟูล อินสเปกชัน (Stateful Inspection)
เปนขั้นตอนท่ีมีลักษณะการวิเคราะหความตอเน่ืองของแพ็กเก็ตในโปรโตคอลท่ี

เพิ่มเขาไปในแพก็เก็ตฟลเตอรร่ิง (Packet Filtering)
เน่ืองจากปกติแลวแพ็กเก็ตฟลเตอรร่ิงแบบ Stateless ท่ีอยูในเราท
เตอรท่ัวไป จะควบคุมการเขาออกของแพ็กเก็ตโดยพิจารณาขอมูลจากเฮดเดอร 
(Header) ของแตละแพ็กเก็ต แลวนํามาเทียบกับกฎเกณฑท่ีมีอยูซึ่ง
สรางมาจากขอมูลสวนท่ีอยูในเฮดเดอรเทาน้ัน
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สเตทฟูล อินสเปกชัน (Stateful Inspection)
ดังน้ันในขั้นตอนของแพ็กเก็ตฟลเตอรร่ิงแบบธรรมดาจึงไมสามารถทราบไดวา

แพ็กเก็ตน้ีอยูในสวนใดของการเช่ือมตอหรือเปนแพ็กเก็ตท่ีเขามาติดตอใหม 
หรือวาเปนแพ็กเก็ตท่ีเปนสวนของการเชื่อมตอท่ีเกิดขึ้นแลว เปนตน  
ดังน้ันขั้นตอนของสเตทฟูล อินสเปกชันจะนําเอารายละเอียดขอมูลของ แพ็ก
เก็ต (message content) และขอมูลท่ีไดจากแพ็กเก็ตกอนหนาน้ี
ท่ีไดทําการบันทึกเอาไวนํามาพิจารณาดวย  จึงทําใหสามารถระบุไดวาแพ็กเก็ต
ใดเปนแพ็กเก็ตท่ีติดตอเขามาใหม หรือวาเปนสวนหน่ึงของการเชื่อมตอท่ีมีอยู
แลว
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