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คํานํา 

เนื่องด้วยทางมหาวิทยาลัยสุโขทัยธรรมาธิราช มุ่งเน้นให้นักศึกษาได้มีส่วนร่วมในกระบวนการศึกษาอย่างครบทุกข้ันตอน
เพ่ือให้เกิดผลลัพธ์ทางการเรียนรู้ตามท่ีกําหนด ตั้งแต่กระบวนการก่อนเรียน ระหว่างเรียน และหลังจากเสร็จสิ้นการเรียนรู้ไป
แล้ว โดยส่วนหนึ่งของกระบวนการศึกษาท่ีสําคัญ คือ ระบบการประเมินผลทางการศึกษา ท่ีประกอบไปด้วย 3 ส่วน ได้แก่ 
การประเมินก่อนเรียน การประเมินระหว่างเรียน และการประเมินผลสุดท้าย เพราะการประเมินถือเป็นกิจกรรมหนึ่งของการ
วัดผลสัมฤทธ์ิทางการศึกษา จึงจดัให้นักศึกษาทํากิจกรรมภาคปฏิบัติตามท่ีกําหนด โดยมีวัตถุประสงค์เพ่ือให้นักศึกษามี
ความสามารถ ดังนี้ 

1) สรุปสาระสําคัญท่ีได้เรียนรู้จากเอกสารการสอนชุดวิชาได้
2) ประยุกต์องค์ความรู้ท่ีได้รับจากการเรียนรู้ผ่านเอกสารการสอนชุดวิชาสู่การนําไปปฏิบัติในการแก้ไขปัญหาและพัฒนา
โครงการท่ีมอบหมายได้ 
3) สร้างสรรค์ผลงานจากกจิกรรมท่ีได้รับมอบหมายได้อย่างมีหลักการและมีเหตุผลท่ีเหมาะสมมาสนับสนุน

นอกจากนี้การทํากิจกรรมประจําชุดวิชายังช่วยกระตุ้นให้นักศึกษาได้ศึกษาและใส่ใจ่รายละเอียดในเอกสารการสอนเป็นอย่างดี 
เป็นแนวทางในการกํากับตนเองในการวางแผนการศึกษาอย่างเป็นระบบ และจากผลการวิจัยพบว่านักศึกษาท่ีให้ความสําคัญ
กับการทํากิจกรรมการเรียนการสอนมีโอกาสสอบไล่ผ่านมากกว่านักศึกษาท่ีไม่ทํากิจกรรมเลย 

ด้วยการเล็งเห็นประโยชน์สูงสุดสําหรับนักศึกษา และเพ่ือให้นักศึกษาเกิดผลลัพธ์ทางการเรียนรู้ตามที่ต้องการคณะ
กรรมการบริหารชุดวิชาเทคโนโลยีมัลติมีเดียจึงได้จดัทํากิจกรรมประจําชุดวิชานี้ขึ้นมา โดยมุ่งหวังให้นักศึกษาประสบ
ความสําเร็จในการศึกษาชุดวิชานี้ สามารถนําองค์ความรู้ท่ีได้ไปสู่การปฏิบัติ และเป็นคุณประโยชน์ต่อการดําเนินชีวิตสืบไป 

คณะกรรมการบริหารชุดวิชา 
การจัดการความม่ันคงปลอดภัยในระบบคอมพิวเตอร์ 
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การประเมินผล 

เกณฑ์การให้คะแนนกิจกรรมพิจารณาจาก 1) การตอบท่ีตรงประเด็นคําถาม 2) ความครอบคลุมความถูกต้องของคําตอบ  
3) ความชัดเจนของการนําเสนอ และ 4) ความละเอียดประณีตของชิ้นงาน

มหาวิทยาลัยไม่บังคับให้นักศึกษาทุกคนต้องทํากิจกรรม นักศึกษาอาจเลือกทําหรือไม่ทําก็ได้ โดยการประเมินปลายภาค
สําหรับชุดวิชานี้ แบ่งออกเป็น 2 กรณี 

กรณีที่ 1 นักศึกษาทํากิจกรรม ในกรณีนี้มหาวิทยาลัยแบ่งคะแนนออกเป็น 2 ส่วน ส่วนแรกจากคะแนนสอบปลายภาคคิด
ร้อยละ 80 และส่วนท่ีสองจากคะแนนกิจกรรมคิดร้อยละ 20 โดยคะแนนกิจกรรมจะนําไปใช้ในการประเมินท้ังการสอบไล่และ
สอบซ่อม นักศึกษาท่ีมิได้ส่งกิจกรรมในการสอบไล่ไม่สามารถส่งกิจกรรมเพ่ือเป็นคะแนนในการสอบซ่อม 

กรณีที่ 2 นักศึกษาไม่ทํากิจกรรม ในกรณีนี้มหาวิทยาลัยประเมินผลจากการสอบปลายภาคเพียงอย่างเดียว ในการประเมินผล
ปลายภาค นักศึกษากลุ่มท่ีทํากิจกรรมและไม่ทํากิจกรรมได้รับประเมินโดยใช้ข้อสอบฉบับเดียวกัน นักศึกษากลุ่มท่ีทํากิจกรรม
มีคะแนนเต็ม 80 คะแนน ส่วนนักศึกษากลุ่มท่ีไม่ทํากิจกรรมจะมีคะแนนเต็ม 100 คะแนน สําหรับนักศึกษาท่ีทํากิจกรรม
เพ่ือให้นักศึกษาได้ประโยชน์สูงสุดมหาวิทยาลัยจะนําคะแนนสอบปลายภาคของนักศึกษาเพียงอย่างเดียวมาเปรียบเทียบกับ
การคิดคะแนนสอบปลายภาครวมกับคะแนนกิจกรรม แล้วนําคะแนนส่วนท่ีมากกว่าไปใช้ในการตัดสินผลการสอบให้แก่
นักศึกษา ดังตัวอย่างต่อไปนี้ 

ตัวอย่างที่ 1 นักศึกษาได้คะแนนกิจกรรม 18 คะแนน และทําข้อสอบได้ 70 ข้อ (คิดเป็น (70/120) x 80 
เท่ากับ 46.67 คะแนน) นักศึกษาจะได้คะแนนกิจกรรมรวมกับคะแนนสอบปลายภาค 18 + 46.67 
เท่ากับ 64.67 คะแนน กรณีคิดคะแนนจากการสอบปลายภาคเพียงอย่างเดียว นักศึกษาจะได้ 70 x (100/120) 
เท่ากับ 58.33 คะแนน ดังน้ันมหาวิทยาลัยจะเลือกให้นักศึกษาได้คะแนน 64.67 คะแนน 

ตัวอย่างที่ 2 นักศึกษาได้คะแนนกิจกรรม 13 คะแนน และทําข้อสอบได้ 92 ข้อ (คิดเป็น (92/120) x 80 
เท่ากับ 61.33 คะแนน) นักศึกษาจะได้คะแนนกิจกรรมรวมกับคะแนนสอบปลายภาค 13 + 61.33 
เท่ากับ 74.33 คะแนน กรณีคิดคะแนนจากการสอบปลายภาคเพียงอย่างเดียว นักศึกษาจะได้ 
92 x (100/120) เท่ากับ 76.67 คะแนน ดังน้ันมหาวิทยาลัยจะเลือกให้นักศึกษาได้คะแนน 76.67 คะแนน 
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การส่งกิจกรรมประจําชุดวิชา 

ให้นักศึกษาดําเนินการดังนี้ 
1) กรอกข้อมูลและระบายรหัสประจําตัวนักศึกษา รหัสชุดวิชา และรหัสจังหวัดให้ครบถ้วนด้วยดินสอ 2B ลงในแบบกรอก
คะแนน (สีส้ม) ตามตัวอย่างในแบบกรอกคะแนน 
2) ให้นักศึกษาระมัดระวังอย่าให้แบบกรอกคะแนนฉีกขาด ในกรณีท่ีทําแบบกรอกคะแนนฉีกขาดหรือสูญหาย ให้นักศึกษา
เขียนชี้แจงมาพร้อมกับกิจกรรมท่ีส่งไปยังมหาวิทยาลัย โดยไม่ต้องถ่ายเอกสาร เพราะเคร่ืองตรวจแบบกรอกคะแนนจะไม่อ่าน
เอกสารท่ีมาจากเคร่ืองถ่ายเอกสาร 
3) ให้นักศึกษาส่งกิจกรรมประจําชุดวิชาฉบับจริงไปยังมหาวิทยาลัย และ สําเนากิจกรรมท่ีทําเสร็จแล้วไว้ 1 ชุดไว้เป็น
หลักฐาน 
4) การส่งกจิกรรมประจาํชดุวิชาภายใน วันที่ 15 มีนาคม 2564 ถึงวันที ่30 เมษายน 2564

5) ให้จัดทําหน้าปกรายงานให้มีข้อความตามตัวอย่างท่ีแนบมา
6) ส่งกิจกรรมท่ีทําเสร็จเรียบร้อยแล้วพร้อมแบบกรอกคะแนนด้วยตนเอง ณ สํานักบริการการศึกษา
มหาวิทยาลัยสุโขทัยธรรมาธิราช หรือส่งทางไปรษณีย์ลงทะเบียน โดยจ่าหน้าซองดังนี้ 

ศูนย์บริการการสอนทางไปรษณีย์ 
สํานักบริการการศึกษา 

มหาวิทยาลัยสุโขทัยธรรมาธิราช 
9/9 หมู่ 9 ตําบลบางพูด อําเภอปากเกร็ด 

จังหวัดนนทบุรี 11120 
(กิจกรรมประจําชุดวิชา 99402 การจัดการความม่ันคงปลอดภัยในระบบคอมพิวเตอร์) 

สาขาวิชาวิทยาศาสตร์และเทคโนโลยี 

ในกรณีท่ีส่งทางไปรษณีย์ให้เก็บสลิปหรือต้นขั้วการส่ง และถ่ายเอกสารกิจกรรมท่ีส่งไปมหาวิทยาลัยไว้เป็นหลักฐาน ในการส่ง
กิจกรรมทุกชิ้น นักศึกษาจะต้องจัดทําหน้าปกรายงาน (ปรากฏในภาคผนวกท่ีส่งมาด้วย) 
7) นักศึกษาสามารถตรวจสอบว่าทางสํานักบริการการศึกษาได้รับกิจกรรมท่ีนักศึกษาส่งไปแล้วหรือยังโดยสอบถามได้ท่ี
หมายเลขโทรศัพท์ 02-982-9633 หรือติดต่อสํานักบริการการศึกษา ท่ีโทรศัพท์หมายเลข 02-504-7621 หรือติดต่อศูนย์
สารสนเทศ ท่ีโทรศัพท์หมายเลข 02-504-7788, 084-360-4465, 084-439-9478, 084-360-5612 และ 084-360-4957 
หรืออีเมลมาท่ี ic.proffice@stou.ac.th 
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กิจกรรม 
 
คําชี้แจง ให้นักศึกษาตอบคําถามใน 14 กิจกรรมต่อไปน้ีในกระดาษ A4 โดยให้นักศึกษาทํากิจกรรมด้วยตนเองและเขียน
ด้วยลายมือตนเองเท่านั้น ถ้าตรวจสอบได้ว่ามีการทุจริตโดยการลอกกัน หรือไม่ได้ใช้ความรู้ของตนเองในการตอบคําถามจาก
กิจกรรม จะไม่มีตรวจให้คะแนนไม่ว่ากรณีใดใด กิจกรรมประจําชุดวิชานี้มีจํานวน 14 ข้อ คะแนนเต็ม 20 คะแนน 
 
 
กิจกรรมท่ี 1 หน่วยท่ี 1 ความรู้พ้ืนฐานเกี่ยวกับความมั่นคงปลอดภัยในระบบคอมพิวเตอร์ 
 
ข้อท่ี 1.1. จงบอกประเภทของช่องโหว่ในระบบคอมพิวเตอร์และอธิบายมาอย่างละคร่าวๆ (1 คะแนน) 
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................................................................................................................................................................................................. 
................................................................................................................................................................................................. 
................................................................................................................................................................................................. 
................................................................................................................................................................................................. 
................................................................................................................................................................................................. 
................................................................................................................................................................................................. 
 
ข้อท่ี 1.2. จงบอกวิธีการบริหารจัดการการเข้าถึงของผู้ใช้ (user access management) พร้อมท้ังอธิบายมาอย่างละคร่าวๆ 
(1 คะแนน) 
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กิจกรรมท่ี 2 หน่วยท่ี 2 ภัยคุกคามต่อความมั่นคงปลอดภัยในระบบคอมพิวเตอร์ 
 
ข้อท่ี 2. จงอธิบายประเภทของภัยคุกคามตามลักษณะของผลลัพธ์ (2 คะแนน) 
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กิจกรรมท่ี 3 หน่วยท่ี 3  การบริหารความมั่นคงปลอดภัยและความเสี่ยงในระบบคอมพิวเตอร์ 
 
ข้อท่ี 3. จงเขียนแผนผังลําดับชั้นแสดงความสัมพันธ์ของบทบาทหน้าท่ีท่ีเกี่ยวข้องกันในด้านความม่ันคงปลอดภัยในระบบ
คอมพิวเตอร์ (1 คะแนน) 
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กิจกรรมท่ี 4 หน่วยท่ี 4 วิทยาการรหัสลับ 
 
ข้อท่ี 4. จงเปรียบเทียบอัลกอรึทึมการเข้ารหัสลับแบบกุญแจสมมาตร และ กุญแจอสมมาตร (1 คะแนน) 
 
................................................................................................................................................................................................. 
................................................................................................................................................................................................. 
................................................................................................................................................................................................. 
................................................................................................................................................................................................. 
................................................................................................................................................................................................. 
................................................................................................................................................................................................. 
................................................................................................................................................................................................. 
................................................................................................................................................................................................. 
................................................................................................................................................................................................. 
................................................................................................................................................................................................. 
................................................................................................................................................................................................. 
................................................................................................................................................................................................. 
................................................................................................................................................................................................. 



สาขาวิชาวิทยาศาสตร์และเทคโนโลยี                                                                 มหาวิทยาลัยสุโขทัยธรรมาธิราช 

 
   

กิจกรรมประจําชุดวิชาการจัดการความม่ันคงปลอดภัยในระบบคอมพิวเตอร์                                 หน้า 8 จาก 14 
 

กิจกรรมท่ี 5 หน่วยท่ี 5 ลายมือชื่อดิจิทัล 
 
ข้อท่ี 5. จงบอกข้อจํากัดของการใช้งานลายมือชื่อดิจิทัลแบบมาตรฐาน (1 คะแนน) 
 
................................................................................................................................................................................................. 
................................................................................................................................................................................................. 
................................................................................................................................................................................................. 
................................................................................................................................................................................................. 
................................................................................................................................................................................................. 
................................................................................................................................................................................................. 
................................................................................................................................................................................................. 
................................................................................................................................................................................................. 
................................................................................................................................................................................................. 
................................................................................................................................................................................................. 
................................................................................................................................................................................................. 
................................................................................................................................................................................................. 
................................................................................................................................................................................................. 
................................................................................................................................................................................................. 
 
กิจกรรมท่ี 6 หน่วยท่ี 6 ความม่ันคงปลอดภัยของระบบปฏิบัติการวินโดวส์ 
 
ข้อท่ี 6. จงอธิบายข้อแตกต่างระหว่างการปิดช่องโหว่ทางด้านบุคคลและการปิดช่องโหว่ทางด้านเทคนิค (1 คะแนน) 
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สาขาวิชาวิทยาศาสตร์และเทคโนโลยี                                                                 มหาวิทยาลัยสุโขทัยธรรมาธิราช 

 
   

กิจกรรมประจําชุดวิชาการจัดการความม่ันคงปลอดภัยในระบบคอมพิวเตอร์                                 หน้า 9 จาก 14 
 

กิจกรรมท่ี 7 หน่วยท่ี 7 ความม่ันคงปลอดภัยของระบบปฏิบัติการยูนิกซ์ 
 
ข้อท่ี 7. จงบอกวัตถุประสงค์ของการเข้ารหัสลับในระบบปฏิบัติการยูนิกซ์ (1 คะแนน) 
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กิจกรรมท่ี 8 หน่วยท่ี 8 ความม่ันคงปลอดภัยของระบบเครือข่ายคอมพิวเตอร์ 
 
ข้อท่ี 8. จงอธิบายลักษณะของภัยคุกคามภายในของระบบเครือข่ายคอมพิวเตอร์ (1 คะแนน) 
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สาขาวิชาวิทยาศาสตร์และเทคโนโลยี                                                                 มหาวิทยาลัยสุโขทัยธรรมาธิราช 

 
   

กิจกรรมประจําชุดวิชาการจัดการความม่ันคงปลอดภัยในระบบคอมพิวเตอร์                                 หน้า 10 จาก 14 
 

กิจกรรมท่ี 9 หน่วยท่ี 9 เทคโนโลยีการรักษาความมั่นคงปลอดภัยของระบบเครือข่ายคอมพิวเตอร์ 
 
ข้อท่ี 9. จงอธิบายรูปแบบของไฟร์วอลล์บนระบบเครือข่ายคอมพิวเตอร์ (1 คะแนน) 
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กิจกรรมท่ี 10 หน่วยท่ี 10 ความม่ันคงปลอดภัยของระบบเครือข่ายไร้สาย 
 
ข้อท่ี 10. จงบอกประเภทของการเข้าใช้งานโดยไม่ได้รับอนุญาตในเครือข่ายไร้สาย (1 คะแนน) 
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สาขาวิชาวิทยาศาสตร์และเทคโนโลยี                                                                 มหาวิทยาลัยสุโขทัยธรรมาธิราช 

 
   

กิจกรรมประจําชุดวิชาการจัดการความม่ันคงปลอดภัยในระบบคอมพิวเตอร์                                 หน้า 11 จาก 14 
 

กิจกรรมท่ี 11 หน่วยท่ี 11 ความม่ันคงปลอดภัยของระบบงานประยุกต์บนเว็บ 
 
ข้อท่ี 11.1. จงบอกแนวทางการพัฒนาโปรแกรมประยุกต์บนเว็บอย่างปลอดภัยมาพอสังเขป (1 คะแนน) 
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ข้อท่ี 11.2 จงอธิบายการพิสูจน์สิทธ์ิของระบบงานบนเว็บแบบง่าย และ แบบไดเจสต์ มาโดยสังเขป (1 คะแนน) 
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กิจกรรมประจําชุดวิชาการจัดการความม่ันคงปลอดภัยในระบบคอมพิวเตอร์                                 หน้า 12 จาก 14 
 

กิจกรรมท่ี 12 หน่วยท่ี 12 ความม่ันคงปลอดภัยของฐานข้อมูล 
 
ข้อท่ี 12.1. จงอธิบายกฎควบคุมความถูกต้องของสถานะข้อมูลมาพอสังเขป (1 คะแนน) 
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ข้อท่ี 12.2. จงอธิบายกฎควบคุมความถูกต้องในข้ันตอนการปรับปรุงข้อมูลมาพอสังเขป (1 คะแนน) 
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สาขาวิชาวิทยาศาสตร์และเทคโนโลยี                                                                 มหาวิทยาลัยสุโขทัยธรรมาธิราช 

 
   

กิจกรรมประจําชุดวิชาการจัดการความม่ันคงปลอดภัยในระบบคอมพิวเตอร์                                 หน้า 13 จาก 14 
 

กิจกรรมท่ี 13 หน่วยท่ี 13 กฎหมายและจริยธรรมเกี่ยวกับความมั่นคงปลอดภัยในระบบคอมพิวเตอร์ 
 
ข้อท่ี 13. จงอธิบายลายมือชื่ออิเล็กทรอนิกส์ตามพระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ.2544  (2 คะแนน) 
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สาขาวิชาวิทยาศาสตร์และเทคโนโลยี                                                                 มหาวิทยาลัยสุโขทัยธรรมาธิราช 

 
   

กิจกรรมประจําชุดวิชาการจัดการความม่ันคงปลอดภัยในระบบคอมพิวเตอร์                                 หน้า 14 จาก 14 
 

กิจกรรมท่ี 14 หน่วยท่ี 14 นโยบายการรักษาความมั่นคงปลอดภัยแบบย่ังยืน 
 
ข้อท่ี 14. จงอธิบายความจําเป็นของการมีใบรับรองความสามารถตามมาตรฐานความปลอดภัยไอเอสโอ-28000 ในประเทศ
ไทย  (2 คะแนน) 
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กิจกรรมชุดวิชา 
99402 

การจดัการความมั่นคงปลอดภัยในระบบคอมพวิเตอร์ 
ภาคการศึกษาที ่2/2563 

สาขาวิชาวิทยาศาสตร์และเทคโนโลยี 
มหาวิทยาลัยสุโขทัยธรรมาธิราช 

รหัสประจําตัวนักศึกษา……………………………………………………………………………………… 
ชื่อ-สกุล……………………………………………………………………………............ 

ที่อยู่ปัจจุบัน……………………………………………………………………………………… 
………………………………………………………………………………………. 
………………………………………………………………………………………. 

หมายเลขโทรศัพท์ 
(ที่ติดต่อได้สะดวก)…………..…………………………………..…………………………………….. 

ข้าพเจ้าขอยอมรับการตัดสนิผลคะแนนภาคปฏิบัติจากผู้ประเมินเปน็ที่สุด 

ลงชื่อ………………………………………………………………. 

ปกรายงานกิจกรรมประจําชุดวิชา 


