
          
 

กิจกรรมประจ ำชุดวิชำ 96404 

กำรตรวจสอบระบบงำนคอมพิวเตอร์และกำรควบคุมภำยใน 

ภำคปลำย  ปกีำรศึกษำ 2564 

สำขำวิชำวิทยำศำสตร์และเทคโนโลยี 
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ค ำน ำ 

 

 
 เนื่องด้วยมหาวิทยาลัยสุโขทัยธรรมาธิราช  มุ่งให้ผู้เรียนและนักศึกษาได้มีส่วนร่วมในกระบวนการศึกษา 

เล่าเรียนแบบครบวงจร  ตั้งแต่ก่อนเรียน  ระหว่างเรียน  และหลังจากเรียนเสร็จสิ้นไปแล้ว  โดยจัดระบบ 

การประเมินครบทั้ง 3 ส่วน  ได้แก่  การประเมินก่อนเรียน  การประเมินระหว่างเรียน  และประเมินหลังเรียน 

 การประเมินกิจกรรม  เป็นส่วนหนึ่งของการวัดผลสัมฤทธิ์ทางการเรียนสุดท้ าย  จึงก าหนดให้นักศึกษา 

ท ากิจกรรมภาคปฏิบัติตามที่ก าหนดให้  โดยมีวัตถุประสงค์เพ่ือให้นักศึกษามีความสามารถ  ดังนี้ 

1. สรุปหรือประมวลเนื้อหาสาระของเอกสารการสอนทั้งชุดวิชาหรือกลุ่มเนื้อหากลุ่มใดกลุ่มหนึ่ง 

2. ประยุกต์ความรู้จากเอกสารการสอนเพ่ือจัดท าโครงการพัฒนางานอย่างใดอย่างหนึ่งที่นักศึกษาท า 

3. พัฒนาระบบ โครงการ ชิ้นงาน ฯลฯ  ตามกระบวนการหรือขั้นตอนที่แสดงไว้ในหน่วยใดหน่วยหนึ่ง

ของเอกสารการสอน 

4. คิด  วิเคราะห์  น าเสนอข้อมูลและความคิดในเชิงสร้างสรรค์ 

 นอกจากนี้การท ากิจกรรมประจ าชุดวิชายังท าให้นักศึกษาได้ศึกษาเอกสารการสอนตั้งแต่ต้นภาคการศึกษา  

และจากการวิจัยพบว่านักศึกษาท่ีท ากิจกรรมจะมีโอกาสสอบผ่านในปลายภาคมากกว่านักศึกษาที่ไม่ท ากิจกรรม 

 คณะกรรมการบริหารชุดวิชาการตรวจสอบระบบงานคอมพิวเตอร์และการควบคุมภายใน ขอให้นักศึกษา

ทุกท่านประสบความส าเร็จในการศึกษาชุดวิชานี้  และสามารถน าความรู้ไปเป็นประโยชน์ต่อการด าเนินชีวิตและ

การประกอบอาชีพสืบไป 

 

 

        คณะกรรมการบริหารชุดวิชา 

       การตรวจสอบระบบงานคอมพิวเตอร์และการควบคุมภายใน 

            11 มกราคม 2565 
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 เกณฑ์การให้คะแนนกิจกรรมจะพิจารณาจากการตอบที่ตรงประเด็นค าถาม  การครอบคลุมความถูกต้อง
ของค าตอบ  ความชัดเจนของการน าเสนอ  ความละเอียดประณีตของชิ้นงาน 

 นักศึกษำที่เลือกแผนกำรสอน ก2 และ ก3 ไม่ต้องท ำกิจกรรมประจ ำชุดวิชำ และมหาวิทยาลัย 
ไม่บังคับให้นักศึกษาทุกคนต้องท ากิจกรรม  นักศึกษาอาจเลือกท าหรือไม่ท าก็ได้  โดยการประเมินผลปลายภาค
ส าหรับชุดวิชานี้ แบ่งออกเป็น 2 กรณี 

 กรณีที่ 1 นักศึกษำท ำกิจกรรม   มหาวิทยาลัยจะแบ่งคะแนนออกเป็น  2  ส่วน  ส่วนแรกจากคะแนน
สอบปลายภาค คิดร้อยละ 80 และส่วนที่ 2 จากคะแนนกิจกรรมร้อยละ 20  ส าหรับคะแนนกิจกรรมจะน าไปใช้ 
ทั้งการประเมินผลสอบไล่และสอบซ่อม  นักศึกษาที่มิได้ส่งกิจกรรมในการสอบไล่จะส่งกิจกรรมเพ่ือเป็นคะแนน 
ในการสอบซ่อมไม่ได้ 

 กรณีที่ 2 นักศึกษำไม่ท ำกิจกรรม  มหาวิทยาลัยจะประเมินผลจากการสอบปลายภาคเพียงอย่างเดียว 

 ในการประเมินผลสอบปลายภาค  นักศึกษาทั้งกลุ่มที่ท ากิจกรรมและไม่ท ากิจกรรม จะได้รับการ
ประเมินผลโดยใช้ข้อสอบฉบับเดียวกัน  นักศึกษากลุ่มที่ท ากิจกรรมมีคะแนนเต็ม 80 คะแนน  ส่วนนักศึกษากลุ่มที่
ไม่ท ากิจกรรมมีคะแนนเต็ม 100 คะแนน 

 ส าหรับนักศึกษาท่ีท ากิจกรรมมหาวิทยาลัยจะพิจารณาให้นักศึกษาได้ประโยชน์สูงสุด โดยการน าคะแนน
สอบปลายภาคของนักศึกษาเพียงอย่างเดียวมาเปรียบเทียบกับการคิดคะแนนสอบปลายภาครวมกับคะแนน
กิจกรรม  แล้วน าคะแนนส่วนที่มากกว่าไปใช้ในการตัดสินผลการสอบให้กับนักศึกษา ดังตัวอย่างต่อไปนี้ 

 ตัวอย่างที่ 1 นักศึกษาได้คะแนนกิจกรรม 18 คะแนน  และท าข้อสอบได้ 65 ข้อ (คิดเป็น 
120

65  x 80 = 

43.33 คะแนน) นักศึกษาจะได้คะแนนกิจกรรมรวมกับคะแนนสอบปลายภาค  = 18 + 43.33 = 61.33 คะแนน 
นั่นคือ  สอบผ่าน 

 กรณีที่นักศึกษาไม่ได้ท ากิจกรรมประจ าชุดวิชา จะคิดคะแนนจากการสอบปลายภาคเพียงอย่างเดียว  

นักศึกษาท าข้อสอบได้ 65 ข้อ จะได้ 
120

65  x 100 = 54.17 คะแนน  นั่นคือ  สอบไม่ผ่าน 

 ตัวอย่างที่ 2 นักศึกษาได้คะแนนกิจกรรม 9 คะแนน  และท าข้อสอบได้ 75 ข้อ (คิดเป็น 
120

75  x 80 = 

50.00 คะแนน) นักศึกษาจะได้คะแนนกิจกรรมรวมกับคะแนนสอบปลายภาค = 9 + 50.00 = 59.00 คะแนน 

 กรณีคิดคะแนนจากการสอบปลายภาคเพียงอย่างเดียว  นักศึกษาจะได้ 
120

75  x 100 = 62.50 คะแนน 

 มหาวิทยาลัยจะเลือกให้นักศึกษาได้คะแนน 62.50 คะแนน นั่นคือ  สอบผ่าน 
 

1. กำรประเมินผล 
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 ให้นักศึกษาด าเนินการดังนี้ 

1. ให้นักศึกษาส่งกิจกรรมประจ ำชุดวิชำฉบับจริงไปยังมหำวิทยำลัยและส าเนากิจกรรมที่ท าเสร็จแล้ว

เก็บไว้เป็นหลักฐาน 1 ชุด  

2. การส่งกิจกรรมประจ าชุดวิชาภายใน วันที่ 30 เมษำยน 2565 

3. ให้จัดท าหน้าปกรายงานให้มีข้อความตามตัวอย่างท่ีแนบมา 

4. ส่งกิจกรรมที่ท าเสร็จเรียบร้อยแล้วด้วยตนเอง ณ ส านักบริการการศึกษา มหาวิทยาลัยสุโขทัยธรรมาธิราช  

หรือส่งทางไปรษณีย์ลงทะเบียน  โดยจ่าหน้าซองดังนี้ 

 
 
 
 
 
 
 
 
 
 
 
 หรือส่งผ่านช่องทางออนไลน์ของเว็บไซต์ที่มหาวิทยาลัยก าหนดไว้ 

 5. นักศึกษาสามารถตรวจสอบว่าส านักบริการการศึกษาได้รับกิจกรรมที่นักศึกษาส่งไปแล้วหรือยัง  โดย
โทรศัพท์สอบถามที่หมายเลข  0-2982-9633  หรือโทรศัพท์ติดต่อส านักบริการการศึกษา  หมายเลข  0-2-504-7621   
หรือโทรศัพท์ติดต่อศูนย์สารสนเทศ หมายเลข 0-2504-7788 หรือ e-mail: ic.proffice@stou.ac.th หรือตรวจสอบ
ผ่านระบบสารสนเทศได้ที่ https://regis.stou.ac.th/STOU/login.jsp 
 

2. กำรส่งกิจกรรมประจ ำชุดวิชำ 

 
 
 

ศูนย์บริการการสอนทางไปรษณีย์ 
ส านักบริการการศึกษา 

มหาวิทยาลัยสุโขทัยธรรมาธิราช 
ต าบลบางพูด  อ าเภอปากเกร็ด 

จังหวัดนนทบุรี  11120 
( กิจกรรมประจ าชุดวิชา 96404 การตรวจสอบระบบงานคอมพิวเตอร์ 

และการควบคุมภายใน  
สาขาวิชาวิทยาศาสตร์และเทคโนโลยี ) 

mailto:ic.proffice@stou.ac.th
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ปกรำยงำน 
 

 
กิจกรรมประจ ำชุดวิชำ 96404 

 

การตรวจสอบระบบงานคอมพิวเตอร์และการควบคุมภายใน 

สำขำวิชำวิทยำศำสตร์และเทคโนโลยี 

ภาคปลาย  ปกีารศึกษา 2564 
 

  ชื่อนักศึกษา……………………………………………………………………..…………… 
 
 รหัสประจ าตัวนักศึกษา   
 

ที่อยู่ …………………………………………………………….…………………..……….…………..  

……………………………………………………………………………...…………….……….. 
 

 โทรศัพท์  (ถ้ามี) ……………………………………………………………. 
 
  ข้าพเจ้าขอยอมรับการตัดสินผลคะแนนการท ากิจกรรมประจ าชุดวิชา 

จากผู้ประเมินถือเป็นที่สิ้นสุด 
 
     ลงชื่อ……………………………………..……………. 
           (……………………………………………………) 
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ค ำชี้แจง กิจกรรมมีทั้งหมด  10 กิจกรรม  ให้นักศึกษาท ากิจกรรมทุกข้อ 
  โดยเขียนค ำตอบลงในเอกสำรฉบับน้ีเท่ำน้ัน 
 
 

กิจกรรมที่ 1  (ศึกษาเอกสารการสอนหน่วยที่ 1) 
 

จงจับคู่ ให้ถูกต้อง  (โดยน าตัวเลือกด้านขวาไปเติมหน้าข้อด้านซ้ายที่มีความเกี่ยวข้องกัน) 
 

____ 1. ความหมายของ R ในแนวคิด IT GRC 

____ 2. ประเภทของการควบคุมจ าแนกตามขอบเขตของงาน 

____ 3. ประเภทของการควบคุมจ าแนกตามวัตถุประสงค์ของการควบคุม 

____ 4. การประเมินความเสี่ยงด้านเทคโนโลยีสารสนเทศ 

____ 5. หลังจากเสร็จสิ้นการทดสอบแล้ว ต้องจัดท ารายงานผลการ

ตรวจสอบเพื่อส่งมอบให้กับผู้บริหารหรือผู้ว่าจ้าง 

____ 6. คุณลักษณะที่พึงประสงค์ของระบบราชการไทย 8 ประการ 

____ 7. มาตรฐานด้านคุณสมบัติ มาตรฐานด้านการปฏิบัติงาน และ

มาตรฐานด้านการน าไปใช้ 

____ 8. บุคคลภายนอกหรือภายในองค์กร ที่ท าหน้าที่ตรวจสอบการ

ด าเนินงานต่างๆ ขององค์กร ว่าเป็นไปตามที่ก าหนดไว้หรือไม่ 

____ 9. มอบอ านาจในการตัดสินใจให้แก่ผ้ปฏิบัติงานในระดับต่างๆ 

อย่างเหมาะสม 

____ 10. การปฏิบัติงานตามอ านาจทางกฎหมาย กฎระเบียบ ข้อบังคับ

อย่างเคร่งครัด ด้วยความเป็นธรรมและไม่เลือกปฏิบัติ 

 

A. หลักนิติธรรม A 

B. หลักเปิดเผย/โปร่งใส B 

C. หลักการกระจายอ านาจ C 

D. หลักการมีส่วนร่วม D 

E. ผู้สอบบัญชี K 

F. ผู้ตรวจสอบภายใน 

G. มาตรฐานสากลของการปฏิบัติงาน

วิชาชีพตรวจสอบภายใน 

H. I AM READY 

I. Compliance 

J. Governance 

K. Risk management  

L. ช่วงวางแผนการตรวจสอบ 

M. ช่วงทดสอบการควบคุม O 

N. ช่วงทดสอบเนื้อหาสาระและสรุปผล 

O. เพ่ือป้องกัน เพื่อค้นหา เพ่ือแก้ไข 

P. การควบคุมทั่วไป และการควบคุม

ระบบงานประยุกต์ 

 

3. เนื้อหำกิจกรรม 
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กิจกรรมที่ 2  (ศึกษาเอกสารการสอนหน่วยที่ 3 และ 4) 
 
จงใส่เครื่องหมายถูก () หน้าข้อที่ถูกต้อง  และใส่เครื่องหมายผิด (X) หน้าข้อที่ผิด 

____1. CobiT คือ กรอบการด าเนินงานด้านการใช้เทคโนโลยีสารสนเทศให้สอดคล้องกับวัตถุประสงค์ในการ

ด าเนินงานขององค์กร 

____2. COSO คือ กรอบการด าเนินงานด้านการควบคุมภายในและบริหารความเสี่ยงทั่วทั้งองค์กร 

____3. ผู้จัดการข้อมูล มีหน้าที่รับผิดชอบประสิทธิผลของการใช้งานฐานข้อมูล ดูแลจัดการเรื่องการออกแบบ

และการเข้าถึงระบบฐานข้อมูล ให้ความช่วยเหลือแก่ผู้ใช้ในการใช้งานฐานข้อมูลได้อย่างดี 

____4. ITIL คือ กรอบการด าเนินงานด้านการจัดการงานบริการเทคโนโลยีสารสนเทศ ที่เพ่ิมประสิทธิภาพ  

เพ่ิมความพึงพอใจแก่ผู้รับบริการ และประหยัดค่าใช้จ่าย  

____5. การแยกการด าเนินงานระหว่างบอร์ดบริหารกับคณะกรรมการขับเคลื่อนด้านเทคโนโลยีสารสนเทศ 

ออกจากกัน คือ การแยกการก ากับดูแลกิจการออกจากการบริหารจัดการ 

____6. โดเมน DSS ใน CobiT 5 ได้แก่ การส่งมอบ (Deliver) การให้บริการ (Service) และการสนับสนุน 

(Support) 

____7. ข้อดีของการจัดโครงสร้างองค์กรส่วนงานเทคโนโลยีสารสนเทศแบบกระจายศูนย์ คือ ฝ่ายบริหาร

สามารถควบคุมการด าเนินงานได้สะดวก 

____8. องค์กรที่มีรูปแบบการท างานที่ต้องปรับตัวและเปลี่ยนแปลงมากอยู่ตลอดเวลา ระบบสารสนเทศ 

ที่ใช้งานปัจจุบันและที่จะน ามาใช้งานในอนาคตมีความส าคัญมาก จ านวนแผนงานระบบสารสนเทศ 

มีน้อย และเน้นความจ าเป็นในส่วนของทรัพยากรและระบบงานที่ต้องการใช้งานในระยะสั้น 

____9. องค์กรที่มีรูปแบบการท างานเชิงกลยุทธ์ ผู้บริหารระดับสูงค่อนข้างไม่ส าคัญ ส่วนสมาชิกอาจเลือกจาก 

การเป็นตัวแทนของฝ่ายบริหารระดับกลาง 

____10. เมื่อบุคลากรในส่วนงานเทคโนโลยีสารสนเทศยื่นใบลาออก ถือเป็นการสิ้นสุดหน้าที่ในการปฏิบัติงาน  

โดยอัตโนมัติ ไม่จ าเป็นต้องยกเลิกสิทธิ์ในการเข้าถึงข้อมูลหรือระบบสารสนเทศ 
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กิจกรรมที่ 3  (ศึกษาเอกสารการสอนหน่วยที่ 5) 
 
ใช้ตัวเลือกต่อไปนี้เติมลงหน้าข้อที่มีความหมายตรงกันให้ถูกต้อง 

 A. ภัยธรรมชาต ิ B. ภัยคุกคามทางตรรกะ 

 C. ภัยคกุคามทางกายภาพ D. ขอบเขตของการควบคุมทางกายภาพ 

 E. มาตรการควบคุม  F. รายการตรวจสอบ 

 G. การวิเคราะห์ผลกระทบทางธุรกิจ  H. แผนรับมือเหตุการณ์ฉุกเฉิน  

 I. แผนกู้คืนระบบ  J. แผนด าเนินงานอย่างต่อเนื่อง  

 K. ตัวอย่างค าถามที่ใช้ตรวจสอบสภาพแวดล้อม  L. ตัวอย่างค าถามที่ใช้ตรวจสอบการส ารองข้อมูล 

 

____1. กระบวนการเก็บข้อมูลส ารองมีการจัดล าดับความส าคัญอย่างไร 

____2. ระบบไฟฟ้าส ารองฉุกเฉินสามารถท างานได้นานเท่าใด 

____3. การเตรียมความพร้อมให้กับหน่วยงานให้สามารถด าเนินภารกิจที่ส าคัญได้หลังจากที่เกิดเหตุการณ์
ฉุกเฉินหรือภัยพิบัติ 

____4. การก าหนดรายละเอียดในการเตรียมการฟ้ืนฟูการด าเนินงานจากความเสียหายหรือภัยพิบัติท่ีได้รับ 

____5. การก าหนดรายละเอียดของกระบวนการและขั้นตอนที่ต้องด าเนินการเมื่อตรวจพบเหตุการณ์ฉุกเฉิน 

____6. การระบุล าดับความส าคัญของความเสี่ยงที่จะต้องรีบด าเนินการแก้ไขโดยด่วน ระบุจุดล้มเหลวของระบบ
และวิธีการรับมือกับปัญหา รวมถึงระบุผลกระทบที่มีต่อองค์กร 

____7. เอกสารหรือรายการที่บันทึกเกี่ยวกับหัวข้อส าคัญท่ีจะต้องสอบถามหรือด าเนินการต่อไป 

____8. แบ่งออกเป็น 3 ระดับ ได้แก่ ระดับท่ี 1 พ้ืนที่ภายในอาณาเขต ระดับท่ี 2 พ้ืนที่การเข้าถึงอาคาร และ 
ระดับท่ี 3 พ้ืนที่ของศูนย์เทคโนโลยีสารสนเทศ  

____9. ฮาร์ดแวร์หรือระบบเครือข่ายคอมพิวเตอร์ได้รับผลกระทบจากภัยคุกคามตามธรรมชาติหรือจากการ
กระท าของมนุษย์ 

____10. ระบบคอมพิวเตอร์ถูกผู้ไม่ประสงค์ดี ลักลอบเข้าถึงข้อมูลและท าการแก้ไขเปลี่ยนแปลงข้อมูลในระบบ 
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กิจกรรมที่ 4  (ศึกษาเอกสารการสอนหน่วยที่ 6) 
 
จงใส่เครื่องหมายถูก () หน้าข้อที่ถูกต้อง  และใส่เครื่องหมายผิด (X) หน้าข้อที่ผิด 

____1. การแข่งขันทางธุรกิจเป็นปัจจัยภายในที่เป็นแรงผลักดันและขับเคลื่อนต่อการตัดสินใจพัฒนา 

ระบบสารสนเทศ 

____2. การตรวจสอบนอกระบบ เป็นการใช้วิธีการทางคอมพิวเตอร์ช่วยในการตรวจสอบระบบสารสนเทศ 

____3. หากมีการเพิ่มหรือขยายขอบเขตของโครงการ ต้องท าการประเมินค่าต้นทุนและเวลาด าเนินโครงการใหม่ 

____4. RAD เป็นการพัฒนาระบบสารสนเทศที่ใช้ระยะเวลาในการพัฒนาที่ค่อนข้างรวดเร็ว และมีการท าซ้ า 

ในบางขั้นตอน 

____5. การพัฒนาระบบโดยการสร้างต้นแบบ (prototyping) เป็นการสร้างระบบให้ผู้ใช้ทดลองใช้งาน เพ่ือหา

ข้อบกพร่องและแก้ไขปรับปรุงแบบวนซ้ าไปเรื่อยๆ จนกว่าผู้ใช้จะยอมรับระบบทั้งหมดจึงน าไปใช้งาน 

____6. การก าหนดและแบ่งแยกบทบาทหน้าที่ความรับผิดชอบของคณะท างานในโครงการทุกคน 

เป็นการควบคุมการบริหารโครงการ 

____7. การควบคุมการทดสอบระบบสารสนเทศ ประกอบด้วย 2 ส่วน คือ การทดสอบโปรแกรม และ 

การทดสอบระบบ 

____8. การควบคุมการออกแบบส่วนน าเข้าข้อมูลของระบบสารสนเทศ ต้องก าหนดขั้นตอนการน าเข้าข้อมูล 

การตรวจทานข้อมูล การแก้ไขข้อมูล และการบันทึกข้อมูลที่ถูกต้อง 

____9. การพบข้อผิดพลาดหรือปัญหาที่เกิดขึ้นจากระบบงานปัจจุบันเป็นปัจจัยภายนอกที่ส่งผลต่อการพัฒนา

ระบบสารสนเทศ 

____10. การตรวจสอบผ่านระบบ เป็นการสอบทานความถูกต้องของข้อมูลที่ปรากฏในรายงานหรือเอกสาร  

โดยไม่สนใจว่าระบบท าการประมวลผลอย่างไร เหมาะกับการตรวจสอบรายการที่ไม่ซับซ้อนมากนัก 
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กิจกรรมที่ 5  (ศึกษาเอกสารการสอนหน่วยที่ 7 และ 8) 
 

5.1 จงบอกความหมายของค าต่อไปนี้ 

 1) ร่องรอยการตรวจสอบด้านการปฏิบัติงาน..................................................................... ................................. 

 ............................................................................. ............................................................................................... 

 ............................................................................................................................................................................ 

 ......................................................................... ................................................................................................... 

 2) ร่องรอยการตรวจสอบด้านการบัญชี..............................................................................................................  

 ................................................................... ......................................................................................................... 

 ..................................................................................... ....................................................................................... 

 ........................................................................................ .................................................................................... 

5.2 จงบอกวัตถุประสงค์ 3 ประการ ของการควบคุมการน าเข้าข้อมูล 

 1) ............................................................................................................. ........................................................... 

 ....................................................................................................... ...................................................................... 

 2) ......................................................................................................... ............................................................... 

 ........................................................................................................... .................................................................. 

 3) ............................................................................................................. ........................................................... 

 ................................................................................................... .......................................................................... 

5.3 จงบอกวิธีการควบคุมด้านการประมวลผล มาพอสังเขป 

 .................................................................................. .......................................................................................... 

 ............................................................................................................................................................................ 

 ........................................................................................ .................................................................................... 

 .................................................................................. .......................................................................................... 

 ............................................................................................................................................................................ 

 .................................................................................. .......................................................................................... 

 ..................................................................................... ....................................................................................... 

 ........................................................................................ .................................................................................... 

 .................................................................................. .......................................................................................... 

 ..................................................................................... ....................................................................................... 

 ........................................................................................ .................................................................................... 

 .................................................................................. .......................................................................................... 
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กิจกรรมที่ 6  (ศึกษาเอกสารการสอนหน่วยที่ 9) 
 
ใช้ตัวเลือกต่อไปนี้เติมลงหน้าข้อที่มีความหมายตรงกันให้ถูกต้อง 

 A. ล็อกไฟล์ (log file)  B. แชร์ล็อค (share lock)  

 C. การนิยามข้อมูล  D. พจนานุกรมข้อมูล  

 E. การสร้างวิว  F. จุดตรวจสอบ (check point)  

 G. เดดล็อค (dead lock)  H. ภาวะพร้อมกัน (concurrency)  

 I. กฎควบคุมความถูกต้องของเอนทิตี J. กฎควบคุมความถูกต้องของการอ้างอิง 

 K. ร่องรอยการตรวจสอบ (audit trail) L. การส ารองข้อมูลเฉพาะที่มีการเปลี่ยนแปลง 

 

____1. ค่าของคีย์หลัก (Primary key) จะต้องไม่เป็นค่าว่าง 

____2. ค่าของคีย์นอก (Foreign key) จะต้องสามารถอ้างอิงให้ตรงกับค่าของคีย์หลักได้หรือเป็นค่าว่างได้ 

____3. การบันทึกการเข้าสู่ระบบของผู้ใช้ ตั้งแต่เริ่มต้นเข้าสู่ระบบ จนกระทั่งออกจากระบบ โดยบันทึกว่าผู้ใช้  
เป็นใคร เข้าสู่ระบบจากท่ีไหน กระท าการใดกับฐานข้อมูล และท าส าเร็จหรือไม ่

____4. ทรานแซกชันที่มาทีหลังต้องรอทรานแซกชันที่มาก่อนคลายล็อคข้อมูล และทรานแซกชันที่มาก่อน 
ก็ต้องรอทรานแซกชันที่มาทีหลังคลายล็อคข้อมูล 

____5. ไฟล์ที่บันทึกการกระท าต่างๆ ของทรานแซกชันที่มีผลต่อการเปลี่ยนแปลงค่าของข้อมูลในฐานข้อมูล 

____6. การใช้ค าสั่งเอสคิวแอลเพ่ือระบุรายละเอียดของโครงสร้างฐานข้อมูลหรือสคีมาที่ได้จากการออกแบบ
ฐานข้อมูล 

____7. ที่เก็บรายละเอียดต่างๆ ของข้อมูลภายในฐานข้อมูล รวมถึงค าอธิบายข้อมูลและความสัมพันธ์ระหว่าง
ข้อมูล 

____8. ผู้ใช้จะมองเห็นข้อมูลในมุมมองที่แตกต่างกัน โดยจะมองเห็นเฉพาะข้อมูลในส่วนที่ตนเองเกี่ยวข้องเท่านั้น 

____9. ช่วงเวลา ณ ขณะใดขณะหนึ่งที่ระบบปฏิบัติการและระบบจัดการฐานข้อมูลน าข้อมูลของทรานแซกชัน 
ทีด่ าเนินการส าเร็จเรียบร้อยแล้วจากที่เก็บข้อมูลชั่วคราวมาบันทึกลงในดิสก์ 

____10. ทรานแซกชันหลายๆ รายการ มีการใช้ข้อมูลเดียวกันร่วมกันในช่วงเวลาเดียวกัน 
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กิจกรรมที่ 7  (ศึกษาเอกสารการสอนหน่วยที่ 10) 
 

จงจับคู่ ให้ถูกต้อง  (โดยน าตัวเลือกด้านขวาไปเติมหน้าข้อด้านซ้ายที่มีความเกี่ยวข้องกัน) 
 

____1. การโจมตีที่พยายามแก้ไขเปลี่ยนทรัพยากรของระบบหรือ 
ส่งผลต่อการท างานของระบบ 

____2. การดักจับข้อมูลและน าไปด าเนินการต่อในนามของบุคคลอ่ืน 
____3. ความพยายามท าให้เครื่องหรือทรัพยากรเครือข่ายส าหรับผู้ใช้

เป้าหมายใช้บริการไม่ได้ เช่น ขัดขวางหรือชะลอบริการของ 
แม่ข่ายที่เชื่อมโยงกับอินเทอร์เน็ตอย่างชั่วคราวหรือถาวร 

____4. การโจมตีโดยการปลอมแปลงที่อยู่ต้นทางแล้วส่งค าร้องขอ 
ไปยังเครื่องคอมพิวเตอร์ทั้งหมดบนเครือข่าย ท าให้เครื่อง
คอมพิวเตอร์ทั้งหมดบนเครือข่ายตอบกลับมาจ านวนมาก 
จนไม่สามารถสื่อสารกับเครื่องอ่ืนได้ 

____5. ชุดโพรโทคอลที่เป็นข้อตกลงเกี่ยวกับการรักษาความปลอดภัย
ในการส่งข้อมูลผ่านอินเทอร์เน็ต โดยใช้วิทยาการการเข้ารหัส
ข้อมูล 

____6. การหลอกลวงทางอินเทอร์เน็ต โดยการส่งข้อความเพ่ือขอข้อมูล
ที่ส าคัญ เช่น รหัสผ่าน หรือหมายเลขบัตรเครดิต ฯลฯ 

____7. การควบคุมภัยคุกคามจากสัญญาณรบกวน 
____8. ช่องโหว่ที่ปล่อยให้มีบนเครื่องเซิร์ฟเวอร์ เพ่ือลวงให้แฮกเกอร์

เข้ามาเจาะระบบเพ่ือใช้สืบหาตัวแฮกเกอร์และดักจับ 
____9. ผู้ใช้สามารถสั่งการหรือควบคุมเครื่องคอมพิวเตอร์ที่ให้บริการ

บนระบบเครือข่ายจากระยะไกลโดยการพิสูจน์ตัวตนด้วย 
ชื่อผู้ใช้และรหัสผ่าน 

____10. การเชื่อมต่อเครือข่ายที่ท าให้การรับส่งข้อมูลต้องผ่านทุกเครื่อง
ในทิศทางเดียวกัน แต่ละเครื่องจะตรวจสอบข้อมูลที่ส่งผ่านมา 
ถ้าไม่ใช่ของตนเองจะส่งผ่านไปยังเครื่องที่อยู่ล าดับถัดไป 

 

A. การดักฟังแบบพาสซีฟ 
B. การดักฟังแบบแอ็กทีฟ 
C. การแย่งชิงเซสชัน 
D. การปฏิเสธการให้บริการ (DoS) 
E. สเมิร์ฟ (Smurf) 
F. เครือข่ายแบบบัส 
G. เครือข่ายแบบดาว 
H. เครือข่ายแบบวงแหวน 
I. เครือข่ายแบบต้นไม้ 
J. เครื่องทวนสัญญาณ (Repeater) 
K. SSH (Secure Shell) 
L. การตรวจหาข้อผิดพลาดในระบบ 
M. ฮันนีพ็อต (Honey pot) 
N. อะพาเช่ (Apache) 
O. ฟิชชิ่ง (Phishing) 
P. ใบรับรองฝั่งเซิร์ฟเวอร์ (CA) 
Q. การโจมตีแบบพิงฟลัด (Ping flood) 
R. การโจมตีแบบซิงฟลัด (SYN flood) 
S. IIS (Internet Information Services) 
T. เครือข่ายส่วนตัวเสมือน (VPN) 
U. ระบบตรวจจับการบุกรุก (IDS) 
V. ระบบป้องกันการบุกรุก (IPS) 
W. การเข้ารหัสแบบ WEP 
X. การเข้ารหัสแบบ WPA 
Y. SSID (Service Set Identifier) 
Z. IPSec (Internet Protocol Security) 
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กิจกรรมที่ 8  (ศึกษาเอกสารการสอนหน่วยที่ 11 และ 12) 
 

8.1 จงสรุปแนวทางการควบคุมและตรวจสอบการใช้บริการเทคโนโลยีสารสนเทศจากภายนอก  มาพอสังเขป 

 ......................................................................................................................................................................... 

 .............................................................................................................. ........................................................... 

 .............................................................................................................. ........................................................... 

 ......................................................................................................................................................................... 

 .............................................................................................................. ........................................................... 

 .............................................................................................................. ........................................................... 

 ......................................................................................................................................................................... 

 .............................................................................................................. ........................................................... 

8.2 จงสรุปแนวทางการควบคุมระบบสารสนเทศบนเครือข่ายอินเทอร์เน็ต 

 .............................................................................................................. ........................................................... 

 .............................................................................................................. ........................................................... 

 ..................................................................... .................................................................................................... 

 .............................................................................................................. ........................................................... 

 .............................................................................................................. ........................................................... 

 .................................................................... ..................................................................................................... 

 .............................................................................................................. ........................................................... 

 .............................................................................................................. ........................................................... 

 ................................................................... ...................................................................................................... 

 .............................................................................................................. ........................................................... 

8.3 จงยกตัวอย่างระบบผู้เชี่ยวชาญที่ใช้ในการตรวจสอบเทคโนโลยีสารสนเทศ 

 .............................................................................................................. ........................................................... 

 .............................................................................................................. ........................................................... 

 .................................................................................................... ..................................................................... 

 .............................................................................................................. ........................................................... 

 .............................................................................................................. ........................................................... 

 ................................................................................................... ...................................................................... 

 .............................................................................................................. ........................................................... 

 .............................................................................................................. ........................................................... 
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กิจกรรมที่ 9  (ศึกษาเอกสารการสอนหน่วยที่ 13 และ 14) 
 

9.1 จงบอกวิธีการสร้างความมั่นคงปลอดภัยให้กับลูกค้าบนสื่อสังคม 
............................................................................................................................. .......................................................

........................................................... .........................................................................................................................  

............................................................................................................................. .......................................................

............................................................................................................................. ....................................................... 

.......................................................................................................................................................... .......................... 

........................................................................................................ ............................................................................  

............................................................................................................................. .......................................................

............................................................................................................................. .......................................................

........................................................................... .........................................................................................................  

............................................................................................................................. ....................................................... 

9.2 จงบอกขั้นตอนในกระบวนการตรวจสอบสื่อสังคมขององค์กร 
 1) ............................................................................................................. ........................................................... 

 2) ............................................................................................................. ........................................................... 

 3) .............................................................................. .......................................................................................... 

 4) ............................................................................................................. ........................................................... 

 5) ............................................................................................................. ........................................................... 

 6) ....................................................................... ................................................................................................. 

 7) ............................................................................................................. ........................................................... 

 .............................................................................................................. ............................................................... 

9.3 การประเมินสื่อสังคมขององค์กร มีการประเมินในด้านใดบ้าง 
 1) ............................................................................................................. ........................................................... 

 2) ....................................................................................... ................................................................................. 

 3) ............................................................................................................. ........................................................... 

 4) ............................................................................................................. ........................................................... 

 5) ................................................................................ ........................................................................................ 

 6) ............................................................................................................. ........................................................... 

.....
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กิจกรรมที่ 10  (ศึกษาเอกสารการสอนหน่วยท่ี 15) 
 

จงจับคู่ ให้ถูกต้อง  (โดยน าตัวเลือกด้านขวาไปเติมหน้าข้อด้านซ้ายที่มีความเกี่ยวข้องกัน) 
 

____ 1. การสวมรอยโดยการปลอมแปลงเป็นผู้ที่มีสิทธิ โดยใช้หลักฐาน

ของผู้มีสิทธิที่แท้จริง เพ่ือเข้าถึงสถานท่ี/เครื่อง/อุปกรณ์ท่ีมี

การป้องกันความมั่นคงปลอดภัย 

____ 2. การน าข้อมูลออกจากระบบ โดยใช้เทคนิค/วิธีการต่างๆ  

เพ่ือหลบเลี่ยงจากการถูกตรวจสอบโดยผู้มีอ านาจหน้าที่ 

____ 3. การสับเปลี่ยนสื่อบันทึกข้อมูลน าเข้า 

____ 4. ระบบแจกจ่ายและท าลายผลลัพธ์ผิดพลาดหรือมีจุดอ่อน 

____ 5. จุดอ่อนของผู้ใช้ระบบที่ไม่เข้าใจความต้องการที่แท้จริงของ

ตนเอง และขาดความรู้ความเข้าใจด้านเทคโนโลยีสารสนเทศ 

____ 6. ไม่สามารถตรวจสอบความถูกต้องของข้อมูลน าเข้าได้อย่างมี

ประสิทธิภาพ 

____ 7. โปรแกรมท่ีถูกก าหนดให้สร้างตัวเองซ้ าๆ เพ่ือให้พ้ืนที่

หน่วยความจ าเต็ม จนไม่สามารถท างานต่อได้ 

____ 8. การยักยอกเงิน/สินค้า/บริการทีละเล็กละน้อย 

____ 9. นักพัฒนาโปรแกรมตั้งใจเขียนรหัสค าสั่งฝังไว้ในโปรแกรม 

เพ่ือให้ตนสามารถเข้าไปแก้ไขเปลี่ยนแปลงภายหลังได้ 

____ 10. อุปกรณ์/เครื่องกีดขวางที่ผู้ต้องการผ่านจะต้องใช้ลูกกุญแจ

และ/หรือบัตรที่มีแถบแม่เหล็ก 

 

A. การทุจริตด้านการน าเข้าข้อมูล 

B. การทุจริตด้านการประมวลผล 

C. การทุจริตด้านผลลัพธ์ 

D. Data Diddling  

E. Data Leakage  

F. Impersonation 

G. Logic Bombs 

H. Rabbit 

I. Sniffer 

J. Salami Techniques  

K. Seaverging 

L. Trap Doors  

M. Trojan Horse 

N. Turnstyle  

O. Wiretapping 

 

 

 
 

ส่วนนี้ส าหรับผู้ตรวจกิจกรรม 

กิจกรรมที่ 1 2 3 4 5 6 7 8 9 10 รวม 

คะแนน            

 


