
แบบประเมินผลตนเองก่อนเรียน หน่วยที ่1 
วตัถุประสงค์ เพื่อประเมินความรู้เดิมของนกัศึกษาเก่ียวกบัเร่ือง “ความรู้พืน้ฐานเกีย่วกบัความมั่นคง

ปลอดภัยในระบบคอมพวิเตอร์” 
ค าแนะน า ขอใหน้กัศึกษาอ่านคาํถามแลว้เขียนวงกลมลอ้มรอบขอ้คาํตอบท่ีถูกตอ้งท่ีสุด 
 

1. ขอ้ใดคือวตัถุประสงคข์องการรักษาความมัน่คงปลอดภยัในระบบคอมพิวเตอร์ 
ก.  เพื่อรักษาความลบั 
ข.  เพื่อรักษาความครบถว้นสมบูรณ์ 
ค.  เพื่อรักษาสภาพพร้อมใชง้าน 
ง.  ขอ้ ก. ข. และ ค. ถูก 
จ.  ไม่มีคาํตอบถูก 

2. ช่องโหวข่องระบบคอมพิวเตอร์เกิดข้ึนไดท่ี้ส่วนใด 
ก.  ฮาร์ดแวร์คอมพิวเตอร์ 
ข.  ซอฟตแ์วร์คอมพิวเตอร์ 
ค.  ขอ้มูล 
ง.  บุคคล 
จ.  ถูกทุกขอ้ 

3.  การกาํหนดนโยบายความมัน่คงปลอดภยัของระบบคอมพิวเตอร์อยูใ่นขั้นตอนใดของกระบวนการจดัทาํ
ระบบบริหารจดัการความมัน่คงตามขั้นตอน PDCA 

ก.  Problem 
ข.  Plan 
ค.  Do 
ง.  Check 
จ.  Act 

4.  ขอ้ใดจดัเป็นมาตรการจดัการความมัน่คงปลอดภยัในระบบคอมพิวเตอร์ทางดา้นโครงสร้างความมัน่คง
ปลอดภยัภายในองคก์ร 

ก.  การจดัทาํเอกสารนโยบายความมัน่คงปลอดภยัท่ีเป็นลายลกัษณ์อกัษร 
ข.  การควบคุมการเขา้-ออกในสถานท่ีบริเวณท่ีสาํคญั 
ค.  การกาํหนดหนา้ท่ีความรับผดิชอบของบุคลากรในการดุแลและป้องกนัทรัพยสิ์นสารสนเทศ 
ง.  การตรวจสอบและปรับปรุงนโยบายความมัน่คงปลอดภยัใหมี้ความทนัสมยัอยูเ่สมอ 
จ.  การจดัใหมี้บริเวณเฉพาะสาํหรับบุคคลภายนอกในการเขา้ถึงหรือส่งมอบผลิตภณัฑ ์

 



5.  การกาํหนดมาตรการป้องกนัความเส่ียงจากการนาํอุปกรณ์หรือทรัพยสิ์นออกไปใชง้านภายนอกองคก์ร 
จดัเป็นมาตรการจดัการความมัน่คงปลอดภยัทางดา้นใด 

ก.  นโยบายความมัน่คงปลอดภยั 
ข.  โครงสร้างความมัน่คงปลอดภยั 
ค.  ความมัน่คงปลอดภยัทางกายภาพ 
ง.  ความมัน่คงปลอดภยัเก่ียวกบัทรัพยากรบุคคล 
จ.  การบริหารจดัการความต่อเน่ืองในการดาํเนินงาน 

6.  ขอ้ใดจดัเป็นการบริหารจดัการความมัน่คงปลอดภยัในทรัพยสิ์นขององคก์ร 
ก.  การจดัทาํบญัชีทรัพยสิ์น 
ข.  การระบุผูเ้ป็นเจา้ของทรัพยสิ์น 
ค.  การจดัหมวดหมู่ทรัพยสิ์น 
ง.  การจดัทาํป้ายช่ือเพื่อบ่งช้ีระดบัชั้นความลบัของทรัพยสิ์น 
จ.  ถูกทุกขอ้ 

7.  การติดตั้งเคร่ืองสาํรองไฟ (UPS) จดัเป็นมาตรการจดัการความมัน่คงปลอดภยัในระบบคอมพิวเตอร์
ทางดา้นใด 

ก.  การจดัหมวดหมู่ทรัพยสิ์น 
ข.  การบาํรุงรักษาอุปกรณ์ 
ค.  การสาํรองขอ้มูล 
ง.  อุปกรณ์สนบัสนุนความมัน่คงปลอดภยัทางกายภาพ 
จ.  อุปกรณ์สนบัสนุนความมัน่คงปลอดภยัของบริเวณ 

8. ขอ้ใดจดัเป็นมาตรการจดัการความมัน่คงปลอดภยัในระบบคอมพิวเตอร์ท่ีเก่ียวกบัทรัพยากรบุคคล 
ก.  การตรวจสอบคุณสมบติัของผูส้มคัร 
ข.  การกาํหนดเง่ือนไขในการจา้งงาน 
ค.  การกาํหนดบทลงโทษทางวนิยักรณีท่ีมีผูล้ะเมิดความมัน่คงปลอดภยั 
ง.  การระบุขอ้ตกลงท่ีจะไม่เปิดเผยความลบัขององคก์รในสัญญาจา้ง 
จ.  ถูกทุกขอ้ 

9.  ขอ้ใดจดัเป็นมาตรการจดัการความมัน่คงปลอดภยัเพื่อควบคุมการเขา้ถึงระบบคอมพิวเตอร์ 
ก.  การตรวจสอบสิทธ์ิในการเขา้ถึง 
ข.  กาํหนดใหผู้ใ้ชต้อ้งเปล่ียนรหสัผา่นทนัทีหลงัจากไดรั้บรหสัผา่นชัว่คราว 
ค.  กาํหนดใหผู้ใ้ชต้อ้งล็อกเอา้ทอ์อกจากระบบทนัทีเม่ือเสร็จส้ินการใชง้าน 
ง.  กาํหนดใหพ้นกังานเก็บขอ้มูลสาํคญัไวใ้นสถานท่ีท่ีปลอดภยั 
จ.  ถูกทุกขอ้ 



 
 
10.  ขอ้ใดจดัเป็นมาตรการจดัการความมัน่คงปลอดภยัดา้นการจดัหา พฒันาและบาํรุงรักษาระบบสารสนเทศ 

ก.  การควบคุมการเขา้-ออกในสถานท่ีบริเวณท่ีสาํคญั 
ข.  การกาํหนดหนา้ท่ีความรับผดิชอบของบุคลากรในการดุแลและป้องกนัทรัพยสิ์นสารสนเทศ 
ค.  การจดัใหมี้บริเวณเฉพาะสาํหรับบุคคลภายนอกในการเขา้ถึงหรือส่งมอบผลิตภณัฑ ์
ง.  การตรวจสอบขอ้มูลนาํเขา้ ขอ้มูลระหวา่งการประมวลผล และขอ้มูลส่งออก 
จ.  การตั้งสัญญาณนาฬิกาของระบบใหต้รงตามมาตรฐานเวลาสากล 

 
 

แบบประเมินผลตนเองหลงัเรียน หน่วยที ่1 
วตัถุประสงค์ เพื่อประเมินความกา้วหนา้ในการเรียนรู้ของนกัศึกษาเก่ียวกบัเร่ือง “ความรู้พืน้ฐานเกี่ยวกบั

ความมั่นคงปลอดภัยในระบบคอมพวิเตอร์” 
ค าแนะน า ขอใหน้กัศึกษาอ่านคาํถามแลว้เขียนวงกลมลอ้มรอบขอ้คาํตอบท่ีถูกตอ้งท่ีสุด 
 
1. ขอ้ใดหมายถึง CIA เพื่อการรักษาความมัน่คงปลอดภยัในระบบคอมพิวเตอร์ 

ก.  เพื่อรักษาความลบั 
ข.  เพื่อรักษาความครบถว้นสมบูรณ์ 
ค.  เพื่อรักษาสภาพพร้อมใชง้าน 
ง.  ขอ้ ก. ข. และ ค. ถูก 
จ.  ไม่มีคาํตอบถูก 

2.  ไวรัสคอมพิวเตอร์เกิดข้ึนกบัช่องโหวใ่ดของระบบคอมพิวเตอร์ 
ก.  ฮาร์ดแวร์คอมพิวเตอร์ 
ข.  ซอฟตแ์วร์คอมพิวเตอร์ 
ค.  ขอ้มูล 
ง.  บุคคล 
จ.  ขอ้ ข. และ ค. ถูก 

3.  ในการทบทวนผลการประเมินความเส่ียงตอ้งพิจารณาการเปล่ียนแปลงของส่ิงใดร่วมดว้ย 
ก.  โครงสร้างองคก์ร 
ข.  วตัถุประสงคแ์ละกระบวนการดาํเนินงานขององคก์ร 
ค.  เทคโนโลยท่ีีเก่ียวขอ้ง 
ง.  เหตุการณ์ภายนอก 



จ.  ถูกทุกขอ้ 
 
4.  การจดัทาํขอ้ตกลงในเร่ืองของการรักษาความลบั จดัเป็นมาตรการจดัการความมัน่คงปลอดภยัทางดา้นใด 

ก.  นโยบายความมัน่คงปลอดภยั 
ข.  โครงสร้างความมัน่คงปลอดภยั 
ค.  ความมัน่คงปลอดภยัทางกายภาพ 
ง.  ความมัน่คงปลอดภยัทางดา้นส่ิงแวดลอ้ม 
จ.  การบริหารจดัการความต่อเน่ืองในการดาํเนินงาน 

5.  ขอ้ใดจดัเป็นมาตรการจดัการความมัน่คงปลอดภยัในระบบคอมพิวเตอร์ทางกายภาพ 
ก.  การจดัทาํบญัชีทรัพยสิ์นสารสนเทศ 
ข.  การควบคุมการเขา้-ออกในสถานท่ีบริเวณท่ีสาํคญั 
ค.  การจดัทาํเอกสารนโยบายความมัน่คงปลอดภยัท่ีเป็นลายลกัษณ์อกัษร 
ง.  การกาํหนดหนา้ท่ีความรับผดิชอบของบุคลากรในการดุแลและป้องกนัทรัพยสิ์นสารสนเทศ 
จ.  การตรวจสอบและปรับปรุงนโยบายความมัน่คงปลอดภยัใหมี้ความทนัสมยัอยูเ่สมอ 

6.  ขอ้ใดจดัเป็นมาตรการจดัการความมัน่คงปลอดภยัในระบบคอมพิวเตอร์ในประเด็นของการจดัหมวดหมู่
ทรัพยสิ์น 

ก.  การระบุผูเ้ป็นเจา้ของทรัพยสิ์น 
ข.  การกาํหนดความรับผิดชอบของบุคลากรท่ีทาํหนา้ท่ีดูแลและป้องกนัทรัพยสิ์น 
ค.  การจดัทาํขอ้ตกลงการรักษาความลบั 
ง.  การกาํหนดระดบัการป้องกนัท่ีแตกต่างกนัสาํหรับทรัพยสิ์นท่ีมีชั้นความลบัต่างกนั 
จ.  การจดัทาํประตูทางเขา้-ออกท่ีมีการควบคุมหรือติดตั้งสัญญาณเตือนภยั 

7.  ขอ้ใดจดัเป็นมาตรการจดัการความมัน่คงปลอดภยัของอุปกรณ์คอมพิวเตอร์ 
ก.  ไม่อนุญาตใหใ้ชแ้ผน่ดิสกใ์นการบูตเคร่ือง 
ข.  ไม่อนุญาตใหน้าํอาหารหรือเคร่ืองด่ืมเขา้ไปในบริเวณท่ีติดตั้งอุปกรณ์คอมพิวเตอร์ 
ค.  จดัวางหนา้จอคอมพิวเตอร์โดยหลีกเล่ียงการมองเห็นขอ้มูลท่ีสาํคญั 
ง.  บาํรุงรักษาอุปกรณ์อยา่งสมํ่าเสมอตามรอบระยะเวลาท่ีผูผ้ลิตกาํหนดไว ้
จ.  ถูกทุกขอ้ 

8. ขอ้ใดจดัเป็นมาตรการจดัการความมัน่คงปลอดภยัในระบบคอมพิวเตอร์ท่ีเก่ียวกบัทรัพยากรบุคคล โดยระบุ
ไวใ้นช่วงระหวา่งการจา้งงาน 

ก.  การตรวจสอบคุณสมบติัของผูส้มคัร 
ข.  การกาํหนดเง่ือนไขในการจา้งงาน 
ค.  การกาํหนดบทลงโทษทางวนิยักรณีท่ีมีผูล้ะเมิดความมัน่คงปลอดภยั 



ง.  การกาํหนดให้ตอ้งคืนทรัพยสิ์นขององคก์ร 
จ.  การถอดถอนสิทธ์ิ 

 
9.  ขอ้ใดจดัเป็นมาตรการจดัการความมัน่คงปลอดภยัเพื่อควบคุมการเขา้ถึงระบบปฏิบติัการ 

ก.  การระบุและพิสูจน์ตวัตนของผูใ้ชง้าน 
ข.  กาํหนดใหผู้ใ้ชต้อ้งเปล่ียนรหสัผา่นใหม่ตามรอบระยะเวลาท่ีกาํหนดไว ้
ค.  อนุญาตการใชง้านโปรแกรมยทิูลิตีกบัผูใ้ชท่ี้มีหนา้ท่ีโดยตรงเท่านั้น 
ง.  กาํหนดใหร้ะบบจาํกดัช่วงระยะเวลาการเช่ือมต่อเพื่อเขา้ใชง้าน 
จ.  ถูกทุกขอ้ 

10. การระบุและจดัลาํดบัของกระบวนการดาํเนินงานท่ีสาํคญัขององคก์ร จดัเป็นมาตรการจดัการความมัน่คง
ปลอดภยัทางดา้นใด 

ก.  โครงสร้างความมัน่คงปลอดภยั 
ข.  ความมัน่คงปลอดภยัทางกายภาพ 
ค.  ความมัน่คงปลอดภยัเก่ียวกบัทรัพยากรบุคคล 
ง.  การบริหารจดัการความต่อเน่ืองในการดาํเนินงาน 
จ.  การปฏิบติัตามขอ้กาํหนดดา้นความมัน่คงปลอดภยั 

 
 

เฉลยแบบประเมินผลตนเองหน่วยที ่1 
 

     ก่อนเรียน 
1. ง. 
2. จ. 
3. ข. 
4. ค. 
5. ค. 
6. จ. 
7. ง. 
8. จ. 
9. จ. 
10. ง. 

    หลงัเรียน 
1. ง. 
2. จ. 
3. จ. 
4. ข. 
5. ข. 
6. ง. 
7. จ. 
8. ค. 
9. จ. 
10. ง. 

 



แบบประเมินผลตนเองก่อนเรียนหน่วยที ่2 
วตัถุประสงค์  เพื่อประเมินความรู้เดิมของนกัศึกษาเก่ียวกบัเร่ือง “ภัยคุกคามต่อความมัน่คงปลอดภัยในระบบ
คอมพวิเตอร์” 
ค าแนะน า       ขอใหน้กัศึกษาอ่านคาํถามแลว้เขียนวงกลมลอ้มรอบขอ้คาํตอบท่ีถูกตอ้งท่ีสุด 
1. เหตุการณ์นํ้าท่วมหอ้งปฎิบติัการคอมพิวเตอร์
ในโรงงานอุตสาหกรรม จดัเป็นภยัคุกคามต่อส่ิง
ใด  

ก. ฮาร์ดแวร์ 
ข. ซอฟตแ์วร์ 
ค. ขอ้มูล 
ง. สายสัญญาณระบบเครือข่าย   
จ. ถูกทุกขอ้ 

2. การท่ีบุคคลบุกรุกระบบคอมพิวเตอร์เพื่อ
เปล่ียนสถานะทางการเงินแล้วไปกู้เงินซ้ือรถ
เบนซ์ จัดเป็นภัยคุกคามต่อระบบคอมพิวเตอร์
ประเภทใด  

ก. การเสแสร้ง 
ข. การอนุมาน 
ค. การปฎิเสธ 
ง. การปลอมแปลง 
จ. การขดัขวางระบบ 

3.  การกระทาํท่ีทาํให้การควบคุมระบบตกอยู่
ในมือผูท่ี้ไม่มีสิทธ์ิ เรียกว่า 

ก. การฉ้อฉล  
ข. การหลอกลวง  
ค. การแย่งชิงระบบ 
ง. การขัดขวางการทาํงานของระบบ  
จ. การเปิดเผยข้อมูลโดยไม่ได้รับ

อนุญาต 
 
 
 

4. การบุกรุกโจมตีระบบคอมพิวเตอร์ในประเทศไทย
มีแนวโนม้เป็นอยา่งไร เพราะเหตุใด 

ก. เพิ่มข้ึน เพราะดาวน์โหลดเคร่ืองมือจาก
อินเทอร์เน็ตไดง่้าย   

ข. เพิ่มข้ึน เน่ืองจากระบบความปลอดภยัมี
จุดอ่อนให้โจมตีมากข้ึน   

ค. ลดลง เน่ืองจากมีระบบความปลอดภยัสูงไม่
สามารถบุกรุกได ้

ง. ลดลง เน่ืองจากรัฐมีความเขม้งวดมากข้ึน  
จ. ลดลง เน่ืองจากประชาชนมีคุณธรรม 

5. ซอฟตแ์วร์สาํหรับตรวจจบัและหยดุย ั้งการทาํงาน
ของไวรัสและมลัแวร์อ่ืนๆ  และอาจทาํการแกไ้ขให้
กลบัคืนสภาพเดิมไดด้ว้ย เรียกวา่ 

ก. ไฟร์วอลล ์
ข. การเขา้รหสัลบัขอ้มูล  
ค. ซอฟตแ์วร์ป้องกนัไวรัส 
ง. เครือข่ายส่วนตวัเสมือน 
จ. ระบบตรวจสอบการบุกรุก 

6. ขอ้ใดมีความเส่ียงวา่จะเป็นบุคคลอนัตรายต่อระบบ
คอมพิวเตอร์ 

ก. พนกังานรักษาความปลอดภยั 
ข. พนกังานทาํความสะอาด 
ค. พนกังานซ่อมบาํรุง 
ง. พนกังานตอ้นรับ 
จ. ถูกทุกขอ้ 

 
 
 



7.  ขอ้ใดคือวธีิท่ีดีท่ีสุดในการต่อตา้นไวรัสท่ี
คุกคามระบบคอมพิวเตอร์  

ก. ซ้ือเคร่ืองใหม่ 
ข. ลงโปรแกรมใหม่ 
ค. ลบไฟลท่ี์ติดไวรัส 
ง. เปล่ียนฮาร์ดดิสก ์
จ. ตรวจจบัไฟลท่ี์ติดไวรัส 

8.  ขอ้ใดคือความหมายของแฮกเกอร์หมวกขาว 
ก. กลุ่มผูส้าํรวจระบบมือใหม่ 
ข. กลุ่มผูส้าํรวจระบบเพื่อแกไ้ขจุดอ่อน 
ค. กลุ่มผูส้าํรวจระบบเพื่อบุกรุกทาํลาย 
ง. กลุ่มผูส้าํรวจระบบโดยมิไดรั้บอนุญาต 
จ. กลุ่มผูส้าํรวจระบบโดยใชส้คริปต์

สาํเร็จรูป 
9.  ช่องทางลบัสาํหรับเขา้ใชง้านระบบท่ีผูพ้ฒันา
ระบบอาจสร้างช่องไวส้าํหรับการเขา้บาํรุงรักษา
โดยท่ีไม่ตอ้งผา่นระบบรักษาความมัน่คงปกติ 
เรียกวา่   

ก. แบกดอร์ 
ข. ลอจิกบอมบ ์
ค. มา้โทรจนั 
ง. โมบายโคด้ 
จ. มลัแวร์ลูกผสม 

 
 

10. ขอ้ใดคือความแตกต่างระหวา่งหนอนอินเทอร์เน็ต
กบัไวรัส  

ก. หนอนอินเทอร์เน็ตแกไ้ขไดง่้ายกวา่ไวรัส 
ข. หนอนอินเทอร์เน็ตป้องกันได้ แต่ไวรัส

ป้องกนัไม่ได ้
ค. หนอนอินเทอร์เน็ตแพร่กระจายได้ช้า แต่

ไวรัสแพร่กระจายไดเ้ร็ว 
ง. หนอนอินเทอร์เน็ตโจมตีแบบสุ่ม แต่ไวรัส

โจมตีท่ีเมนเฟรมเป็นจุดแรก 
จ. หนอนอินเทอร์เน็ตแพร่ได้ด้วยตัวเอง แต่

ไวรัสตอ้งมีการเรียกใช้ซอฟตแ์วร์ท่ีมนัฝังตวั
อยู ่ 

 

 
 
 



 
แบบประเมินผลตนเองหลงัเรียนหน่วยที ่2 

วตัถุประสงค์  เพื่อประเมินความกา้วหนา้ในการเรียนรู้ของนกัศึกษาเก่ียวกบัเร่ือง “ภัยคุกคามต่อความมั่นคง
ปลอดภัยในระบบคอมพวิเตอร์” 
ค าแนะน า       ขอใหน้กัศึกษาอ่านคาํถามแลว้เขียนวงกลมลอ้มรอบขอ้คาํตอบท่ีถูกตอ้งท่ีสุด 
1. เม่ือดาราดงันาํคอมพิวเตอร์ไปซ่อม ช่างได้
ลกัลอบคดัลอกภาพลบัไวไ้ถเงิน จดัเป็นภยัคุกคาม
ต่อส่ิงใด  

ก. ฮาร์ดแวร์ 
ข. ซอฟตแ์วร์ 
ค. ขอ้มูล 
ง. สายสัญญาณ  
จ. ระบบเครือข่าย   

2. การท่ีบุคคลบุกรุกระบบคอมพิวเตอร์เพื่อ
เปล่ียนผลการเรียนให้เพิ่มข้ึน จัดเป็นภัย
คุกคามต่อระบบคอมพิวเตอร์ประเภทใด 

ก. การเสแสร้ง 
ข. การอนุมาน 
ค. การปฎิเสธ 
ง. การปลอมแปลง 
จ. การขดัขวางระบบ 

3.  การท่ีบุคคลภายในองค์กรจงใจเปิดเผย
ข้อมูลให้ร่ัวไหลสู่บุคคลภายนอกเรียกว่า 

ก. การฉ้อฉล  
ข. การหลอกลวง  
ค. การแย่งชิงระบบ 
ง. การขัดขวางการทาํงานของระบบ  
จ. การเปิดเผยข้อมูลโดยไม่ได้รับ

อนุญาต 
 
 
 

4. การบุกรุกโจมตีระบบคอมพิวเตอร์ในอนาคตมี
แนวโนม้เป็นอยา่งไร เพราะเหตุใด 

ก. เพิ่มข้ึน เพราะดาวน์โหลดเคร่ืองมือจาก
อินเทอร์เน็ตไดง่้าย   

ข. เพิ่มข้ึน เน่ืองจากระบบความปลอดภยัมี
จุดอ่อนให้โจมตีมากข้ึน   

ค. ลดลง เน่ืองจากมีระบบความปลอดภยัสูง
ไม่สามารถบุกรุกได ้

ง. ลดลง เน่ืองจากรัฐมีความเขม้งวดมากข้ึน  
จ. ลดลง เน่ืองจากประชาชนมีคุณธรรม 

5. ระบบสาํหรับตรวจสอบวา่การส่ือสารท่ีเกิดข้ึน
เป็นไปตามเง่ือนไขท่ีกาํหนดหรือไม่  หากไม่ใช่  
จะกรองการส่ือสารนั้นออกไป  เรียกวา่ 

ก. ไฟร์วอลล ์
ข. การเขา้รหสัลบัขอ้มูล  
ค. ซอฟตแ์วร์ป้องกนัไวรัส 
ง. เครือข่ายส่วนตวัเสมือน 
จ. ระบบตรวจสอบการบุกรุก 

6. ขอ้ใดมีความเส่ียงวา่จะเป็นบุคคลอนัตรายต่อ
ระบบคอมพิวเตอร์ 

ก. พนกังานรักษาความปลอดภยั 
ข. พนกังานทาํความสะอาด 
ค. พนกังานซ่อมบาํรุง 
ง. พนกังานตอ้นรับ 
จ. ถูกทุกขอ้ 

 
 



 
7.  ขอ้ใดคือวธีิท่ีดีท่ีสุดในการต่อตา้นไวรัสท่ี
คุกคามระบบคอมพิวเตอร์  

ก. ซ้ือเคร่ืองใหม่ 
ข. ลงโปรแกรมใหม่ 
ค. ลบไฟลท่ี์ติดไวรัส 
ง. เปล่ียนฮาร์ดดิสก ์
จ. ตรวจจบัไฟลท่ี์ติดไวรัส 

8. ขอ้ใดคือความหมายของแฮกเกอร์หมวกดาํ 
ก. กลุ่มผูส้าํรวจระบบมือใหม่ 
ข. กลุ่มผูส้าํรวจระบบเพื่อแกไ้ข 
ค. กลุ่มผูส้าํรวจระบบเพื่อบุกรุกทาํลาย 
ง. กลุ่มผูส้าํรวจระบบโดยไดรั้บอนุญาต 
จ. กลุ่มผูส้าํรวจระบบโดยใชส้คริปต์

สาํเร็จรูป 
9.  โคด้ร้ายท่ีแฝงอยูใ่นโปรแกรมปกติ  ซ่ึงโคด้
อนัตรายน้ีจะทาํงานก็ต่อเม่ือมีตวักระตุน้บางอยา่ง 
คลา้ยกบัการระเบิดเม่ือถึงเวลาท่ีกาํหนด  เรียกวา่   

ก. แบกดอร์ 
ข. ลอจิกบอมบ ์
ค. มา้โทรจนั 
ง. โมบายโคด้ 
จ. มลัแวร์ลูกผสม 

10.  ขอ้ใดคือมลัแวร์  
ก. ลอจิกบอมบ ์
ข. แบกดอร์ 
ค. ไวรัส 
ง. หนอน 
จ. ถูกทุกขอ้ 

 

 

 



 
 

เฉลยแบบประเมินตนเองหน่วยที ่2 
 

ก่อนเรียน 

1. จ 
2. ง 
3. ค  
4. ก 
5. ค 
6. จ 
7. จ 
8. ข 
9. ก 
10. จ  

 

หลงัเรียน 

1. ค 
2. ง 
3. จ 
4. ก 
5. ก 
6. จ 
7. จ  
8. ค 
9. ข 
10.จ  

 

 



แบบประเมินผลตนเองก่อนเรียนหน่วยที ่3 
วตัถุประสงค์ เพื่อประเมินความรู้เดิมของนกัศึกษาเก่ียวกบัเร่ือง “การบริหารความมั่นคงปลอดภัยและ

ความเส่ียงในระบบคอมพวิเตอร์” 
ค าแนะน า ขอใหน้กัศึกษาอ่านคาํถามแลว้เขียนวงกลมลอ้มรอบขอ้คาํตอบท่ีถูกตอ้งท่ีสุด 
 

1. ข้อใดคือความหมายของการรักษาความลับ  
ก. การป้องกันทรัพยากรใดๆ ขององค์กรให้จาํกัดอยู่เฉพาะจากการเปล่ียนแปลงต่อผูไ้ด้รับอนุญาต

เท่านั้น 
ข. การป้องกันทรัพยากรใดๆ ขององค์กรให้จาํกัดอยู่เฉพาะจากการเปล่ียนแปลงต่อผูเ้ป็นเจ้าของ

เท่านั้น 
ค. การป้องกันทรัพยากรใดๆ ขององค์กรให้จาํกัดอยู่เฉพาะจากสภาพใช้งานได้ต่อผูไ้ด้รับอนุญาต

เท่านั้น 
ง. การป้องกันทรัพยากรใดๆ ขององค์กรให้จาํกัดอยู่เฉพาะจากการแสดงต่อผูไ้ด้รับอนุญาตเท่านั้น 
จ. ความสามารถในการเข้าถึงต่อผูไ้ด้รับอนุญาตเท่านั้ น 

2. ข้อใดคือความหมายของการรักษาความครบถ้วนถูกต้อง  
ก. การป้องกันทรัพยากรใดๆ ขององค์กรให้จาํกัดอยู่เฉพาะจากสภาพใช้งานได้ต่อผูไ้ด้รับอนุญาต

เท่านั้น 
ข. การป้องกันทรัพยากรใดๆ ขององค์กรให้จาํกัดอยู่เฉพาะจากสภาพใช้งานได้ต่อผูเ้ป็นเจ้าของ

เท่านั้น 
ค. การป้องกันทรัพยากรใดๆ ขององค์กรให้จาํกัดอยู่เฉพาะจากการเปล่ียนแปลงต่อผูไ้ด้รับอนุญาต

เท่านั้น 
ง. การป้องกันทรัพยากรใดๆ ขององค์กรให้จาํกัดอยู่เฉพาะจากการแสดงต่อผูไ้ด้รับอนุญาตเท่านั้น 
จ. การป้องกันทรัพยากรใดๆ ขององค์กรให้จาํกัดอยู่เฉพาะจากการแสดงต่อผูเ้ป็นเจ้าของเท่านั้ น 

3. ข้อใดคือความหมายของการรักษาสภาพพร้อมใช้งาน  
ก. การป้องกันทรัพยากรใดๆ ขององค์กรให้จาํกัดอยู่เฉพาะจากสภาพใช้งานได้ต่อผูเ้ป็นเจ้าของ

เท่านั้น 
ข. การป้องกันทรัพยากรใดๆ ขององค์กรให้จาํกัดอยู่เฉพาะจากสภาพใช้งานได้ต่อผูไ้ด้รับอนุญาต

เท่านั้น 
ค. การป้องกันทรัพยากรใดๆ ขององค์กรให้จาํกัดอยู่เฉพาะจากการเปล่ียนแปลงต่อผูไ้ด้รับอนุญาต

เท่านั้น 
ง. การป้องกันทรัพยากรใดๆ ขององค์กรให้จาํกัดอยู่เฉพาะจากการแสดงต่อผูไ้ด้รับอนุญาตเท่านั้น 
จ. การป้องกันทรัพยากรใดๆ ขององค์กรให้จาํกัดอยู่เฉพาะจากการแสดงต่อผูเ้ป็นเจ้าของเท่านั้ น 

4. ข้อใดคือความหมายของการอนุญาต (Authorization) 
ก. ความสามารถในสภาพใช้งานได้ต่อผูไ้ด้รับอนุญาตเท่านั้ น 



ข. ความสามารถในการแสดงต่อผูเ้ป็นเจ้าของเท่านั้น 
ค. ความสามารถในการแสดงต่อผูไ้ด้รับอนุญาตเท่านั้ น 
ง. ความสามารถในการเข้าถึงต่อผูไ้ด้รับอนุญาตเท่านั้ น 

5. ความสามารถในการเปล่ียนแปลงข้อมูลต่อผูไ้ด้รับอนุญาตเท่านั้น ข้อใดคือความหมายของภาวะ
ปฏิเสธไม่ได้ 
ก. ภาวะท่ีระบบถูกติดตั้ งระบบความมั่นคงปลอดภัยท่ีทาํการบันทึกการกระทาํใดเกิดโดยผูใ้ช้ใดๆ 
ข. ภาวะท่ีระบบถูกติดตั้ งระบบความมั่นคงปลอดภัยท่ีแสดงการกระทาํใดๆ ของผูใ้ช้ท่ีผ่านการพิสูจน์

ตัวตนแล้ว  
ค. ภาวะท่ีระบบถูกติดตั้ งระบบความมั่นคงปลอดภัยท่ีระบุสิทธ์ิการกระทาํของผูใ้ช้ใดๆ 
ง. ภาวะท่ีระบบถูกติดตั้ งระบบความมั่นคงปลอดภัยท่ีสามารถระบุหรือติดตามได้ว่าการกระทาํใด

เกิดข้ึนโดยผูใ้ช้ใด 
จ. ภาวะท่ีระบบถูกติดตั้ งระบบความมั่นคงปลอดภัยท่ีไม่สามารถแสดงการกระทาํใดๆ ของผูใ้ช้ใดๆ  

6. ข้อใดคือความหมายของโอกาสเส่ียงภัย 
ก. ความอ่อนไหวของความเสียหายของสินทรัพย์ท่ีเกิดจากภัยคุกความไม่ว่าเจตนาหรือไม่ 
ข. ความน่าจะเป็นท่ีช่องโหว่จะถูกเอาเปรียบโดยผูบุ้กรุกโดยเจตนา 
ค. ความน่าจะเป็นท่ีช่องโหว่จะถูกเอาเปรียบโดยภัยคุกคามโดยเจตนา  
ง. ความน่าจะเป็นท่ีช่องโหว่จะถูกเอาเปรียบโดยผูบุ้กรุกโดยไม่เจตนา  
จ. ความน่าจะเป็นท่ีช่องโหว่จะถูกเอาเปรียบโดยภัยคุกคามโดยไม่เจตนา 

7. ข้อใดคือความหมายของความเส่ียง  
ก. ภาวะท่ีภัยคุกคามอาจจะเกิดข้ึนต่อช่องโหว่ท่ีก่อให้เกิดความเสียหายต่อสินทรัพย์ 
ข. ภัยคุกคามอาจจะเกิดข้ึนต่อช่องโหว่ท่ีก่อให้เกิดความเสียหายต่อสินทรัพย์ 
ค. ช่องโหว่ท่ีก่อให้เกิดความเสียหายต่อสินทรัพย์ 
ง. ความน่าจะเป็นท่ีภัยคุกคามท่ีจะเกิดข้ึนต่อช่องโหว่ท่ีก่อให้เกิดความเสียหายต่อสินทรัพย์ 
จ. ความน่าจะเป็นท่ีจะเกิดช่องโหว่ท่ีก่อให้เกิดความเสียหายต่อสินทรัพย์ 

8. ข้อใดคือความหมายของส่ิงป้องกัน 
ก. ส่ิงของ อุปกรณ์ วิธีการ หรือเทคนิคใดท่ีสามารถลดช่องโหว่ 
ข. ส่ิงของ อุปกรณ์ วิธีการ หรือเทคนิคใดท่ีสามารถป้องกันหรือต่อกรกับภัยคุกคามของระบบได้ 
ค. ส่ิงของ อุปกรณ์ วิธีการ หรือเทคนิคใดท่ีใช้ในการปรับปรุงการทาํงานของระบบตามนโยบาย

ความมั่นคงปลอดภัย 
ง. ส่ิงของ อุปกรณ์ วิธีการ หรือเทคนิคใดท่ีใช้ในการปรับเปล่ียนโครงสร้างระบบตามนโยบายความ

มั่นคงปลอดภัย 
จ. ถูกทุกข้อ  

9. ข้อใดกล่าวถูกต้องเก่ียวกับการวิเคราะห์ความเส่ียงเชิงปริมาณ 
ก. เป็นการวิเคราะห์ท่ีสามารถประเมินค่าทุกอย่างได้ 



ข. เป็นการวิเคราะห์ท่ีรวมมูลค่าทางความคิดและความรู้สึกด้วย 
ค. เป็นการวิเคราะห์ท่ีประมาณความเสียหายออกมาได้ทุกรูปแบบ  
ง. เป็นการวิเคราะห์ท่ีแสดงออกมาในรูปแบบของตัวเลขทางการเงิน  
จ. ถูกทุกข้อ  

10. ข้อใดถูกต้องเก่ียวกับการวิเคราะห์ความเส่ียงเชิงคุณภาพ 
ก. เป็นการวิเคราะห์ท่ีแสดงออกมาในรูปแบบของตัวเลขทางการเงิน  
ข. เป็นการวิเคราะห์ท่ีใช้การประเมินมูลค่าของสินทรัพย์เป็นหลัก 
ค. เป็นการวิเคราะห์ท่ีรวมมูลค่าทางความคิดและความรู้สึกด้วย 
ง. เป็นการวิเคราะห์ท่ีประมาณความเสียหายออกมาในรูปของการเงินเพียงอย่างเดียว 
จ. ถูกทุกข้อ  

 
แบบประเมินผลตนเองหลงัเรียนหน่วยที ่3 

วตัถุประสงค์ เพื่อประเมินความกา้วหนา้ในการเรียนรู้ของนกัศึกษาเก่ียวกบัเร่ือง “การบริหารความมั่นคง
ปลอดภัยและความเส่ียงในระบบคอมพวิเตอร์” 

ค าแนะน า ขอใหน้กัศึกษาอ่านคาํถามแลว้เขียนวงกลมลอ้มรอบขอ้คาํตอบท่ีถูกตอ้งท่ีสุด 
 
ใชต้วัเลือกต่อไปน้ี ตอบคาํถามขอ้ 1 - 5 

ก. การรักษาความลับ (Confidentiality) 
ข. การรักษาความครบถ้วนถูกต้อง  (Integrity) 
ค. การรักษาสภาพพร้อมใช้งาน (Availability) 
ง. การอนุญาต (Authorization) 
จ. ภาวะปฏิเสธไม่ได้ (non-repudiation) 

1. ข้อใดหมายถึงการป้องกันทรัพยากรใดๆ ขององค์กรให้จาํกัดอยู่เฉพาะจากการแสดงต่อผูไ้ด้รับอนุญาต
เท่านั้น 

2. ข้อใดมีความหมายถึงการป้องกันทรัพยากรใดๆ ขององค์กรให้จาํกัดอยู่เฉพาะจากการเปล่ียนแปลงต่อผู ้
ได้รับอนุญาตเท่านั้ น 

3. ข้อใดมีความหมายถึงการป้องกันทรัพยากรใดๆ ขององค์กรให้จาํกัดอยู่เฉพาะจากสภาพใช้งานได้ต่อผู ้
ได้รับอนุญาตเท่านั้ น 

4. ข้อใดมีความหมายถึงความสามารถในการเข้าถึงต่อผูไ้ด้รับอนุญาตเท่านั้ น 
5. ข้อใดหมายถึงภาวะท่ีระบบถูกติดตั้ งระบบความมั่นคงปลอดภัยท่ีแสดงการกระทาํใดๆ ของผูใ้ช้ท่ีผ่าน

การพิสูจน์ตัวตนแล้ว  
 
ใชต้วัเลือกต่อไปน้ี ตอบคาํถามขอ้ 6 - 8 



ก. โอกาสเส่ียงภัย  
ข. ความเส่ียง 
ค. ส่ิงป้องกัน 
ง. สินทรัพย์ 
จ. ช่องโหว่ 

6. ข้อใดหมายถึงความอ่อนไหวของความเสียหายของสินทรัพย์ท่ีเกิดจากภัยคุกคามไม่ว่าเจตนาหรือไม่ 
7. ข้อใดหมายถึงความน่าจะเป็นท่ีภัยคุกคามท่ีจะเกิดข้ึนต่อช่องโหว่ท่ีก่อให้เกิดความเสียหายต่อสินทรัพย์ 
8. ข้อใดหมายถึงส่ิงของ อุปกรณ์ วิธีการ หรือเทคนิคใดท่ีสามารถลดช่องโหว่ ป้องกันหรือต่อกรกับภัย

คุกคามของระบบได้ 
9. ข้อใดกล่าวไม่ถูกต้องเ ก่ียวกับการวิเคราะห์ความเส่ียงเชิงปริมาณ 

ก. เป็นการวิเคราะห์ท่ีถูกแสดงออกมาในรูปแบบของตัวเลขทางการเงิน  
ข. เป็นการวิเคราะห์ท่ีใช้การประเมินมูลค่าของสินทรัพย์เป็นหลัก 
ค. เป็นการวิเคราะห์ท่ีรวมมูลค่าทางความคิดและความรู้สึกด้วย 
ง. เป็นการวิเคราะห์ท่ีประมาณความเสียหายออกมาในรูปของการเงินเพียงอย่างเดียว 
จ. ทุกข้อกล่าวไม่ถูกต้อง 

10. ข้อใดกล่าวไม่ถูกต้องเ ก่ียวกับการวิเคราะห์ความเส่ียงเชิงคุณภาพ 
ก. เป็นการวิเคราะห์ท่ีสามารถประเมินค่าทุกอย่างได้ 
ข. เป็นการวิเคราะห์ท่ีรวมมูลค่าทางความคิดและความรู้สึกด้วย 
ค. เป็นการวิเคราะห์ท่ีประมาณความเสียหายออกมาได้ในหลายรูปแบบ  
ง. เป็นการวิเคราะห์ท่ีถูกแสดงออกมาในรูปแบบของตัวเลขทางการเงิน  
จ. ทุกข้อกล่าวไม่ถูกต้อง 

 
 

เฉลยแบบประเมินผลตนเองหน่วยที ่3 
 

     ก่อนเรียน 
1. ง. 
2. ค. 
3. ข. 
4. ง. 
5. ข. 
6. ก. 
7. ง. 

    หลงัเรียน 
1. ก. 
2. ข. 
3. ค. 
4. ง. 
5. จ. 
6. ก. 
7. ข. 



8. จ. 
9. ง. 
10. ค. 

8. ค. 
9. ค. 
10. ง. 

 



แบบประเมินผลตนเองก่อนเรียน หน่วยที ่4 
วตัถุประสงค์ เพื่อประเมินความรู้เดิมของนกัศึกษาเก่ียวกบัเร่ือง “วทิยาการรหัสลบั” 
ค าแนะน า ขอใหน้กัศึกษาอ่านคาํถามแลว้เขียนวงกลมลอ้มรอบขอ้คาํตอบท่ีถูกตอ้งท่ีสุด 

1. วทิยาการรหสัลบั (cryptography) เป็นศาสตร์ของการศึกษาเร่ืองใด 
ก. การเขา้รหสัขอ้มูลเพื่อปกปิดหรือซ่อนความหมายของขอ้มูล 
ข. การถอดรหสัขอ้มูลท่ีถูกเขา้รหสั 
ค. การทาํลายความน่าเช่ือถือของอลักอริธึมการเขา้รหสั 
ง. การวเิคราะห์ขอ้มูลท่ีถูกเขา้รหสั 
จ. การพฒันาวธีิการถอดรหสัใหมี้ความแม่นยาํ 

2. การพฒันาอลักอริธึมการเขา้รหสัลบัโดยปกปิดไม่ใหผู้อ่ื้นรู้มีความเหมาะสมหรือไม่  
ก. เหมาะสม เน่ืองจากจะไม่มีผูอ่ื้นล่วงรู้อลักอริธึมน้ีได ้
ข. เหมาะสม เน่ืองจากอลักอริธึมท่ีพฒันาข้ึนจะไม่มีขอ้บกพร่อง 
ค. เหมาะสม เน่ืองจากกุญแจท่ีสร้างจากอลักอริธึมท่ีพฒันาข้ึนจะมีความมัน่คงปลอดภยั 
ง. ไม่เหมาะสม เน่ืองจากอลักอริธึมท่ีพฒันาข้ึนอาจมีขอ้บกพร่องอยา่งร้ายแรง และมีความเป็นไป

ไดท่ี้ผูว้เิคราะห์รหสัลบัจะคน้พบขอ้บกพร่องนั้น 
จ. ขอ้ ก. ข. และ ค. ถูก 

3. การพฒันาอลักอริธึมการเขา้รหสัลบัแบบเปิดเผยอลักอริธึมมีขอ้ดีอยา่งไร 
ก. มีกลุ่มนกัวเิคราะห์รหสัทาํงานเชิงวชิาการในการคน้หาและแจง้ขอ้บกพร่องของอลักอริธึม 
ข. อลักอริธึมท่ีถูกนาํมาประยกุตใ์ชผ้า่นการวิเคราะห์ความมัน่คงปลอดภยัมาเป็นอยา่งดี 
ค. จุดอ่อนและขอ้บกพร่องของอลักอริธึมการเขา้รหสัแบบเปิดเผยมกัจะไดรั้บการแกไ้ข 
ง. ขอ้ ก. ข. และ ค. ถูก 
จ. ขอ้ ก. ข. และ ค. ผดิ 

4. ขอ้ใดคือลกัษณะเด่นของอลักอริธึมการเขา้รหสัแบบกุญแจสมมาตร 
ก. ขนาดของกุญแจมีขนาด 56 บิต 

ข. ขนาดของกุญแจมีขนาด 128 บิต 
ค. กุญแจสาํหรับเขา้และถอดรหสัเป็นกุญแจคนละดอก 
ง. กุญแจสาํหรับเขา้และถอดรหสัเป็นกุญแจคนละดอกโดยเป็นกุญแจท่ีถูกสร้างมาคู่กนั 
จ. ไม่มีขอ้จาํกดัเก่ียวกบัการจดัการกุญแจเม่ือมีผูใ้ชง้านในระบบจาํนวนมาก 

5. อลักอริธึมการเขา้รหสัในขอ้ใดเป็นอลักอริธึมการเขา้รหสัแบบแทนท่ียคุแรกๆ 
ก. RC4 
ข. RSA 



ค. Caesar Cipher 
ง. DES 
จ. Triple DES 

6. ไซเฟอร์เทก็ซ์ (cipher text)  คืออะไร 

ก. ขอ้ความในไซเบอร์สเปซ 
ข. ขอ้ความท่ีผา่นการเขา้รหสัโดยอลักริธึมการเขา้รหสั 
ค. การวเิคราะห์การเขา้รหสั 
ง. อลักอริธึมการเขา้รหสัแบบหน่ึง 
จ. ขอ้ความปกติ 

7. MD5 คืออะไร 
ก. Musical Director 5 
ข. Mutable Digest 5 

ค. แฮชช่ิงอลักอริธึมรูปแบบหน่ึง 
ง. อลักอริธึมการเขา้รหสัลบัแบบไม่ตอ้งใชกุ้ญแจรหสั 
จ. ไม่มีคาํตอบถูก 

8. ขอ้มูลหรือขอ้ความท่ีมีเป็นชุดเดียวกนั หากไดรั้บการเปล่ียนแปลงแกไ้ขแลว้ควรใหผ้ลของแฮชดว้ย
อลักอริธึมเดียวกนั หมายถึงขอ้ใด 
ก. ผลแฮชท่ีไดค้วรมีค่าต่างกนัเล็กนอ้ย 
ข. ผลแฮชท่ีไดค้วรมีค่าไม่แตกต่างกนั 
ค. ค่าแฮชท่ีไดค้วรมีค่าต่างกนัอยา่งมาก 
ง. มีความเป็นไปไดสู้งท่ีผลแฮชจะมีค่าเดียวกนั 
จ. ไม่มีคาํตอบถูก 

9. ขั้นตอนวธีิการเขา้รหสัแบบดีอีเอส (DES) เป็นอลักอริธึมการเขา้รหสัแบบใด 
ก. แบบกุญแจสมมาตร 
ข. แบบกุญแจอสมมาตร 
ค. แบบทีละตวั (Stream Cipher) 
ง. แบบท่ีพฒันาโดยดิฟฟ่ี-เฮลแมน 
จ. ไม่มีคาํตอบถูก 

10. อลักอริธึมการเขา้รหสัลบัแบบเออีเอส (AES) เป็นอลักอริธึมการเขา้รหสัแบบบล็อกท่ีถูกพฒันาเพื่อ 

ก. ใชแ้ทนอลักอริธึมการเขา้รหสัแบบซีซาร์ 
ข. ใชแ้ทนอลักอริธึมการเขา้รหสัแบบกุญแจอสมมาตร 



ค. ใชแ้ทนอลักอริธึมการแลกเปล่ียนกุญแจ 
ง. ใชแ้ทนอลักอริธึมการเขา้รหสัแบบดีอีเอส 
จ. ใชแ้ทนอลักอริธึมการเขา้รหสัแบบอาร์ซีโฟร์ 
 

แบบประเมินผลตนเองหลงัเรียน หน่วยที ่4 

วตัถุประสงค์ เพื่อประเมินความกา้วหนา้ในการเรียนรู้ของนกัศึกษาเก่ียวกบัเร่ือง “วทิยาการรหัสลบั” 
ค าแนะน า ขอใหน้กัศึกษาอ่านคาํถามแลว้เขียนวงกลมลอ้มรอบขอ้คาํตอบท่ีถูกตอ้งท่ีสุด 
 

1. อลักอริธึมการเขา้รหสัแบบซีซาร์มีความอ่อนไหวเม่ือเปรียบเทียบกบัอลักอริธึมการเขา้รหสัลบัใน
ปัจจุบนัเน่ืองจาก 
ก. ถูกใชม้าเป็นเวลานาน 
ข. ใหไ้ซเฟอร์เทก็ซ์ท่ีมีความซํ้ ากนัสูง ผูว้เิคราะห์อาจสามารถวเิคราะห์ขอ้ความปกติไดโ้ดยง่าย 
ค. เป็นอลักอริธึมแบบทีละตวั 
ง. ปลอดภยัจากการแทรกขอ้ความ 
จ. การพิสูจน์สิทธ์ิสามารถกระทาํไดง่้าย 

2. แฮชช่ิงอลักอริธึมท่ีดีควรให้ผลของการแฮชท่ีมีลกัษณะใด 
ก. มีโอกาสซํ้ ากนันอ้ยมากหรือไม่มีโอกาสซํ้ ากนัเลย 
ข. เป็นการทาํงานทางเดียวไม่สามารถยอ้นกลบัได ้
ค. เป็นการทาํงานสองทางสามารถยอ้นกลบัได ้
ง. ขอ้ ก. และ ข. ถูก 
จ. ขอ้ ก. และ ค. ถูก 

3. ขนาดกุญแจของอลักอริธึมการเขา้รหสัแบบดีอีเอส (DES) มีขนาดเท่าใด 
ก. 32 บิต 

ข. 56 บิต 
ค. 64 บิต 

ง. 128 บิต 

จ. 256 บิต 
4. การสลบัท่ีและการแทนท่ีในอลักอริธึมการเขา้รหสัทาํใหก้ารวเิคราะห์อลักอริธึมการเขา้รหสัทาํได้

ยาก เน่ืองจากการสลบัท่ีและแทนท่ีทาํใหเ้กิดขอ้ใด 
ก. ความสับสนของขอ้มูลไซเฟอร์เทก็ซ์ 
ข. ความกระจายของขอ้มูลไซเฟอร์เทก็ซ์ 
ค. ความซบัซอ้นของขอ้มูลไซเฟอร์เทก็ซ์ 



ง. ความสับสนและการกระจายของขอ้มูลไซเฟอร์เทก็ซ์ 
จ. ไม่มีคาํตอบถูก 

 
 

5. หากท่านจาํเป็นตอ้งเลือกอลักอริธึมสาํหรับการเขา้รหสัลบั ท่านจะเลือกอลักอริธึมใดในการใชง้าน
ระหวา่ง  ดีอีเอส (DES) และเออีเอส (AES) เพราะเหตุใด 

ก. DES เน่ืองจากปลอดภยัต่อการวเิคราะห์รหสั 
ข. DES เน่ืองจากกุญแจมีขนาดเล็กทาํงานไดร้วดเร็ว  
ค. AES เน่ืองจากทาํงานเป็นบล็อกท่ีมีขนาดใหญ่กวา่และทาํงานไดเ้ร็วกวา่ 
ง. AES เน่ืองจากมีความมัน่คงปลอดภยัสูงกวา่และขนาดของกุญแจมากกวา่ 

จ. DES เน่ืองจากมีขอ้บกพร่องจากเทคนิคการวเิคราะห์กุญแจรหสัแต่เพียงอยา่งเดียว 
6. หากบุคคลจาํนวน n คนตอ้งการส่ือสารกนัอยา่งมัน่คงปลอดภยัโดยการเขา้รหสัขอ้ความท่ีส่ือสารถึง

กนัดว้ยอลักอริธึมการเขา้รหสัแบบสมมาตร ตอ้งใชกุ้ญแจรหสัจาํนวนเท่าใด 
ก. 2
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ข. 2
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7. อลักอริธึมการเขา้รหสัแบบทีละตวั (stream cipher) มีความเร็วมากกวา่อลักอริธึมการเขา้รหสัแบบ
เป็นกลุ่ม (block cipher) เพราะเหตุใด 

ก. ไม่สนใจการตรวจสอบขอ้ผดิพลาดของการทาํงาน 
ข. การเปล่ียนขอ้ความปกติเป็นไซเฟอร์เทก็ซ์จะทาํเป็นกลุ่มท่ีมีขนาดใหญ่ทาํใหท้าํงานไดเ้ร็วกวา่ 
ค. การเปล่ียนขอ้ความปกติเป็นไซเฟอร์เทก็ซ์จดัทาํเรียงตามลาํดบัก่อนหลงัไม่จาํเป็นตอ้งรอใหค้รบ

ขนาด 
ง. การเปล่ียนแปลงไซเฟอร์เทก็ซ์ไม่สามารถตรวจสอบได ้
จ. ไซเฟอร์เทก็ซ์ท่ีไดมี้ขนาดเล็ก 

8. ขอ้ใดเป็นหวัใจหลกัของการใชง้านอลักอริธึมการเขา้รหสั 
ก. ใชอ้ลักอริธึมการเขา้รหสัท่ีมีขอ้บกพร่องนอ้ยท่ีสุด 
ข. ไม่ใชอ้ลักอริธึมการเขา้รหสัท่ีพฒันาดว้ยตนเอง 
ค. ใชอ้ลักอริธึมการเขา้รหสัท่ีกุญแจรหสัมีขนาดใหญ่ 



ง. ใชกุ้ญแจรหสัท่ียากต่อการคาดเดาและไม่ปรากฎในพจนานุกรม 
จ. ถูกทุกขอ้ 

9. การแลกเปล่ียนกุญแจแบบดิฟฟ่ี-เฮลแมน ใชห้ลกัการใด 
ก. การกระจาย 
ข. สร้างกุญแจแลว้ส่งใหก้บัผูรั้บท่ีตอ้งการผา่นช่องทางการส่ือสาร 
ค. ไม่ตอ้งมีการรับส่งกุญแจผา่นช่องทางการส่ือสาร 
ง. รับส่งกุญแจผา่นช่องทางการส่ือสารโดยการเขา้รหสักุญแจ 
จ. ไม่มีคาํตอบถูก 

10. เพราะเหตุใดการใชง้านการแลกเปล่ียนกุญแจแบบดิฟฟ่ี-เฮลแมนจึงมีความมัน่คงปลอดภยัสูง 
ก. การคาํนวณกุญแจท่ีใชใ้นการเขา้รหสัเป็นไปไม่ได ้หากเลือกใชจ้าํนวนเฉพาะท่ีมีขนาดเหมาะสม 
ข. กุญแจสามารถดกัรับและคาํนวณยอ้นกลบัไดแ้มว้า่จะเลือกจาํนวนเฉพาะท่ีมีค่าสูงมากก็ตาม 
ค. การแยกตวัประกอบเพื่อหาค่าของกุญแจทาํไดง่้าย ทาํใหมี้ความรวดเร็วในการทาํงาน 
ง. การแลกเปล่ียนกุญแจแบบน้ีถูกนาํไปประยกุตใ์ชใ้นการเขา้รหสัลบัแบบพบับลิกคีย ์
จ. ถูกทุกขอ้ 

 
 

เฉลยแบบประเมินผลตนเองหน่วยที ่4 
 

     ก่อนเรียน 
11. ก. 
12. ง. 
13. ง. 
14. ง. 
15. ค. 
16. ข. 
17. ค. 
18. ค. 
19. ก. 
20. ง. 

    หลงัเรียน 
11. ข. 
12. ง. 
13. ข. 
14. ง. 
15. ง. 
16. ข. 
17. ค. 
18. จ. 
19. ค. 
20. ก. 

 



แบบประเมินผลตนเองก่อนเรียนหน่วยที ่5 
วตัถุประสงค์ เพื่อประเมินความรู้เดิมของนกัศึกษาเก่ียวกบัเร่ือง “ลายมือช่ือดิจิทลั” 
ค าแนะน า ขอใหน้กัศึกษาอ่านคาํถามแลว้เขียนวงกลมลอ้มรอบขอ้คาํตอบท่ีถูกตอ้งท่ีสุด 
 

1. ข้อใดเป็นความหมายท่ีถูกต้องท่ีสุดของลายมือช่ือดิจิทัลในแง่มุมของนักกฏหมาย  
ก. ตัวเลขใดๆ ท่ีต้องเกิดจากการคาํนวณและถูกเพ่ิมเข้าไปในข้อมูล  
ข. ตัวอักษรใดๆ ท่ีเกิดจากการเลือกและถูกเพ่ิมเข้าไปในชุดข้อมูล 
ค. ชุดข้อมูลใดๆ ท่ีต้องเกิดจากการคาํนวณและถูกเพ่ิมเข้าไปในชุดข้อมูล 
ง. สัญลักษณ์ใดๆ ท่ีต้องเกิดจากการเลือกและถูกเพ่ิมเข้าไปในชุดข้อมูล 
จ. สัญลักษณ์ใดๆ ท่ีเกิดจากการเลือกและถูกเพ่ิมเข้าไปในชุดข้อมูล  

2. ข้อใดเป็นความหมายของลายมือช่ือดิจิทัลในแง่มุมของนักรักษาความปลอดภัยบนระบบคอมพิวเตอร์ 
ก. ตัวเลขใดๆ ท่ีเกิดจากการคาํนวณและถูกเพ่ิมเข้าไปในข้อมูล 
ข. ตัวอักษรใดๆ ท่ีเกิดจากการเลือกและถูกเพ่ิมเข้าไปในชุดข้อมูล 
ค. สัญลักษณ์ใดๆ ท่ีเกิดจากการเลือกและถูกเพ่ิมเข้าไปในชุดข้อมูล  
ง. ชุดข้อมูลใดๆ ท่ีเกิดจากการคาํนวณและถูกเพ่ิมเข้าไปในชุดข้อมูล 
จ. ถูกทุกข้อ  

3. ข้อใดคือวตัถุประสงค์ของการใช้ลายมือช่ือดิจิทัล  
ก. ใช้เป็นหลักฐาน ใช้ในการอนุมัติ และใช้เพ่ือความสมบูรณ์ของเอกสาร  
ข. ใช้เป็นหลักฐาน ใช้ในการอนุมัติ และใช้ในการสร้างระเบียบแบบแผน  
ค. ใช้เป็นหลักฐาน ใช้เพ่ือความครบถ้วนของเอกสาร และใช้ในการสร้างระเบียบแบบแผน  
ง. ใช้เพ่ือความครบถ้วนของเอกสาร ใช้ในการอนุมัติ และใช้ในการสร้างระเบียบแบบแผน  
จ. ใช้เป็นหลักฐาน ใช้เพ่ือความสมบูรณ์ของเอกสาร และใช้เพ่ือความสมเหตุสมผล  

4. ข้อใดไม่ใช่พ้ืนฐานในการสร้างลายมือช่ือดิจิทัล 
ก. เจ้าของลายมือช่ือดิจิทัลจาํเป็นต้องเป็นผูมี้ความรู้เร่ืองการสร้างลายมือช่ือดิจิทัล  
ข. ผูท่ี้กระทาํการลงลายมือช่ือดิจิทลัจาํเป็นตอ้งเป็นผูท่ี้ไดรั้บการรับรองแลว้วา่เช่ือถือได ้
ค. เอกสารท่ีนาํมาลงลายมือช่ือน้ีตอ้งไม่สามารถถูกปลอมแปลงได ้
ง. ลายมือช่ือสามารถระบุถึงตัวตนของเจ้าของข้อความต้นฉบับได้ 
จ. ทุกข้อคือพ้ืนฐานในการสร้างลายมือช่ือดิจิทัล 

5. ข้อใดไม่ใช่หลักการทาํงานพ้ืนฐานของลายมือช่ือดิจิทัล 
ก. การสร้างกุญแจ  
ข. การสร้างลายมือช่ือ  
ค. การตรวจสอบใบรับรองของผูส้ร้างลายมือช่ือ  
ง. การตรวจสอบลายมือช่ือ  
จ. ทุกข้อเป็นหลักการทาํงานพ้ืนฐานของลายมือช่ือดิจิทัล  



 
6. ข้อใดคือคุณสมบัติของลายมือช่ือดิจิทัล  

ก. การรักษาความลับ การรักษาความครบถ้วนถูกต้อง และ การรักษาสภาพพร้อมใช้งาน  
ข. การรักษาความลับ การรักษาความครบถ้วนถูกต้อง  และ การปฏิเสธไม่ได้  
ค. การพิสูจน์ตัวตน  การรักษาความครบถ้วนถูกต้อง และ การรักษาสภาพพร้อมใช้ งาน 
ง. การรักษาความลับ  การพิสูจน์ตัวตน และ การปฏิเสธไม่ได้  
จ. การพิสูจน์ตัวตน  การรักษาความครบถ้วนถูกต้อง  และ การปฏิเสธไม่ได้  

7. ข้อใดกล่าวไม่ถูกต้องเ ก่ียวกับการย่อยข้อความ 
ก. ใช้ในการเพ่ิมความเร็วในการสร้างลายมือช่ือดิจิทัล 
ข. ใช้ในการลดขนาดข้อมูลต้นฉบับก่อนนาํไปทาํการสร้างลายมือช่ือ  
ค. ใช้ในการเพ่ิมประสิทธภาพในการรักษาความสมบูรณ์ของข้อมูล 
ง. ใช้ในการลดขนาดของลายมือช่ือดิจิทัล  
จ. สร้างความเหมาะสมให้กับข้อความต้นฉบับและการเข้ารหัส 

8. ข้อใดต่อไปน้ีไม่ใช่ขนาดของลายมือช่ือดิจิทัลท่ีได้จากการสร้างลายมือช่ือแบบ DMDC  
ก. 192 บิต  
ข. 128 บิต  
ค. 64 บิต 
ง. 32 บิต  
จ. 8 บิต 

9. ข้อใดคือลายมือช่ือดิจิทัลท่ีได้จากการสร้างลายมือช่ือแบบ MD5 
ก. “9691 EB0C”  
ข.  “7B1B 1C00 A1D3 4E7C” 
ค. “3BD7 3D8C 145D E697 8C94 4855 5042 3D7D” 
ง. “4887 8397 9801 D679 394B D834 28C2 8E41 2B8D EE05” 
จ. “4887 8397 9801 D679 394B D834 28C2 8E41 2B8D EE05 7B1B 1C00” 

10. ข้อใดต่อไปน้ีคือขนาดของลายมือช่ือดิจิทัลท่ีได้จากการสร้างลายมือช่ือแบบ SHA-1  
ก. 160 บิต 
ข. 128 บิต  
ค. 64 บิต  
ง. 32 บิต  
จ. 16 บิต 

 
 



แบบประเมินผลตนเองหลงัเรียนหน่วยที ่5 
วตัถุประสงค์ เพื่อประเมินความกา้วหนา้ในการเรียนรู้ของนกัศึกษาเก่ียวกบัเร่ือง “ลายมือช่ือดิจิทลั” 
ค าแนะน า ขอใหน้กัศึกษาอ่านคาํถามแลว้เขียนวงกลมลอ้มรอบขอ้คาํตอบท่ีถูกตอ้งท่ีสุด 
 
1. ข้อใดเป็นความหมายท่ีถูกต้องท่ีสุดของลายมือช่ือดิจิทัลในแง่มุมของนักกฏหมาย  

ก. ตัวเลขใดๆ ท่ีเกิดจากการคาํนวณและถูกเพ่ิมเข้าไปในข้อมูล 
ข. ตัวอักษรใดๆ ท่ีเกิดจากการเลือกและถูกเพ่ิมเข้าไปในชุดข้อมูล  
ค. ชุดข้อมูลใดๆ ท่ีเกิดจากการคาํนวณและถูกเพ่ิมเข้าไปในชุดข้อมูล 
ง. สัญลักษณ์ใดๆ ท่ีเกิดจากการเลือกและถูกเพ่ิมเข้าไปในชุดข้อมูล 
จ. สัญลักษณ์ใดๆท่ีเกิดจากการเลือกและถูกเพ่ิมเข้าไปในชุดข้อมูล 

2. ข้อใดเป็นความหมายของลายมือช่ือดิจิทัลในแง่มุมของนักรักษาความปลอดภัยบนระบบคอมพิวเตอร์  
ก. ตัวเลขใดๆ ท่ีเกิดจากการคาํนวณและถูกเพ่ิมเข้าไปในข้อมูล 
ข. ตัวอักษรใดๆ ท่ีเกิดจากการเลือกและถูกเพ่ิมเข้าไปในชุดข้อมูล 
ค. สัญลักษณ์ใดๆ ท่ีเกิดจากการเลือกและถูกเพ่ิมเข้าไปในชุดข้อมูล 
ง. ชุดข้อมูลใดๆ ท่ีเกิดจากการคาํนวณและถูกเพ่ิมเข้าไปในชุดข้อมูล 
จ. ถูกทุกข้อ  

3. ข้อใดไม่ใช่วตัถุประสงค์ของการใช้ลายมือช่ือดิจิทัล  
ก. ใช้เป็นหลักฐาน  
ข. ใช้ในการอนุมัติ  
ค. ใช้เพ่ือความสมบูรณ์ของเอกสาร  
ง. ใช้ในการสร้างระเบียบแบบแผน  
จ. ใช้ในการสร้างประสิทธิภาพและความสมเหตุสมผล  

4. ข้อใดต่อไปน้ีเป็นพ้ืนฐานในการสร้างลายมือช่ือดิจิทัล 
a) ผูท่ี้กระทาํการลงลายมือช่ือแบบดิจิทลัจาํเป็นตอ้งเป็นผูท่ี้ไดรั้บการรับรองแลว้วา่เช่ือถือได ้
b) เอกสารท่ีนาํมาลงลายมือช่ือน้ีตอ้งไม่สามารถถูกปลอมแปลงได ้
c) ลายมือช่ือดิจิทัลต้องสามารถถอดรหัสออกมาได้ข้อความต้นฉบับ  
d) ลายมือช่ือสามารถระบุถึงตัวตนของเจ้าของข้อความต้นฉบับได้  

ก. a b และ c 
ข. a b และ d 
ค. a c และ d 
ง. b c และ d 
จ. a b c และ d 

 
 



 
5. ข้อใดคือหลักการทาํงานพ้ืนฐานของลายมือช่ือดิจิทัล 

ก. การสร้างกุญแจ การสร้างลายมือช่ือ  
ข. การสร้างกุญแจ การสร้างลายมือช่ือ การตรวจสอบใบรับรองของผูส้ร้างลายมือช่ือ  
ค. การสร้างกุญแจ การสร้างลายมือช่ือ การตรวจสอบลายมือช่ือ  
ง. การสร้างกุญแจ การสร้างลายมือช่ือ การตรวจสอบใบรับรองของผูส้ร้างลายมือช่ือ การตรวจสอบ

ลายมือช่ือ  
จ. การสร้างกุญแจ การสร้างลายมือช่ือ การตรวจสอบลายมือช่ือ การพิสูจน์ตัวตนของเจ้าของ

ข้อความ 
6. ข้อใดไม่ใช่คุณสมบัติของลายมือช่ือดิจิทัล  

ก. การพิสูจน์ตัวตน  
ข. การปฏิเสธไม่ได้ 
ค. การรักษาความครบถ้วนถูกต้อง  
ง. การรักษาความลับ  
จ. ทุกข้อคือคุณสมบัติของลายมือช่ือดิจิทัล  

7. ข้อใดคือประโยชน์ของการย่อยข้อความต้นฉบับก่อนนาํไปสร้างลายมือช่ือ 
ก. ช่วยเพ่ิมประสิทธิภาพในการส่งข้อมูล 
ข. ช่วยในการลดขนาดของลายมือช่ือดิจิทัล 
ค. ช่วยให้ง่ายในการถอดรหัสลายมือช่ือดิจิทัลมาเป็นข้อความต้นฉบับ  
ง. ช่วยให้ง่ายในการตรวจสอบผูท้าํการสร้างลายมือช่ือดิจิทัล 
จ. ใช้ในการเพ่ิมประสิทธิภาพในการรักษาความสมบูรณ์ของข้อมูล 

8. ข้อใดถูกต้องเก่ียวกับการสร้างลายมือช่ือดิจิทัลแบบ DMDC  
ก. สามารถเลือกได้ว่ามีขนาดเป็น 16 32 64 หรือ 128 บิต  
ข. มีขนาดเพียงแค่ 128 บิตเท่านั้น 
ค. มีขนาดเพียงแค่ 160 บิตเท่านั้น 
ง. มีขนาดคงท่ีไม่ข้ึนอยู่กับขนาดของข้อมูล 
จ. มีขนาดไม่คงท่ีข้ึนอยู่กับขนาดของข้อมูล 

9. ข้อใดถูกต้องเก่ียวกับการสร้างลายมือช่ือดิจิทัลแบบ MD-5 
ก. สามารถเลือกได้ว่ามีขนาดเป็น 8 32 64 หรือ 128 บิต  
ข. มีขนาดเพียงแค่ 128 บิตเท่านั้น 
ค. มีขนาดเพียงแค่ 160 บิตเท่านั้น 
ง. มีขนาดเพียงแค่ 192 บิตเท่านั้น 
จ. มีขนาดไม่คงท่ีข้ึนอยู่กับขนาดของข้อมูล 

10. ข้อใดคือลายมือช่ือดิจิทัลท่ีได้จากการสร้างลายมือช่ือแบบ SHA-1 



ก. “28C2 8E41 2B8D EE05 3BD7 3D8C 145D E697 8C94 4855 5042 3D7D” 
ข. “4887 8397 9801 D679 394B D834 28C2 8E41 2B8D EE05” 
ค. “3BD7 3D8C 145D E697 8C94 4855 5042 3D7D” 
ง. “7B1B 1C00 A1D3 4E7C” 
จ.  “9691 EB0C” 

 
 

เฉลยแบบประเมินผลตนเองหน่วยที ่5 
 

     ก่อนเรียน 
21. จ. 
22. ง. 
23. ข. 
24. ก. 
25. ค. 
26. จ. 
27. ง. 
28. ก. 
29. ค. 
30. ก. 

    หลงัเรียน 
21. จ. 
22. ง. 
23. ค. 
24. ข. 
25. ค. 
26. ง. 
27. จ. 
28. ก. 
29. ข. 
30. ข. 

 



แบบประเมนิผลตนเองก่อนเรียนหน่วยที ่8 
วตัถุประสงค์ เพ่ือประเมินความรู้เดิมของนักศึกษาเก่ียวกับเร่ือง “ความมั่นคงปลอดภัยของระบบเครือข่าย

คอมพวิเตอร์” 
ค าแนะน า ขอใหน้กัศึกษาอ่านคาํถามแลว้เขียนวงกลมลอ้มรอบขอ้คาํตอบท่ีถกูตอ้งท่ีสุด 
 

1. ระบบเครือข่ายอินเทอร์เน็ตจัดเป็นระบบเครือข่าย
ประเภทใด 
ก. ระบบเครือข่ายคอมพิวเตอร์ส่วนบุคคล 
ข. ระบบเครือข่ายคอมพิวเตอร์ก่ึงส่วนบุคคล 
ค. ระบบเครือข่ายคอมพิวเตอร์ท่ีไวใ้จได ้
ง. ระบบเครือข่ายคอมพิวเตอร์สาธารณะ 
จ. ถกูทุกขอ้ 

2. แนวป้องกันระบบเครือข่ายคอมพิวเตอร์ภายนอก
ประกอบดว้ยอะไรบา้ง 
ก. ระบบเครือข่ายคอมพิวเตอร์แบบเขตปลอดทหาร 
ข. เราทเ์ตอร์ภายนอก ไฟร์วอลล ์
ค. เคร่ืองพร็อกซีเซิร์ฟเวอร์ เคร่ืองเวบ็เซิร์ฟเวอร์ 
ง. เราทเ์ตอร์ภายใน ไฟร์วอลล ์
จ. เคร่ืองไคลเอนท ์เคร่ืองเซิร์ฟเวอร์ประมวลผล 

3. เทคโนโลยีท่ีช่วยให้ระบบเครือข่ายคอมพิวเตอร์ใน
องค์กรส า มา รถ ส่งข้อมูล ผ่ า น ระ บบเ ค รือ ข่า ย
คอมพิวเตอร์ท่ีไม่น่าเ ช่ือถือหรือระบบเครือข่าย
คอมพิวเตอร์ ท่ีใช้งานร่วมกันได้อย่างปลอดภัย 
เรียกวา่ เทคโนโลยีใด 

ก. การสร้างอุโมงคเ์ครือข่าย  
ข. ระบบเครือข่ายแบบเขตปลอดทหาร 
ค. การเขา้ถึงระบบเครือข่ายระยะไกล 
ง. ระบบเครือข่ายคอมพิวเตอร์ทอ้งถ่ินเสมือน 
จ. การแปลหมายเลขแอดเดรสเครือข่าย 

4. เพราะเหตุใด การไม่บันทึกการท างาน จึงจดัเป็นช่อง
โหว่ท่ีสําคัญท่ีสุด เม่ือเกิดการตัดขาดการเช่ือมต่อ
อุโมงคเ์ครือข่าย 
ก. เคร่ืองลูกข่ายสร้างเส้นทางการเช่ือมต่อระหว่าง

ระบบเครือข่ายภายในและระบบเครือข่าย

อินเทอร์เน็ตอีกเส้นทางไปพร้อมๆ กับเส้นทาง
เดิม 

ข. ผู ้บุกรุกอาศัยการรับรองตัวจริงขโมยข้อมูล
สําคัญ และสร้างจุดเ ช่ื อมต่อเ พ่ือเจาะระบบ
เครือข่ายตาํแหน่งใหม่ก่อนท่ีการรับรองตวัตนจะ
หมดอายหุรือปิดตวัลง  

ค. ข้อมูลสําคัญถูกยา้ยไปเก็บท่ีฮาร์ดดิสก์ฝ่ังของ
เคร่ืองผูใ้ชป้ลายทาง 

ง. ระบบรักษาความมัน่คงปลอดภยัของศูนยก์ลาง
ไม่ได้ครอบคลุมเคร่ืองคอมพิวเตอร์ของผู ้ใช้
ปลายทาง 

จ. ไม่มีรายงานใดๆ แจง้แก่เคร่ืองเซิร์ฟเวอร์ตน้ทาง
ว่าเคร่ืองคอมพิวเตอร์ของผูใ้ช้งานปลายทางถูก
โจมตี 

5. ข้อใดไม่จัดเป็นภัยคุกคามภายนอกระบบเครือข่าย
คอมพิวเตอร์ทางกายภาพ 
ก. การตดัขาดการเช่ือมต่อ การปฏิเสธการใหบ้ริการ 
ข. พายสุุริยะ บุคคลภายนอก 
ค. นํ้าท่วม แผน่ดินไหว 
ง. ไฟไหม ้ฟ้าผา่ 
จ. การลกัลอบขโมยอุปกรณ์ระบบเครือข่าย

คอมพิวเตอร์ 
 
 
 
 
 
 
 



 
6. ขอ้ใดเป็นการรักษาความมัน่คงปลอดภยัโดยใชเ้ทคนิค

การบีบอดัไฟลเ์อกสาร เพ่ือทาํให้ไฟลเ์อกสารมีขนาด
เลก็ลงและยากต่อการถอดรหสัไดเ้อง 

ก. เอสเอสแอล 
ข. การเขา้รหสัลบัเอกสาร 
ค. พีจีพี 
ง. ลายเซ็นดิจิทลั 
จ. ซีเคียวร์เอชทีทีพี 

7. ขอ้ใดเป็นแนวปฏิบติัท่ีดีท่ีสุดในการรักษาความมัน่คง
ปลอดภยัแก่เคร่ืองเวิร์คสเตชนั 
ก. บัน ทึ ก ง า น ล ง ฮ า ร์ ด ดิ ส ก์ สํ า ร อ ง ทุ ก ค ร้ั ง ท่ี

ประมวลผลเสร็จ 
ข. ตั้งกฎไฟร์วอลลเ์พ่ือบล็อคแพ็กเกตขอ้มูลท่ีถูกส่ง

มาจากผูบุ้กรุก 
ค. การตั้งรหสัผา่นท่ีมีความซบัซอ้น 
ง. การกาํหนดสิทธ์ิการเขา้ถึงขอ้มูลระดบัต่างๆ แก่

ผูใ้ชง้าน 
จ. ลอ็กออฟ หรือลอ็คหนา้จอคอมพิวเตอร์ หากหยุด

การใชง้านหรือออกจากท่ีปฏิบติังานชัว่คราว 
8. กระบวนการพิสูจนต์วัตนโดยโพรโทคอลเคอร์เบอโรส์

แบบพ้ืนฐานท่ีไม่ซบัซอ้น มีลกัษณะสาํคญัอยา่งไร 
ก. มีผูใ้ชง้านไดห้ลายยเูซอร์ ไม่จาํกดังานบริการ แต่

ตอ้งผา่นเคร่ืองเซิร์ฟเวอร์เพียง 1 เคร่ืองเท่านั้น 
ข. มีผูใ้ชง้านได ้1 ยเูซอร์ ตอ้งการใชบ้ริการ 1 งาน 

ผา่นเคร่ืองเซิร์ฟเวอร์ไดไ้ม่จาํกดั 
ค. มีผูใ้ชง้านเพียง 1 ยเูซอร์ ตอ้งการใชบ้ริการ 1 งาน 

ผา่นเคร่ืองเซิร์ฟเวอร์ 1 เคร่ือง 
ง. มีผูใ้ชง้านไดห้ลายยเูซอร์ ตอ้งการใชบ้ริการ 1 งาน 

ผา่นเคร่ืองเซิร์ฟเวอร์ 1 เคร่ือง 
จ. ไม่จาํกดัจาํนวนผูใ้ชง้าน จาํนวนงานบริการและ

จาํนวนเคร่ืองเซิร์ฟเวอร์ 
 
 

 
9. โพรโทคอลใดถูกใชง้านเป็นโพรโทคอลพิสูจน์ตวัตน

ทั่วๆ ไป เช่น การพิสูจน์ตัวตนโดยใช้สมาร์ทการ์ด 
เคอร์เบอโรส์ กญุแจสาธารณะ และรหสัผา่น 
ก. โพรโทคอลอีเอพี 
ข. โพรโทคอลอีเอพีโอเวอร์แลน 
ค. โพรโทคอลเรเดียส 
ง. โพรโทคอลทีเอซีเอซีเอสพลสั 
จ. ไม่มีคาํตอบถูก 

10. ข้อ ใ ด ไ ม่ ใ ช่ โ พ ร โ ท ค อ ล ก า ร รั ก ษ า ค ว า ม มั่น ค ง
ปลอดภยัเลเยอร์ท่ี 2 
ก. L2F 
ข. L2TP 
ค. PPTP 
ง. IPSec  
จ. ดาตา้ลิงคโ์พรโทคอล 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



แบบประเมนิผลตนเองหลงัเรียนหน่วยที ่8 
วตัถุประสงค์ เพ่ือประเมินความกา้วหน้าในการเรียนรู้ของนักศึกษาเก่ียวกบัเร่ือง “ความมั่นคงปลอดภัยของระบบ

เครือข่ายคอมพวิเตอร์” 
ค าแนะน า ขอใหน้กัศึกษาอ่านคาํถามแลว้เขียนวงกลมลอ้มรอบขอ้คาํตอบท่ีถกูตอ้งท่ีสุด 
 
1. ขอ้ใดกล่าวผิดเก่ียวกับระบบเครือข่ายคอมพิวเตอร์

สาธารณะ  
ก. เช่น ระบบเครือข่ายอินเทอร์เน็ต 
ข. เป็นระบบเครือข่ายท่ีเช่ือถือไม่ได ้
ค. เป็นระบบเครือข่ายท่ีไม่เป็นท่ีรู้จกั 
ง. ขอ้มูลท่ีไหลเวียนบนระบบเครือข่ายเป็นขอ้มูลท่ี

ไม่สาํคญัมากนกั 
จ. ทุกขอ้กล่าวถกูตอ้ง  

2. แนวป้องกันระบบเครือข่ายคอมพิวเตอร์ภายใน
ประกอบดว้ยอะไรบา้ง 

ก. เราทเ์ตอร์ภายนอก ไฟร์วอลล ์
ข. เราทเ์ตอร์ภายใน ระบบเครือข่ายแบบเขตปลอด

ทหาร 
ค. เคร่ืองเมลลเ์ซิร์ฟเวอร์ เคร่ืองพร็อกซีเซิร์ฟเวอร์ 
ง. ขอ้ ก. และ ค. ถกู 
จ. ขอ้ ข. และ ค. ถกู 

3. หากระบบรักษาความปลอดภยของเคร่ืองโฮสต์ใน 
DMZ ถูกบุกรุก จะส่งผลกระทบต่อระบบเครือข่าย
คอมพิวเตอร์อยา่งไร 
ก. เซิร์ฟเวอร์ฐานขอ้มลูสาํคญัขององคก์รไม่เกิดความ

เสียหายแต่อยา่งใด 
ข. ระบบเครือข่ายคอมพิวเตอร์ภายในเกิดความ

เสียหายทั้งหมด  
ค. เว็บเซิร์ฟเวอร์ เซิร์ฟเวอร์ฐานข้อมูลเกิดความ

เสียหาย  
ง. เมลลเ์ซิร์ฟเวอร์ พร็อกซีเซิร์ฟเวอร์ สามารถทาํงาน

ไดโ้ดยปกติ 
จ. ไฟร์วอลลห์รือเราทเ์ตอร์ภายในยอมใหผู้บุ้กรุกเขา้

มาแต่โดยดี 

4. ขอ้ใดเป็นลกัษณะของช่องโหว่การส่ือสารประเภท 
การแยกอุโมงค์เครือข่าย 
ก. ระบบรักษาความมัน่คงปลอดภัยของศูนย์กลาง

ไม่ได้ครอบคลุมเคร่ืองคอมพิวเตอร์ของผู ้ใช้
ปลายทาง 

ข. ผูบุ้กรุกอาศัยการรับรองตัวตนเพ่ือขโมยข้อมูล
สําคัญ และสร้างจุดเ ช่ือมต่อเ พ่ือเจาะระบบ
เครือข่ายตาํแหน่งใหม่ก่อนท่ีการรับรองตวัตนจะ
หมดอายหุรือปิดตวัลง  

ค. เคร่ืองลูกข่ายสร้างเส้นทางการเช่ือมต่อระหว่าง
ระบบ เค รื อข่า ยภา ยในแ ละร ะบบ เค รื อข่า ย
อินเทอร์เน็ตอีกเสน้ทางไปพร้อมๆ กบัเสน้ทางเดิม 

ง. ข้อมูลสําคัญถูกย ้ายไปเก็บท่ีฮาร์ดดิสก์ฝ่ังของ
เคร่ืองผูใ้ชป้ลายทาง 

จ. ไม่มีรายงานใดๆ แจง้แก่เคร่ืองเซิร์ฟเวอร์ตน้ทางว่า
เคร่ืองคอมพิวเตอร์ของผูใ้ชง้านปลายทางถกูโจมตี 

5. ขอ้ใดแตกต่างจากพวก  
ก. การปลอมแปลงหมายเลขไอพี 

ข. การตดัขาดการเช่ือมต่อ 

ค. การปลอมแปลงเส้นทางจราจรโดยดัดแปลง

ขอ้ความ ICMP 

ง. การปฏิเสธการใหบ้ริการ 

จ. การทาํใหร้ะบบเครือข่ายล่ม 

 

 

 

 



 

6. การรักษาความมั่นคงปลอดภัยเบ้ืองต้นแบบ การ
เข้ารหัสลบัการเช่ือมต่อ มีลกัษณะเป็นอยา่งไร  

ก. ผูส่้งเข้ารหัสเอกสาร ส่วนผู ้รับเป็นผู ้ถอดรหัส
เอกสาร ผูใ้ชง้านทุกคนท่ีมีอีเมลแอดเดรสสามารถ
ใชง้านการเขา้รหสัลบัเอกสารได ้

ข. เข้ารหัสลับข้อมูลก่อนส่งไประบบเครือข่าย
คอมพิวเตอร์ แลว้ผูรั้บปลายทางใชซ้อฟตแ์วร์เอส
เอสแอลแปลงขอ้ความกลบัเป็นเอกสารท่ีสามารถ
อ่านได ้

ค. การป้องกันไม่ให้ผู ้อ่ืนสามารถอ่านเน้ือความ
ขอ้มูลท่ีส่งไปไดโ้ดยการผสมผสานเน้ือความของ
ไฟลใ์หม่ใหซ้บัซอ้น ผูใ้ชง้านอ่ืนไม่สามารถเขา้ใจ
ได ้

ง. การเข้ารหัสลับการส่งข้อมูลระหว่า งระบบ
เครือข่ายคอมพิวเตอร์ฝ่ังตน้ทางและปลายทางท่ีมี
การรับส่งขอ้มูลระหว่างกนับ่อยๆ ทั้ง 2 ฝ่ังตกลง
ใช้กุญแจเข้ารหัสท่ีมีความซับซ้อนเป็นพิเศษ
ร่วมกนั 

จ. ผูส่้งทาํการเขา้รหัสลบัเอกสารโดยใชกุ้ญแจส่วน
บุคคล ส่วนผู ้รับปลายทางทําการถอดรหัสลับ
เอกสารโดยใชก้ญุแจสาธารณะ 

7. การทบทวนการจัดเส้นทางใหม่ของโมเด็ม และ
ตรวจสอบการบริการต่างๆ ของระบบเครือข่าย
คอมพิวเตอร์จากภายนอกผ่านโมเด็มเป็นประจาํ เป็น
การรักษาความมัน่คงปลอดภยัใหแ้ก่โมเดม็ประเภทใด 
ก. การป้องกนัการร่ัวไหลของขอ้มลู 
ข. การตรวจสอบการร้องขอเพ่ือเขา้ถึงระบบเครือข่าย 
ค. การเรียกกลบัโมเด็ม 
ง. การใชอิ้เลก็ทรอนิกส์การ์ด  
จ. การใชร้ะบบลอ็กอิเลก็ทรอนิกส์ 

 
 
 

 
8. กระบวนการพิสูจน์ตัวจริงโดยโพรโทคอลเคอร์เบอ

โรส์แบบใชต้ัว๋ผา่นทาง มีลกัษณะสาํคญัอยา่งไร 
ก. มีผูใ้ชง้านเพียง 1 ยเูซอร์ ตอ้งการใชบ้ริการ 1 งาน 

ผา่นเคร่ืองเซิร์ฟเวอร์ 1 เคร่ือง 
ข. มีผูใ้ชง้านได ้1 ยเูซอร์ ตอ้งการใชบ้ริการ 1 งาน 

ผา่นเคร่ืองเซิร์ฟเวอร์ไดไ้ม่จาํกดั 
ค. มีผูใ้ชง้านไดห้ลายยเูซอร์ ตอ้งการใชบ้ริการ 1 งาน 

ผา่นเคร่ืองเซิร์ฟเวอร์ 1 เคร่ือง 
ง. มีผูใ้ชง้านได ้1 ยเูซอร์ ไม่จาํกดัจาํนวนงานบริการ 

และจาํนวนเคร่ืองเซิร์ฟเวอร์ 
จ. ไม่จาํกดัจาํนวนผูใ้ชง้าน งานบริการ และเคร่ือง

เซิร์ฟเวอร์ 
9. โพรโทคอลใดเป็นโพรโทคอลพิสูจน์ตวัตนสําหรับ

การเขา้ถึงระยะไกลมายงัระบบเครือข่ายแลนกลาง 
ก. โพรโทคอลอีเอพี 
ข. โพรโทคอลอีเอพีโอเวอร์แลน 
ค. โพรโทคอลเรเดียส 
ง. โพรโทคอลทีเอซีเอซีเอสพลสั 
จ. ไม่มีคาํตอบถูก 

10. ข้อ ใ ด เ ป็ น โ พ ร โ ท ค อ ล ก า ร รั ก ษ า ค ว า ม มั่น ค ง
ปลอดภยัเลเยอร์ท่ี 3 
ก. ดาตา้ลิงคโ์พรโทคอล 
ข. IPSec 
ค. L2F 
ง. L2TP 
จ. PPTP 
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เฉลยแบบประเมนิผลตนเองหน่วยที ่8 
 

ก่อนเรียน 
1. ง. 
2. ข. 
3. ก. 
4. จ. 
5. ก. 
6. ค. 
7. จ. 
8. ค. 
9. ก. 
10.ง. 

 

หลังเรียน 
1. จ. 
2. จ. 
3. ก. 
4. ค. 
5. ค. 
6. ง. 
7.ก. 
8. ง. 
9. ข. 

10. ข. 
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แบบประเมินผลตนเองก่อนเรียน หน่วยที่ 9 
วตัถุประสงค์ เพ่ือประเมินความรู้เดิมของนกัศึกษาเก่ียวกบัเร่ือง “เทคโนโลยีการรักษาความมั่นคงปลอดภัยระบบ

เครือข่ายคอมพวิเตอร์” 
ค าแนะน า ขอใหน้กัศึกษาอ่านคาํถามแลว้เขียนวงกลมลอ้มรอบขอ้คาํตอบท่ีถกูตอ้งท่ีสุด 
 

1. ขอ้ใดระบุความหมายของไฟร์วอลลไ์ดถ้กูตอ้งท่ีสุด 
ก. ระบบคอมพิวเตอร์ท่ีมีหนา้ท่ีจดัการการจราจรบน

ระบบเครือข่าย 
ข. ซอฟตแ์วร์ท่ีทาํหนา้ท่ีกรองแพก็เกตขอ้มูลท่ีเขา้มา

ในระบบเครือข่าย 
ค. ฮาร์ดแวร์ท่ีทาํหนา้ท่ีกรองแพก็เกตขอ้มูลท่ีส่งออก

ไปยงัระบบเครือข่ายภายนอก 
ง. กาํแพงกั้นภยัคุกคามต่างๆ ท่ีมาจากภายนอก 
จ. ศูนยก์ลางการจดัการความมัน่คงปลอดภยัในระบบ

เครือข่ายคอมพิวเตอร์ ท่ีประกอบด้วยกลุ่ม
ฮาร์ดแวร์และซอฟตแ์วร์ 

2. แพก็เกตขอ้มลูประเภทใดบา้งท่ีจะถกูตรวจสอบโดย
ไฟร์วอลลท่ี์ระดบัชั้นเน็ตเวิร์คหรือแพก็เกตฟิลเตอร์ริง
ไฟร์วอลล ์

ก. แพก็เกตขอ้มลูท่ีอยูไ่อพีตน้ทางและปลายทาง 
ข. แพก็เกตขอ้มลูอินเทอร์เน็ตโพรโทคอล 
ค. แพก็เกตขอ้มูลท่ีอยู่ไอพีของผูส่้งและผูรั้บ เซสชนั

โพรโทคอลต่างๆ หมายเลขพอร์ตแอพพลิเคชัน
ตน้ทางและปลายทาง 

ง. แพ็กเกตขอ้มูลโพรโทคอลการรักษาความมัน่คง
ปลอดภยัในระบบเครือข่ายคอมพิวเตอร์ 

จ. แพ็กเกตข้อมูลการเ ช่ือมต่อและการถ่ายโอน
ระหวา่งตน้ทางไปยงัปลายทาง 

3. Back Door คืออะไร มีบทบาทอย่างไรในการ
รัก ษา ค วา มมั ่น คง ปล อ ดภ ัยใ น ระ บบ เ ค รื อข่า ย
คอมพิวเตอร์  
ก. เป็นเส้นทางท่ีผูบุ้กรุกใชเ้ขา้มาโจมตีระบบโดยอยู่

ดา้นหลงัไฟร์วอลล ์ 

ข. เป็นช่องทางท่ีผูบุ้กรุกทาํการฝังไวก่้อนหนา้เพ่ือเขา้
มาเจาะระบบเครือข่ายคอมพิวเตอร์ โดยท่ีไฟร์
วอลลไ์ม่สามารถตรวจเจอได ้

ค. ช่องทางเขา้ออกในระบบเครือข่ายคอมพิวเตอร์
โดยติดตั้งอยูด่า้นหลงัเราทเ์ตอร์ 

ง. เป็นอุปกรณ์ท่ีใชใ้นการตรวจสอบการเขา้ถึงเคร่ือง
คอมพิวเตอร์โฮสตจ์ากผูใ้ชภ้ายนอก 

จ. เป็นการใชเ้คร่ืองคอมพิวเตอร์แม่ข่ายเพียงเคร่ือง
เดียวแยกการเช่ือมต่อระหว่างระบบเครือข่าย
อินทราเน็ตและระบบเครือข่ายอินเทอร์เน็ต 

4. ไฟร์วอลลท่ี์อาศยัระบบเครือข่ายรอบนอก
ทาํหนา้ท่ีเป็นไฟร์วอลลแ์ยกระบบเครือข่ายอินทราเน็ต
ออกจากระบบเครือข่ายอินเทอร์เน็ต คือไฟร์วอลล์
ประเภทใด 
ก. สกรีนซบัเน็ตไฟร์วอลล ์
ข. ดูอลัโฮมโฮสตไ์ฟร์วอลล ์ 
ค. สกรีนโฮสตไ์ฟร์วอลล ์
ง. ซอฟตแ์วร์ไฟร์วอลล ์
จ. ไฟร์วอลลบ์นระบบปฏิบติัการ 

5. Rule sets คืออะไร มีหนา้ท่ีการทาํงานอยา่งไร 
ก. การบลอ็คการจราจรเครือข่ายขาเขา้ไม่ใหผู้บุ้กรุก

เขา้มาเช่ือมต่อระบบเครือข่ายคอมพิวเตอร์ 
ข. บอร์ดควบคุมโครงสร้างการทาํงานของไฟร์วอลล ์
ค. ผลิตภณัฑไ์ฟร์วอลลป์ระเภทหน่ึงท่ีสามารถสร้าง

ขอ้กาํหนดกฎการอนุญาตการเขา้ถึงขอ้มลูไดเ้อง 
ง. กลุ่มหมายเลขไอพีท่ีถกูสกดักั้นไม่ใหเ้ขา้มาใน

ระบบเครือข่าย 
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จ. ชุดของขอ้กาํหนดไฟร์วอลล ์เพ่ือใชใ้นการ
ตรวจสอบหรือกรองแพก็เกตขอ้มลู 

 
6. ขอ้ใดระบุหนา้ท่ีของ NIDS ไดถ้กูตอ้งท่ีสุด 

ก. ระบบตรวจจบัการบุกรุกระบบเครือข่าย
คอมพิวเตอร์ 

ข. ระบบตรวจจบัการบุกรุกระบบเครือข่าย
คอมพิวเตอร์ผา่นเครือข่าย 

ค. ระบบตรวจจบัการบุกรุกระบบเครือข่าย
คอมพิวเตอร์ผา่นโฮสต ์

ง. ระบบหยัง่ผลการตรวจสอบการรักษาความมัน่คง
ปลอดภยั 

จ. ระบบตรวจจบัความผิดปกติในระบบเครือข่าย
คอมพิวเตอร์ 

7. ขอ้ใดเป็นผลท่ีเกิดจากการรีเซ็ตทีซีพี 
ก. ทําให้ตัวตรวจจับสามารถบันทึกการจราจร

เครือข่ายท่ีส่งไปมาระหว่างผูบุ้กรุกระบบและ
เคร่ืองท่ีถกูโจมตีได ้

ข. เกิดการตั้งกฎไฟร์วอลลเ์พ่ือบลอ็คแพก็เกตขอ้มูลท่ี
ถกูส่งมาจากผูบุ้กรุก 

ค. เกิดการสร้างไอพีลวงเพ่ือเขา้มาโจมตีระบบ 
ง. เกิดการยกเลิกเซสชนัทีซีพีบนเคร่ืองท่ีถกูบุกรุก 
จ. เกิดการมอนิเตอร์บนัทึกการเขา้ออกระบบ 

8. การตรวจจบัท่ีทาํงานร่วมกบัเราทเ์ตอร์และไฟร์วอลล์
เพ่ือบลอ็คการจราจรท่ีบุกรุกเขา้มาในเครือข่าย หรือตดั
การเช่ือมต่อกบัหมายเลขไอพีของผูบุ้กรุก เป็นการ
ตรวจจบัประเภทใด 
ก. การตรวจจบัแบบแอคทิฟ 
ข. การตรวจจบัแบบแพสซิฟ 
ค. ฮนันีพอต 
ง. การตรวจจบัความผิดปกติ 
จ. การจบัคู่รูปแบบ 

 
 

9. การท่ีระบบทรัสต์สามารถปิดช่องทางการโจมตีระบบ
เครือข่ายได ้เน่ืองจากมีการทาํงานร่วมกบัอุปกรณ์ใด 
ก. ไฟร์วอลล ์ 
ข. เราทเ์ตอร์  
ค. รายการควบคุมการเขา้ถึง 
ง. สวิตช ์
จ. ถกูทุกขอ้ 

10. นกัเจาะระบบสามารถใชก้ารประมวลผลแบบกลุ่มเมฆ
ช่องทางใดบา้งในการเขา้โจมตีระบบเครือข่าย 
ก. การส่งอีเมลล ์การสนทนาออนไลน์ 
ข. การพิสูจนต์วัจริงและการอนุญาต 
ค. การหาแหล่งขอ้มลู การใหบ้ริการขอ้มลู การรัน

แอพพลิเคชนัต่างๆ 
ง. การรักษาความเป็นส่วนตวัของผูใ้ชง้าน  
จ. การแบ่งปันไฟล ์การอพัโหลดไฟล ์
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แบบประเมินผลตนเองหลงัเรียน หน่วยที่ 9 
วตัถุประสงค์ เพ่ือประเมินความกา้วหน้าในการเรียนรู้ของนักศึกษาเก่ียวกบัเร่ือง “เทคโนโลยีการรักษาความมั่นคง

ปลอดภัยระบบเครือข่ายคอมพวิเตอร์” 
ค าแนะน า ขอใหน้กัศึกษาอ่านคาํถามแลว้เขียนวงกลมลอ้มรอบขอ้คาํตอบท่ีถกูตอ้งท่ีสุด 
 
1. ขอ้ใดเรียงลาํดบัการติดตั้งไฟร์วอ ล ล์ใ นร ะบบเค รือข่า ย

คอมพิวเตอร์จากภายในไปภายนอกได้ถูกต้อง  
ก. เคร่ืองคอมพิวเตอร์โฮสต์ เครือข่ายอินทราเน็ต 

ไฟร์วอลล ์เราทเ์ตอร์ เครือข่ายอินเทอร์เน็ต 
ข. เครือข่ายอินเทอร์เน็ต เราท์เตอร์ ไฟร์วอลล ์

เครือข่ายอินทราเน็ต เคร่ืองคอมพิวเตอร์โฮสต ์
ค. เครือข่ายอินเทอร์เน็ต เราท์เตอร์  เครือข่าย

อินทราเน็ต เคร่ืองคอมพิวเตอร์โฮสต ์ไฟร์วอลล ์
ง. เครือข่ายอินเทอร์เน็ต เครือข่ายอินทราเน็ต เคร่ือง

คอมพิวเตอร์โฮสต ์เราทเ์ตอร์ ไฟร์วอลล ์
จ. เราท์เตอร์ ไฟร์วอลล์ เครือข่ายอินเทอร์เน็ต 

เครือข่ายอินทราเน็ต เคร่ืองคอมพิวเตอร์โฮสต ์ 
2. ขอ้ใดเป็นขอ้ดีของการใชไ้ฟร์วอลลแ์บบสเตตฟูลแพก็

เกตฟิลเตอร์ริงไฟร์วอลล ์
ก. เป็นไฟร์วอลลท่ี์ตรวจสอบเน้ือหาแพก็เกตขอ้มลู

ทั้งหมด 
ข. ใชเ้วลากรองขอ้มลูนานกวา่ไฟร์วอลลแ์บบ

แพก็เกตฟิลเตอร์ริงไฟร์วอลล ์
ค. มีการบนัทึกสถานะแพก็เกตขอ้มลูท่ีเขา้มาก่อน

หนา้น้ี 
ง. ขอ้ ก. และ ขอ้ ค. ถกู 
จ. ขอ้ ข. และ ขอ้ ค. ถกู 

3. ขอ้ใดเป็นลกัษณะสาํคญัของดูอลัโฮมโฮสตไ์ฟร์วอลล ์ 
ก. เป็นไฟร์วอลลท่ี์ใชเ้คร่ืองแม่ข่ายเพียงเคร่ืองเดียว

แบ่งแยกระบบเครือข่ายภายในออกจากเครือข่าย
ภายนอก 

ข. เคร่ืองคอมพิวเตอร์แม่ข่ายสามารถเช่ือมต่อเขา้กบั
ระบบเครือข่ายได้สองระบบโดยอาศัยการ์ด
เน็ตเวิรค ์ 

ค. เป็นไฟร์วอลล์ท่ีระดับชั้นแอพพลิเคชันหรือท่ี
ระดบัชั้นเซอร์กิต  

ง. เป็นไฟร์วอลล์ท่ีมีความมัน่คงปลอดภัยสูง โดย
มีพร็อกซีซอฟต์แวร์ทําหน้าท่ีควบคุมการไหล
ของแพก็เกตขอ้มลู  

จ. ถกูทุกขอ้ 
4. ข้อใดเป็นคุณสมบัติ ท่ีสําคัญท่ีสุดสําหรับชุดของ

ขอ้กาํหนดไฟร์วอลลส์ าหรับจุดเข้าถึงหลายจุด 
ก. สามารถรักษาการทาํงานให้สอดคลอ้งกับไฟร์

วอลลอ่ื์นๆ และทราบสถานะการทาํงานได ้
ข. จาํกดัการเขา้ถึงขอ้มลูและระบบเครือข่าย 
ค. มีการใหร้ายละเอียดชุดของขอ้กาํหนดไฟร์วอลล์

ต่างๆ มากท่ีสุดเท่าท่ีจะทาํได ้เพ่ือใชป้รับเปล่ียน
ชุดของข้อกําหนดไฟร์วอลล์ต่างๆ เพ่ิมเติมท่ี
เกิดข้ึนภายหลงั 

ง. มีการใช้เคร่ืองมือหรือซอฟต์แวร์กลางทาํหนา้ท่ี
จัดการชุดของข้อกําหนดไฟร์วอลล์ต่างๆ ท่ี
แตกต่างกนั 

จ. สามารถปรับเปล่ียนชุดของขอ้กาํหนดไฟร์วอลล์
ไดโ้ดยอตัโนมติั 

5. ขอ้ใดกล่าวไม่ถูกตอ้งเก่ียวกบัระบบตรวจจบัการบุกรุก
ระบบเครือข่ายคอมพิวเตอร์ผา่นโฮสต ์ 
ก. เป็นการรักษาความมัน่คงปลอดภยัให้แก่เคร่ือง

แม่ข่ายระบบเครือข่ายท่ีบรรจุขอ้มลูสาํคญัเท่านั้น 

ข. ซอฟต์แวร์ของ HIDS สามารถป้องกันเคร่ือง
โฮสตทุ์กเคร่ืองท่ีติดตั้งบนระบบเครือข่าย 

ค. มีการมอนิเตอร์แฟ้มบนัทึกการเขา้ออกระบบ 
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ง. มีการดาํเนินการตรวจจบัแพก็เกตขอ้มูลท่ีผ่านเขา้
ออกโฮสตเ์ฉพาะกรณีตอ้งสงสยัเท่านั้น 

จ. มีการติดตั้งซอฟต์แวร์ตวัแทนเพ่ือตรวจจบัการ
บุกรุกทั้งจากภายในและภายนอก 

6. ผูดู้แลระบบจะไดรั้บการแจง้เตือนเม่ือมีผูบุ้กรุกเขา้มา
ในระบบเครือข่ายเม่ือไฟล์ผลรวมตรวจสอบเป็น
อยา่งไร  
ฉ. ไฟร์ผลรวมตรวจสอบมีค่าไม่เปล่ียนแปลง 
ช. ไฟร์ผลรวมตรวจสอบถกูบนัทึกไว ้
ซ. ไฟลผ์ลรวมตรวจสอบเกิดการเปล่ียนค่าจากเดิม 
ฌ. ไฟลผ์ลรวมตรวจสอบถกูลบท้ิง 
ญ. ไฟลผ์ลรวมตรวจสอบมีค่าเป็นศูนย ์

7. กระบวนการสแกนหาการทาํงานท่ีผิดปกติบนระบบ
เครือข่ายคอมพิวเตอร์ โดยอา้งอิงจากบนัทึกการทาํงาน
ในสภาวะปกติ เป็นการตรวจจบัการบุกรุกประเภทใด 
ก. การตรวจจบัแบบแพสซิฟ 
ข. การตรวจจบัแบบแอคทิฟ 
ค. การจบัคู่รูปแบบ 
ง. การตรวจสอบการใชง้านผิดประเภท  
จ. การตรวจจบัความผิดปกติ 

8. ระบบหรือทรัพยากรท่ีใช้ในการหยัง่ผลการตรวสอบ 
หรือเป็นตัวกลางทดสอบความมั่นคงปลอดภัยของ
ระบบเครือข่ายคอมพิวเตอร์ เรียกวา่อะไร 
ก. การแจง้เตือนภยั 
ข. ฮนันีพอต 
ค. ไฟร์วอลล ์
ง. โซนอลาร์ม 
จ. แบคดอร์ 

 
 
 
 
 

9. ระบบทรัสต์แบบอุโมงค์หรือเกตเวย์ มีลกัษณะการ
ทาํงานอยา่งไร 
ก. มีการสร้างอุโมงคเ์ครือข่ายโดยเขา้รหสัการเขา้ถึง

ระหวา่งระบบเครือข่ายคอมพิวเตอร์ภายใน 
ข. มีการประมวลผลแบบกระจาย 
ค. มีการวางฮาร์ดแวร์แบบเช่ือมต่อเป็นแนวต่อกนั 
ง. มีการใชร้ะบบควบคุมและรวบรวมขอ้มลูท่ีใชใ้น

การตรวจสอบสาธารณะ 
จ. ถกูทุกขอ้ 

10. ลกัษณะท่ีผูใ้ช้งานเขา้ไปใช้งานการประมวลผลแบบ
กลุ่มเมฆผ่านไซต์ระบบประมวลผลเทียมท่ีถูกปลอม
แปลงข้ึนมา เรียกวา่อะไร 
ก. การโจมตีระบบคอมพิวเตอร์เสมือน 
ข. การลงทะเบียนเพ่ือเขา้ใชร้ะบบ การแกไ้ข

รหสัผา่น 
ค. การโจมตีจากระบบเครือข่ายส่วนขยาย 
ง. การปลอมตวัเป็นผูใ้หบ้ริการระบบประมวลผล

แบบกลุ่มเมฆ 
จ. การพิสูจนต์วัจริงและการอนุญาต 
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เฉลยแบบประเมินผลตนเอง หน่วยที่ 9 
 

ก่อนเรียน  
1. จ. 
2. ค. 
3. ข. 
4. ก. 
5. จ. 
6. ข. 
7. ง. 
8. ก. 
9. จ. 

10. ค. 
 

หลังเรียน  
1. ก. 
2. ง. 
3. จ. 
4. ค. 
5. ข. 
6. ค. 
7. จ. 
8. ข. 
9. ก. 
10. ง. 
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แบบประเมินผลตนเองก่อนเรียน หน่วยที ่11 
วตัถุประสงค์ เพื่อประเมินความรู้เดิมของนกัศึกษาเก่ียวกบัเร่ือง “ความมั่นคงปลอดภัยของระบบงานประยุกต์

บนเวบ็” 
ค าแนะน า ขอใหน้กัศึกษาอ่านคาํถามแลว้เขียนวงกลมลอ้มรอบขอ้คาํตอบท่ีถูกตอ้งท่ีสุด 

1. การพิสูจน์สิทธ์ิในระบบงานประยกุตบ์นเวบ็มีความแตกต่างจากการพิสูจน์สิทธ์ิในระบบงานประยกุตท่ี์
ทาํงานบนสถาปัตยกรรมแบบไคลเอนต์/เซิร์ฟเวอร์ เน่ืองจาก 
ก. ระบบงานประยกุตบ์นเวบ็ทาํงานบนโพรโทคอลเอชทีทีพี (HTTP) ซ่ึงเป็นโพรโทคอลท่ีไม่จดจาํสถานะ

ของการเช่ือมต่อ 
ข. การพิสูจน์สิทธ์ิในระบบงานประยกุตบ์นเวบ็สามารถทาํไดง่้าย เน่ืองจากโพรโทคอลเอชทีทีพี (HTTP) 

เป็นโพรโทคอลท่ีสามารถจดจาํสถานะของการเช่ือมต่อได ้
ค. การพิสูจน์สิทธ์ิในระบบงานประยกุตบ์นเวบ็สามารถทาํไดง่้ายกวา่ 
ง. การพิสูจน์สิทธ์ิในระบบงานประยกุตบ์นเวบ็ทาํไดร้วดเร็วกวา่ 
จ. การพิสูจน์สิทธ์ิในระบบงานประยกุตบ์นเวบ็ไม่สามารถทาํไดอ้ยา่งมัน่คงปลอดภยั 

2. โพรโทคอลเอชทีทีพี (HTTP) และเอชทีทีพีเอส (HTTPS) มีความแตกต่างกนัอยา่งไรในดา้นของการรักษา
ความมัน่คงปลอดภยัขอ้มูล 
ก. HTTP มีความมัน่คงปลอดภยัสูงเน่ืองจากขอ้มูลถูกเขา้รหสัลบัแบบอาร์เอสเอ 
ข. HTTP มีความมัน่คงปลอดภยัสูงเน่ืองจากไดรั้บความนิยมทัว่ไป 
ค. HTTP มีคุณสมบติัในการเก็บสถานะของการเช่ือมต่อ 
ง. HTTP มีคุณสมบติัในการเขา้รหสัระหวา่งเวบ็ไคลเอนตแ์ละเวบ็เซิร์ฟเวอร์ทาํใหม้ัน่ใจไดว้า่ขอ้มูลท่ี

รับส่งมีความมัน่คงปลอดภยั 
จ. HTTP ไม่มีคุณสมบติัในการเขา้รหสัระหวา่งเวบ็ไคลเอนตแ์ละเวบ็เซิร์ฟเวอร์ ขอ้มูลท่ีรับส่งอาจถูกดกั

รับและเปล่ียนแปลงแกไ้ขได ้
3. ขอ้ใดเป็นขอ้จาํกดัของการใชง้านการร้องขอแบบ GET 

ก. พารามิเตอร์และค่าต่างๆ จะปรากฏในเวบ็เบราวเ์ซอร์  
ข. ในเวบ็เบราวเ์ซอร์บางผลิตภณัฑไ์ม่สนบัสนุนการร้องขอแบบ GET ท่ีมีขนาดเกิน 256 ตวัอกัษร 
ค. เม่ือจดัการสถานะดว้ยการใชคิ้วรีสตริงคจ์ะทาํใหเ้ปิดเผยขอ้มูลท่ีใชใ้นการจดัการสถานะ 
ง. ขอ้ ก. ข. และ ค. ถูก 
จ. ขอ้ ก. ข. และ ค. ผดิ 

4. การพิสูจน์สิทธ์ิแบบง่ายและการพิสูจน์สิทธ์ิแบบไดเจสตแ์ตกต่างกนัอยา่งไร 
ก. การพิสูจน์สิทธ์ิแบบง่ายใชอ้ลักอริธึมการเขา้รหสัในการรักษาความลบั 
ข. การพิสูจน์สิทธ์ิแบบง่ายใชก้ารแปลงขอ้ความดว้ยอลักอริธึมแบบ Base64 
ค. การพิสูจน์สิทธ์ิแบบไดเจสตใ์ชอ้ลักอริธึมแบบ MD5  
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ง. การพิสูจน์สิทธ์ิแบบง่ายมีความมัน่คงปลอดภยัสูงกวา่การพิสูจน์สิทธ์ิแบบไดเจสต ์
จ. ไม่แตกต่างกนั 

5. ช่องโหวแ่ละภยัคุกคามท่ีเกิดข้ึนกบัระบบงานประยกุตบ์นเวบ็มกัเกิดกบัส่วนใด 
ก. ช่องโหวภ่ายในระบบงานประยกุต ์
ข. ช่องโหวข่องระบบปฏิบติัการและโปรแกรมใหบ้ริการเวบ็ (เวบ็เซิร์ฟเวอร์) 
ค. การประมวลผลขอ้มูลท่ีไดรั้บโดยปราศจากการวเิคราะห์ 
ง. ขอ้ ก. ข. และ ค. ถูก 
จ. ขอ้ ก. ข. และ ค. ผดิ 

6. ผูบุ้กรุกจะทาํการลบร่องรอยการบุกรุกโดยการลบขอ้มูล log ของระบบงานประยกุตบ์นเวบ็เพื่ออะไร 
ก. ทาํลายความน่าเช่ือถือของระบบงาน 
ข. ป้องกนัการติดตามตรวจสอบ 
ค. ป้องกนัผูบุ้กรุกอ่ืนไม่ใหเ้ขา้บุกรุกซํ้ ารอย 
ง. ป้องกนัระบบใหต้นเองสามารถเขา้ใชง้านไดต้ลอดไป 
จ. ล่อลวงผูดู้แลระบบใหเ้ขา้ใจผดิ 

7. SQL Injection คืออะไร 
ก. หวัฉีดระบบ จดัทาํเพื่อเพิ่มความเร็วใหก้บัระบบ 
ข. ชุดคาํสั่งสาํหรับจดัการฐานขอ้มูลเพื่อเพิ่มความเร็วในการทาํงาน 
ค. การป้อนชุดคาํสั่งภาษาเอสคิวแอลโดยหวงัผลใหส้ามารถจดัการฐานขอ้มูลของระบบงานประยกุตไ์ด ้
ง. การเรียกโปรแกรมประยกุตบ์นเคร่ืองเป้าหมายเพื่อใหท้าํงานผา่น System Call 
จ. การใชง้านชุดคาํสั่งภาษาเอสคิวแอลในการบริหารจดัการระบบฐานขอ้มูลของระบบงานประยุกต์บน

เวบ็ 
8. การแจง้ขอ้ผิดพลาดของระบบงาน “มาก” และให้รายละเอียดมากจนเกินไปอาจส่งผลร้ายต่อระบบงานเพราะ

เหตุใด 
ก. ผูใ้ชง้านอาจตาํหนิขอ้บกพร่องของระบบงาน 
ข. แฮกเกอร์นิยมเขา้เจาะระบบเน่ืองจากมีขอ้ผิดพลาดมาก 
ค. แฮกเกอร์อาจไม่สนใจเขา้เจาะระบบเน่ืองจากมีขอ้ผดิพลาดมาก 
ง. ผูใ้ชง้านเขา้ใจถึงสาเหตุของขอ้บกพร่องของระบบทาํใหแ้กปั้ญหาไดง่้าย 
จ. แฮกเกอร์อาจเขา้ใจถึงขอ้บกพร่องและกระบวนการทาํงานของระบบ  

9. การโจมตีแบบบรูตฟอร์ซ (Brute force) คืออะไร 
ก. การโจมตีระบบดว้ยการทาํใหร้ะบบปฏิเสธการใหบ้ริการ 
ข. การโจมตีระบบดว้ยการส่งชุดคาํสั่งเอสคิวแอลเขา้สู่ระบบ 
ค. การโจมตีระบบดว้ยการส่ง Sync packet จาํนวนมากเขา้สู่ระบบ 
ง. การโจมตีระบบดว้ยการปลอมแปลงและล่อลวงจนกระทัง่ไดข้อ้มูลซ่ึงทาํใหเ้ขา้สู่ระบบได ้
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จ. การโจมตีระบบดว้ยการใชช่ื้อผูเ้ขา้ใชแ้ละรหสัผา่นส่งเขา้สู่ระบบจนสามารถเขา้สู่ระบบสาํเร็จ 
10. การใชง้านระบงานประยกุตบ์นเวบ็โดยมิไดด้าํเนินการเลิกใชง้าน (log out) อาจส่งผลอยา่งไร 

ก. ไม่มีผลร้ายแต่อยา่งใด 
ข. ระบบอาจยกเลิกบริการได ้
ค. อาจถูกผูไ้ม่หวงัดีขโมยเซสชนัได ้
ง. อาจถูกโจมตีดว้ยเทคนิคการบรูตฟอร์ซได ้
จ. อาจถูกโจมตีดว้ยเทคนิควศิวกรรมทางสังคมได ้

 
แบบประเมินผลตนเองหลงัเรียน หน่วยที ่11 

วตัถุประสงค์ เพื่อประเมินความกา้วหนา้ในการเรียนรู้ของนกัศึกษาเก่ียวกบัเร่ือง “ความมั่นคงปลอดภัยของ
ระบบงานประยุกต์บนเวบ็” 

ค าแนะน า ขอใหน้กัศึกษาอ่านคาํถามแลว้เขียนวงกลมลอ้มรอบขอ้คาํตอบท่ีถูกตอ้งท่ีสุด 

1. ขอ้ใดไม่ถือเป็นช่องโหวแ่ละภยัคุกคามหลกัของระบบงานประยกุตบ์นเวบ็ 
ก. ช่องโหวแ่ละภยัคุกคามจากภยัธรรมชาติ 
ข. ช่องโหวแ่ละภยัคุกคามท่ีเก่ียวกบัการรับขอ้มูลและแสดงผล 
ค. ช่องโหวแ่ละภยัคุกคามท่ีเก่ียวขอ้งกบัการจดัการสถานะของการเช่ือมต่อ 
ง. ขอ้ ก. และ ข. 
จ. ขอ้ ก. และ ค.  

2. ขอ้ใดเป็นลกัษณะเฉพาะของโพรโทคอลเอชทีทีพี 
ก. เป็นโพรโทคอลท่ีไดรั้บความนิยมสูง 
ข. เป็นโพรโทคอลท่ีจดจาํสถานะของการเช่ือมต่อ 
ค. เป็นโพรโทคอลสาํหรับการรับส่งขอ้มูลจดหมายอิเล็กทรอนิกส์ 
ง. เป็นโพรโทคอลท่ีไม่จดจาํสถานะของการเช่ือมต่อ 
จ. ขอ้ ก. ข. และ ค. ถูก 

3. เวบ็เบราวเ์ซอร์แสดงผล  HTTP ERROR 404  หมายถึงขอ้ใด 
ก. เวบ็เบราวเ์ซอร์ไม่พบช่ือโดเมนท่ีตอ้งการ 
ข. การจดัการสถานะของการเช่ือมต่อผดิพลาด 
ค. การร้องขอของเวบ็เบราวเ์ซอร์ถูกเปล่ียนไปยงัเส้นทางอ่ืน 
ง. ขอ้ผดิพลาดอนัเน่ืองมาจากการเช่ือมต่อลม้เหลว 
จ. เวบ็เซิร์ฟเวอร์ไม่พบทรัพยากรท่ีเบราวเ์ซอร์ตอ้งการ 

4. เวบ็เบราวเ์ซอร์แสดงผล HTTP ERROR 401 หมายถึงขอ้ใด 
ก. การจดัการสถานะของการเช่ือมต่อลม้เหลว 
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ข. ทรัพยาการท่ีร้องขอมีการจาํกดัสิทธ์ิ จะตอ้งดาํเนินพิสูจน์สิทธ์ิการเขา้ถึงเสียก่อน 
ค. เวบ็เบราวเ์ซอร์ไม่พบช่ือโดเมนท่ีตอ้งการ 
ง. การร้องขอของเวบ็เบราวเ์ซอร์ถูกเปล่ียนไปยงัเส้นทางอ่ืน 
จ. ขอ้ผดิพลาดอนัเน่ืองมาจากการเช่ือมต่อลม้เหลว 

5. หากเวบ็เบราวเ์ซอร์แสดงค่า login.php?username=korakoch&password=12345678 บนแอดเดรสบาร์ แสดง
วา่เวบ็เบราวเ์ซอร์ส่งการร้องขอชนิดใดไปยงัเวบ็เซิร์ฟเวอร์ 
ก. GET 
ข. POST 
ค. HEAD 
ง. LOGIN 
จ. TRACE 

6. ในการใชง้านโพรโทคอลเอชทีทีพีเอส (HTTPS) ซ่ึงดาํเนินการเขา้รหสัขอ้มูลท่ีรับระหวา่งเบราวเ์ซอร์และ
เวบ็เซิร์ฟเวอร์ หากเบราวเ์ซอร์ตรวจสอบพบความผดิปกติเน่ืองจากขอ้ผดิพลาดเก่ียวกบัการเขา้รหสั ผูใ้ชจ้ะ
ทราบไดอ้ยา่งไร 
ก. การแจง้เตือนในขั้นตอนการเตรียมการรับ-ส่ง (ขั้นตอนท่ี 1) 
ข. การเตรียมการเก่ียวกบัการเขา้รหสัลบั (ขั้นตอนท่ี 2) 
ค. การแจง้เตือน เช่น “ใบรับรองผดิพลาด” ซ่ึงเป็นขั้นตอนท่ี 3 ของการทาํงาน 
ง. การส่งขอ้มูลไปยงัระดบัชั้นขนส่ง (transport layer) 
จ. ไม่มีคาํตอบถูก 

7. ระบบงานประยกุตบ์นเวบ็ปลอดภยัจากการโจมตีดว้ยเทคนิควศิวกรรมทางสังคมหรือไม่ เพราะเหตุใด 
ก. ปลอดภยั  เน่ืองจากเทคนิควิศวกรรมทางสังคมไม่มุ่งเนน้ทาํลายระบบงานประยกุตบ์นเวบ็ 
ข. ปลอดภยั  เน่ืองจากเทคนิควิศวกรรมทางสังคมเป็นการโจมตีทางออ้ม 
ค. ไม่ปลอดภยั  เน่ืองจากผูไ้ม่หวงัดีอาจดาํเนินการปิดระบบงานประยกุตบ์นเวบ็ได ้
ง. ไม่ปลอดภยั  เน่ืองจากผูไ้ม่หวงัดีอาจเปล่ียนแปลงแกไ้ขขอ้มูลท่ีจดัเก็บในระบบงานประยกุตบ์นเวบ็ได ้
จ. ไม่ปลอดภยั  เน่ืองจากหากมีผูไ้ม่หวงัดีสามารถเขา้ใชง้านระบบไดเ้ป็นการทาํใหค้วามมัน่คงปลอดภยั 

ซ่ึงประกอบดว้ย การรักษาความลบั การรักษาบูรณภาพขอ้มูล การรักษาความพร้อมใช ้เสียหายไปจากท่ี
กาํหนดในนโยบาย 

8. การพฒันาระบบงานประยกุตบ์นเวบ็ควรใหมี้การจดัทาํระบบจดัเก็บขอ้มูลสถานะ (log) ของระบบงาน
หรือไม่ 
ก. ไม่จาํเป็น  เน่ืองจากการเขา้ถึงระบบงานสามารถตรวจสอบไดจ้ากเวบ็เซิร์ฟเวอร์ 
ข. ไม่จาํเป็น  เน่ืองจากเสียพื้นท่ีไปโดยเปล่าประโยชน์ 
ค. ไม่จาํเป็น  เน่ืองจากมีความยุง่ยากซบัซอ้นกวา่ตวัระบบงานประยกุตเ์อง 
ง. จาํเป็น  เน่ืองจากตอ้งใชใ้นการวเิคราะห์ความตอ้งการของระบบ 
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จ. จาํเป็น  เน่ืองจากหากมีขอ้ผิดพลาดกบัระบบจะเป็นส่วนสําคญัในการกูคื้นและตรวจสอบการละเมิด
ความมัน่คงปลอดภยัไดอี้กทางหน่ึง 

9. ขอ้ใดคือขอ้ดีของการจดัการสถานะของการเช่ือมต่อดว้ย URL  
ก. เป็นการใหบ้ริการแบบอตัโนมติัผา่นหนา้เวบ็เพจ 
ข. ขอ้มูลการจดัการสถานะของการเช่ือมต่อสามารถเขา้ใจได ้
ค. สามารถใชเ้ทคนิคน้ีไดก้บัโปรแกรมเวบ็เบราวเ์ซอร์ทุกโปรแกรมแมว้า่โปรแกรมจะไม่ยอมใหมี้การ

สร้างคุกก้ีก็ตาม 
ง. สามารถจดัการสถานะของการเช่ือมต่อไดอ้ยา่งรวดเร็ว 
จ. สถานะของการเช่ือมต่อสามารถถ่ายโอนขา้มโปรแกรมเวบ็เบราวเ์ซอร์ได ้

10. ขอ้ใดคือขอ้ดีของการจดัการสถานะของการเช่ือมต่อผา่นฟอร์มของเอชทีเอม็แอล (HTML) 
ก. สามารถใชก้บัเวบ็เบราวเ์ซอร์ทุกโปรแกรมโดยไม่จาํเป็นตอ้งมีคุกก้ีและสามารถรองรับการจดัการ

ขอ้มูลจาํนวนมาก 
ข. การปลอมแปลงสถานะของการเช่ือมต่อทาํไดง่้ายกวา่การจดัการดว้ย URL 
ค. ความมัน่คงปลอดภยัสูงกวา่การจดัการสถานะแบบคุกก้ี 
ง. ความมัน่คงปลอดภยัสูงกวา่การจดัการสถานะแบบเซสชนั 
จ. ถุกทุกขอ้ 

 
เฉลยแบบประเมินผลตนเองหน่วยที ่11 

 
     ก่อนเรียน 

1. ก. 
2. จ. 
3. ง. 
4. ค. 
5. ง. 
6. ข. 
7. ค. 
8. จ. 
9. จ. 
10. ค. 

    หลงัเรียน 
1. ก. 
2. ง. 
3. จ. 
4. ข. 
5. ก. 
6. ค. 
7. จ. 
8. จ. 
9. ค. 
10. ก. 
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แบบประเมินผลตนเองก่อนเรียน หน่วยที ่12 
วตัถุประสงค์ เพื่อประเมินความรู้เดิมของนกัศึกษาเก่ียวกบัเร่ือง “ความมั่นคงปลอดภัยของฐานข้อมูล” 
ค าแนะน า ขอใหน้กัศึกษาอ่านคาํถามแลว้เขียนวงกลมลอ้มรอบขอ้คาํตอบท่ีถูกตอ้งท่ีสุด 
 

1. ขอ้ใดหมายถึงฐานขอ้มูล 
ก.  ขอ้เทจ็จริงท่ีเก่ียวขอ้งกบับุคคล สถานท่ี ส่ิงของ สินคา้ หรือเหตุการณ์ท่ีสนใจ ซ่ึงอยูใ่นรูปของตวัเลข 

ขอ้ความ ภาพ เสียง 
ข.  ระบบหรือกระบวนการจดัการกบัขอ้มูล 
ค.  ทีส่ าหรับเกบ็ข้อมูลจ านวนมากทีม่ีความเกีย่วข้องสัมพนัธ์กนั 
ง.  ซอฟตแ์วร์ท่ีทาํหนา้ท่ีควบคุมดูแลการเขา้ถึงขอ้มูลในฐานขอ้มูล 
จ.  ถูกทุกขอ้ 

2. ขอ้ใดคือคุณลกัษณะของโครงสร้างฐานขอ้มูลแบบสัมพนัธ์ 
ก.  มีส่วนประกอบท่ีสาํคญัคือ เรคอร์ดและเซต 
ข.  เป็นแบบตาราง ประกอบด้วย แถวและคอลมัน์ 
ค.  สามารถนาํขอ้มูลกลบัมาใชซ้ํ้ าหรือสืบทอดคุณสมบติัได ้
ง.  ขอ้มูลมีความสัมพนัธ์กนัแบบลาํดบัชั้นลดหลัน่กนัจากบนลงล่าง 
จ.  ไม่มีคาํตอบถูก 

3. ขอ้ใดเป็นความตอ้งการดา้นความมัน่คงปลอดภยัของฐานขอ้มูล 
ก.  ตอ้งการความครบถว้นสมบูรณ์ของขอ้มูล 
ข.  ตอ้งการควบคุมการเขา้ถึงขอ้มูล 
ค.  ตอ้งการตรวจสอบการกระทาํกบัขอ้มูล 
ง.  ตอ้งการรักษาสภาพพร้อมใชง้าน 
จ.  ถูกทุกข้อ 

4. ขอ้ใดเป็นการเตรียมความพร้อมเพื่อรักษาสภาพพร้อมใชง้านฐานขอ้มูล 
ก.  ระบบสาํรองขอ้มูล 
ข.  ระบบพิสูจน์ตวัตนของผูใ้ช ้
ค.  ระบบควบคุมภาวะการใชข้อ้มูลพร้อมกนั 
ง.  ข้อ ก. และ ค. ถูก 
จ.  ขอ้ ข. และ ค. ถูก 

5.  ขอ้ใดไม่ใช่กฎควบคุมความถูกตอ้งของสถานะขอ้มูล 
ก.  กฎควบคุมค่าในโดเมน 
ข.  กฎควบคุมค่าของแอตทริบิวตท่ี์เป็นคียห์ลกั 
ค.  กฎควบคุมโครงสร้างแอตทริบิวต์ 
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ง.  กฎควบคุมความถูกตอ้งของการอา้งอิง 
จ.  กฎควบคุมความถูกต้องทีก่ าหนดไว้ในกระบวนการท ารายการ 

6. การกาํหนดใหผู้ใ้ชป้้อนช่ือผูใ้ชแ้ละรหสัผา่นก่อนเขา้ใชง้านฐานขอ้มูล เป็นการควบคุมการเขา้ถึงขอ้มูลแบบใด 
ก.  การสร้างตารางเสมือน 
ข.  การพสูิจน์ตัวตนของผู้ใช้ 
ค.  การเขา้ถึงขอ้มูลระดบัรีเลชนั 
ง.  การเขา้ถึงขอ้มูลระดบัแอตทริบิวต์ 
จ.  การกาํหนดสิทธ์ิการเขา้ถึงขอ้มูล 

7.  ในการสาํรองขอ้มูลมีขอ้ควรพิจารณาอยา่งไร 
ก.  เลือกรูปแบบการสาํรองขอ้มูลใหเ้หมาะสมกบัลกัษณะงานขององคก์ร 
ข.  ทาํการสาํรองขอ้มูลเป็นระยะอยา่งสมํ่าเสมอ 
ค.  เก็บขอ้มูลสาํรองไวใ้นท่ีท่ีปลอดภยั 
ง.  ประกนัภยัใหค้รอบคลุมถึงความเสียหายของขอ้มูล 
จ.  ถูกทุกข้อ 

8. ขอ้ใดคือคุณสมบติัของรายการดาํเนินการหรือทรานแซกชนั 
ก.  ความเป็นอนัหน่ึงอนัเดียว 
ข.  ความสอดคลอ้ง 
ค.  ความเป็นส่วนตวัแยกออกจากกนั 
ง.  ความทนทาน 
จ.  ถูกทุกข้อ 

9.  ปัญหาขอ้มูลสูญหายในระหวา่งการปรับปรุงขอ้มูลเกิดข้ึนจากอะไร 
ก.  การประมวลผลสอดแทรกระหว่างกนั ท าให้ผลลพัธ์จากการปรับปรุงข้อมูลเกดิความผดิพลาดขึน้ 
ข.  การอนุญาตให้รายการหน่ึงสามารถอ่านผลลพัธ์จากรายการอ่ืนได ้ในขณะท่ีขอ้มูลนั้นยงัอยูร่ะหวา่งการ

ประมวลผลซ่ึงยงัไม่ไดย้อมรับวา่ทาํเสร็จสมบูรณ์แลว้ 
ค.  การนาํเอาขอ้มูลท่ีปรับปรุงยงัไม่แลว้เสร็จไปใช ้
ง.  การนาํเอาขอ้มูลท่ีปรับปรุงแลว้ไปใช ้แต่ต่อมาขอ้มูลนั้นมีการโรลแบค็ 
จ.  ไม่มีคาํตอบถูก 

10. “ล็อคตาย” คืออะไร 
ก.  ล็อคทั้งฐานขอ้มูล 
ข.  ล็อคเฉพาะตารางท่ีกาํหนด 
ค.  ทรานแซกชันตั้งแต่ 2 รายการขึน้ไป ต่างฝ่ายต่างลอ็คข้อมูลไว้เพือ่รอทีจ่ะใช้ข้อมูลอืน่ ท าให้ไม่สามารถ

ประมวลผลข้อมูลต่อไปได้ 
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ง.  อนุญาตให้อ่านขอ้มูลได ้แต่ไม่อนุญาตใหป้รับปรุงขอ้มูลน้ีโดยเด็ดขาด 
จ.  ไม่อนุญาตให้รายการอ่ืนใชข้อ้มูล ขอ้มูลจะถูกใชง้านไดเ้พียงผูเ้ดียวคือผูท้าํการล็อคเป็นคนแรกเท่านั้น 

 
แบบประเมินผลตนเองหลงัเรียน หน่วยที ่12 

วตัถุประสงค์ เพื่อประเมินความกา้วหนา้ในการเรียนรู้ของนกัศึกษาเก่ียวกบัเร่ือง “ความมั่นคงปลอดภัยของ
ฐานข้อมูล” 

ค าแนะน า ขอใหน้กัศึกษาอ่านคาํถามแลว้เขียนวงกลมลอ้มรอบขอ้คาํตอบท่ีถูกตอ้งท่ีสุด 
 
1. ขอ้ใดกล่าวถูกตอ้งเก่ียวกบัขอ้มูล ฐานขอ้มูล ระบบฐานขอ้มูล และระบบจดัการฐานขอ้มูล 

ก.  ขอ้มูล คือขอ้เทจ็จริงท่ีเก่ียวขอ้งกบับุคคล สถานท่ี ส่ิงของ สินคา้ หรือเหตุการณ์ท่ีสนใจ ซ่ึงอยูใ่นรูปของ
ตวัเลข ขอ้ความ ภาพ เสียง 

ข.  ฐานขอ้มูล คือท่ีสาํหรับเก็บขอ้มูลจาํนวนมากท่ีมีความเก่ียวขอ้งสัมพนัธ์กนั 
ค.  ระบบฐานขอ้มูล คือระบบหรือกระบวนการจดัการกบัขอ้มูล ประกอบดว้ย ฐานขอ้มูล และระบบจดัการ

ฐานขอ้มูล 
ง.  ระบบจดัการฐานขอ้มูล คือซอฟตแ์วร์ท่ีทาํหนา้ท่ีควบคุมดูแลการเขา้ถึงขอ้มูลในฐานขอ้มูล 
จ.  ถูกทุกข้อ 

2.  ขอ้ใดคือความสาํคญัของระบบฐานขอ้มูล 
ก.  ลดความซํ้ าซอ้นของขอ้มูล 
ข.  ขอ้มูลมีความสอดคลอ้งกนั 
ค.  มีการควบคุมความถูกตอ้งของขอ้มูล 
ง.  มีการควบคุมความมัน่คงปลอดภยัของขอ้มูล 
จ.  ถูกทุกข้อ 

3. ส่วนใดของโครงสร้างฐานขอ้มูลแบบสัมพนัธ์ท่ีเรียกวา่ “แอตทริบิวต”์ 
ก.  แถวซ่ึงใชเ้ก็บรายการขอ้มูล 
ข.  คอลมัน์ซ่ึงใช้เกบ็คุณสมบัติของข้อมูล 
ค.  ขอ้มูลท่ีมีการควบคุมมาตรฐาน 
ง.  ขอ้มูลท่ีมีการกาํหนดกฎควบคุมความถูกตอ้ง 
จ.  ขอ้มูลในตารางหน่ึงท่ีมีความสัมพนัธ์กบัขอ้มูลในตารางอ่ืน 

4.  ระบบสาํรองและฟ้ืนสภาพขอ้มูลช่วยสนบัสนุนความตอ้งการดา้นใดของความมัน่คงปลอดภยัฐานขอ้มูล 
ก.  ความครบถว้นสมบูรณ์ของฐานขอ้มูลทางกายภาพ 
ข.  ความครบถว้นสมบูรณ์ของฐานขอ้มูลทางตรรกะ 
ค.  การรักษาสภาพพร้อมใชง้าน 
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ง.  ข้อ ก. และ ค. ถูก 
จ.  ขอ้ ข. และ ค. ถูก 

5.  ขอ้ใดเป็นกฎควบคุมความถูกตอ้งในขั้นตอนของการปรับปรุงขอ้มูล 
ก.  กฎควบคุมค่าในโดเมน 
ข.  กฎควบคุมโครงสร้างแอตทริบิวต์ 
ค.  กฎควบคุมค่าของแอตทริบิวตท่ี์เป็นคียห์ลกั 
ง.  กฎควบคุมความถูกตอ้งของการอา้งอิง 
จ.  กฎควบคุมความถูกต้องทีก่ าหนดไว้ในกระบวนการท ารายการ 

6. การจาํกดัใหผู้ใ้ชแ้ต่ละคนสามารถมองเห็นและใชง้านขอ้มูลในตารางเดียวกนัไดเ้ฉพาะส่วนท่ีตนเก่ียวขอ้งเท่านั้น 
เป็นการควบคุมการเขา้ถึงขอ้มูลแบบใด 

ก.  การสร้างตารางเสมือน 
ข.  การพิสูจน์ตวัตนของผูใ้ช้ 
ค.  การเขา้ถึงขอ้มูลระดบัรีเลชนั 
ง.  การเขา้ถึงขอ้มูลระดบัแอตทริบิวต ์
จ.  การกาํหนดสิทธ์ิการเขา้ถึงขอ้มูล 

7.  ขอ้ใดคือขั้นตอนวธีิท่ีใชใ้นการฟ้ืนสภาพขอ้มูล 
ก.  วเิคราะห์  ท าซ ้า  ยกเลกิการกระท า 
ข.  ตรวจสอบ  ยกเลิก  ทาํซํ้ า 
ค.  บนัทึก  ลบ  ยกเลิก 
ง.  บนัทึก  หยดุ  ทาํซํ้ า 
จ.  ไม่มีคาํตอบถูก 

8. Rollback คืออะไร 
ก.  การกาํหนดใหท้รานแซกชนัเร่ิมตน้ทาํงาน 
ข.  การบอกถึงความสาํเร็จในการทาํงานของทรานแซกชนั 
ค.  การกาํหนดใหท้รานแซกชนัดาํเนินการสาํเร็จและส้ินสุดการทาํงาน 
ง.  การก าหนดให้ทรานแซกชันยกเลกิการท างานแล้วย้อนกลบัไปยงัจุดตรวจสอบ 
จ.  การกาํหนดใหบ้นัทึกทรานแซกชนัลงในจุดตรวจสอบ 
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9.  จากขอ้มูลการดาํเนินงานของทรานแซกชนัต่อไปน้ี ขอ้ใดคือผลลพัธ์ท่ีถูกตอ้งของยอดเงินคงเหลือ 
 

เวลา ทรานแซกชนัที ่1 ทรานแซกชนัที ่2 ยอดเงนิคงเหลอื (Bal) 
T1  Begin 100 
T2 Begin Read 100 
T3 Read Bal = Bal - 30 100 
T4 Bal = Bal + 20 Write 70 
T5 Write Commit 120 
T6 Commit  120 

 

ก.  70  
ข.  80 
ค.  90 
ง.  100 
จ.  120 ถูกตอ้งแลว้ 

10. ขอ้ใดหมายถึงการควบคุมภาวะการใชข้อ้มูลพร้อมกนัดว้ยการพิจารณาแนวทางท่ีดีท่ีสุด 
ก.  การแกปั้ญหาความขดัแยง้ระหวา่งขอ้มูล 
ข.  การแกปั้ญหาขอ้มูลไม่ไดรั้บการยนืยนัความสมบูรณ์ 
ค.  การแกปั้ญหาขอ้มูลสูญหายระหวา่งการปรับปรุงขอ้มูล 
ง.  การประทบัเวลากาํกบัไวใ้หก้บัแต่ละรายการ เพื่อใชใ้นการจดัเรียงลาํดบัรายการก่อนและหลงั 
จ.  การปล่อยให้ทรานแซกชันสามารถประมวลผลได้โดยไม่ต้องมีการตรวจสอบความครบถ้วนถูกต้อง

ล่วงหน้า แต่จะท าการตรวจสอบก่อนบันทกึลงฐานข้อมูลจริง 
 

เฉลยแบบประเมินผลตนเองหน่วยที ่12 
 

     ก่อนเรียน 
1. ค. 
2. ข. 
3. จ. 
4. ง. 
5. จ. 
6. ข. 
7. จ. 
8. จ. 
9. ก. 
10. ค. 

    หลงัเรียน 
1. จ. 
2. จ. 
3. ข. 
4. ง. 
5. จ. 
6. ก. 
7. ก. 
8. ง. 
9. ค. 
10. จ. 
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แบบประเมินผลตนเองก่อนเรียน หน่วยที่ 13 

วัตถุประสงค์ เพ่ือประเมินความรู้เดมิของนกัศกึษาเก่ียวกบัเร่ือง “กฎหมายและจริยธรรมเกี่ยวกบัความมั่นคง

ปลอดภัยในระบบคอมพวิเตอร์” 
ค าแนะน า ขอให้นกัศกึษาอา่นค าถามแล้วเขียนวงกลมล้อมรอบข้อค าตอบท่ีถกูต้องท่ีสดุ 

1.  ข้อใดไม่ถกูต้องเก่ียวกบักฎหมายธุรกรรมทางอิเล็กทรอนิกส์  
ก. เป็นกฎหมายท่ีรับรองการท าธุรกรรมทางแพง่และพาณิชย์ท่ีกระท าด้วยวิธีการทางอิเล็กทรอนิกส์ 
ข. เป็นกฎหมายท่ีก าหนดให้คูก่รณีสามารถน าเอกสารของข้อมลูอิเล็กทรอนิกส์มาใช้เป็นพยานหลกัฐาน

ในศาลได้ 
ค. เป็นกฎหมายท่ีรับรองสถานะทางกฎหมายของข้อมลูอิเล็กทรอนิกส์ 
ง. เป็นกฎหมายท่ีรับรองสถานะของลายมือช่ืออิเล็กทรอนิกส์ 
จ. เป็นกฎหมายที่ก าหนดหลักเกณฑ์เก่ียวกับการโอนเงินทางอิเล็กทรอนิกส์ 

2. ข้อใดถกูต้องเก่ียวกบักฎหมายการกระท าความผิดเก่ียวกบัคอมพิวเตอร์  
ก. เป็นกฎหมายท่ีก าหนดหลกัเกณฑ์เก่ียวกบัการโอนเงินทางอิเล็กทรอนิกส์ 
ข. เป็นกฎหมายท่ีคุ้มครองการกระท าความผิดต่อระบบคอมพวิเตอร์และข้อมูลคอมพวิเตอร์ 
ค. เป็นกฎหมายท่ีคุ้มครองข้อมลูสว่นบคุคลท่ีจดัเก็บในระบบคอมพิวเตอร์ 
ง. เป็นกฎหมายท่ีเป็นกฎหมายท่ีรับรองสถานะทางกฎหมายของข้อมลูอิเล็กทรอนิกส์ 
จ. เป็นกฎหมายท่ีรับรองสถานะของลายมือช่ืออิเล็กทรอนิกส์ 

3. ลายมือช่ืออิเล็กทรอนิกส์ตามพระราชบญัญตัิวา่ด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 หมายถึงข้อใด 
ก. ลายนิว้มือท่ีได้จากการแสกน 
ข. ลายมือช่ือท่ีสร้างขึน้ด้วยระบบกญุแจคู่ 
ค. มา่นตา 
ง. รหสัผา่น 
จ. ถูกทุกข้อ 

4. ข้อใดเป็นธุรกรรมท่ีถกูยกเว้นตามพระราชบญัญตัิวา่ด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 ไมใ่ห้กระท าด้วย
วิธีการทางอิเล็กทรอนิกส์  
ก. การย่ืนแบบช าระภาษีออนไลน์ 
ข. การช าระคา่บริการผา่นเครือขา่ย 
ค. การโอนเงินผา่นธนาคาร 
ง. การซือ้สินค้าบนเว็บไซต์ 
จ. การจดทะเบียนสมรส 

5. ข้อใดเป็นความผิดฐานรบกวนระบบคอมพิวเตอร์ของผู้ อ่ืน ตามพระราชบญัญัตวิ่าด้วยการกระท าความผิด
เก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550  
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ก. การท าดีโอเอส (Denial of Service หรือ DoS)  
ข. การเจาะระบบคอมพิวเตอร์ (Hacking) 
ค. การเผยแพร่ภาพลามกบนเว็บไซต์ 
ง. การสง่สปายแวร์ (Spyware) 
จ. การสง่แสปมเมล์ (Spam mail) 

6. ข้อใดถกูต้องเก่ียวกบัจริยธรรม  
ก. เป็นสิ่งท่ีออกโดยรัฐ  
ข. มีบทลงโทษท่ีชดัเจนและแนน่อน 
ค. บญัญตัไิว้เป็นลายลกัษณ์อกัษร 
ง. มุง่ควบคมุความประพฤตขิองบคุคล 
จ. เป็นแบบแผนความประพฤตขิองคนในสังคม 

7. จริยธรรมและคอมพิวเตอร์มีความสมัพนัธ์กนัในด้านใด  
ก. ความเป็นสว่นตวั  ความถกูต้องแมย่ าของข้อมลู  การใช้ข้อมลู และจดัเก็บข้อมลู 
ข. ความเป็นสว่นตวั  ความถกูต้องแมย่ าของข้อมลู  ความเป็นเจ้าของทรัพย์สินทางปัญญา และการจดัเก็บ

ข้อมลู 

ค. การใช้ข้อมลู การจดัเก็บข้อมลู  ความถกูต้องแมย่ าของข้อมลู  ความเป็นเจ้าของทรัพย์สินทางปัญญา และ
การเข้าถึงข้อมลู 

ง. ความเป็นส่วนตัว  ความถูกต้องแม่ย าของข้อมูล  ความเป็นเจ้าของทรัพย์สินทางปัญญา และการ
เข้าถงึข้อมูล 

จ. ไมมี่ค าตอบถกู 

8. แนวคิดทางจริยธรรมท่ีวา่ “การตดัสินใจกระท าการอยา่งใดอย่างหนึง่นัน้จะต้องเป็นผลดีท่ีสดุตอ่ทกุคน ใน
ขณะเดียวกนัก็ต้องเป็นผลเสียน้อยท่ีสดุตอ่ทกุคนด้วย” มาจากทฤษฎีใด 
ก. ทฤษฎีอัตนิยม 
ข. ทฤษฎีอรรถประโยชน์นิยม  
ค. ทฤษฎีทณัฑวิทยา 
ง. ทฤษฎีจริยธรรมเชิงหน้าท่ี 
จ. ทฤษฎีจริยธรรมเชิงโครงสร้าง 

9. แนวคิดทางจริยธรรมท่ีวา่ “การกระท าท่ีมีคณุคา่ทางจริยธรรมอนัเป็นสิ่งท่ีสมควรต้องกระท านัน้ คือการกระท าท่ี
เป็นหน้าท่ี” มาจากทฤษฎีใด 
ก. ทฤษฎีอตันิยม 
ข. ทฤษฎีอรรถประโยชน์นิยม  
ค. ทฤษฎีทณัฑวิทยา 
ง. ทฤษฎีจริยธรรมเชิงหน้าที่ 
จ. ทฤษฎีจริยธรรมเชิงโครงสร้าง 
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10.  สถาบนัความมัน่คงปลอดภยัคอมพิวเตอร์ (Computer Security institute: CSI) เป็นหนว่ยงานท่ีท าหน้าท่ีใด 

ก. ด าเนินการและสนบัสนนุ การตอบสนองตอ่เหตกุารณ์ละเมิดความปลอดภยัคอมพิวเตอร์และเครือขา่ย 
ข. สร้างความเช่ือมัน่และให้การรับรองบคุลากรด้านความมัน่คงปลอดภยัของสารสนเทศเป็นหลกั 
ค. ให้บริการฝึกอบรมและความรู้ทางด้านระบบคอมพวิเตอร์ เครือข่าย และความม่ันคงปลอดภัย

ของสารสนเทศแก่ผู้ประกอบการ 
ง. เป็นศนูย์รวมการแลกเปล่ียนความรู้ของบรรดานกัปฏิบตัิการด้านความมัน่คงปลอดภยัของสารสนเทศ 
จ. ถกูทกุข้อ 

 
แบบประเมินผลตนเองหลังเรียน หน่วยที่ 13 

วัตถุประสงค์ เพ่ือประเมินความก้าวหน้าในการเรียนรู้ของนกัศกึษาเก่ียวกบัเร่ือง ““กฎหมายและจริยธรรม

เกีย่วกบัความมั่นคงปลอดภัยในระบบคอมพวิเตอร์”” 
ค าแนะน า ขอให้นกัศกึษาอา่นค าถามแล้วเขียนวงกลมล้อมรอบข้อค าตอบท่ีถกูต้องท่ีสดุ 

1.  ข้อใดไม่ถกูต้องเก่ียวกบักฎหมายธุรกรรมทางอิเล็กทรอนิกส์  
ก. เป็นกฎหมายท่ีรับรองการท าธุรกรรมทางแพง่และพาณิชย์ท่ีกระท าด้วยวิธีการทางอิเล็กทรอนิกส์ 
ข. เป็นกฎหมายท่ีก าหนดให้คูก่รณีสามารถน าเอกสารของข้อมลูอิเล็กทรอนิกส์มาใช้เป็นพยานหลกัฐานใน

ศาลได้ 
ค. เป็นกฎหมายที่ก าหนดหลักเกณฑ์เก่ียวกับการโอนเงินทางอิเล็กทรอนิกส์ 
ง. เป็นกฎหมายท่ีรับรองสถานะทางกฎหมายของข้อมลูอิเล็กทรอนิกส์ 
จ. เป็นกฎหมายท่ีรับรองสถานะของลายมือช่ืออิเล็กทรอนิกส์ 

2. ข้อใดถกูต้องเก่ียวกบักฎหมายการกระท าความผิดเก่ียวกบัคอมพิวเตอร์  
ก. เป็นกฎหมายท่ีก าหนดหลกัเกณฑ์เก่ียวกบัการโอนเงินทางอิเล็กทรอนิกส์ 
ข. เป็นกฎหมายท่ีรับรองสถานะของลายมือช่ืออิเล็กทรอนิกส์ 
ค. เป็นกฎหมายท่ีคุ้มครองข้อมลูสว่นบคุคลท่ีจดัเก็บในระบบคอมพิวเตอร์ 
ง. เป็นกฎหมายท่ีเป็นกฎหมายท่ีรับรองสถานะทางกฎหมายของข้อมลูอิเล็กทรอนิกส์ 
จ. เป็นกฎหมายท่ีคุ้มครองการกระท าความผิดต่อระบบคอมพวิเตอร์และข้อมูลคอมพวิเตอร์ 

3. ข้อใดไม่ใช่ลายมือช่ืออิเล็กทรอนิกส์ตามพระราชบญัญตัวิา่ด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 
ก. ลายนิว้มือท่ีได้จากการแสกน 
ข. ลายมือช่ือท่ีสร้างขึน้ด้วยระบบกญุแจคู่ 
ค. มา่นตา 
ง. รหสัผา่น 
จ. ทุกข้อเป็นลายมือช่ืออิเล็กทรอนิกส์ 



49 

 

4. ข้อใดเป็นธุรกรรมท่ีถกูยกเว้นตามพระราชบญัญตัิวา่ด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 ไมใ่ห้กระท าด้วย
วิธีการทางอิเล็กทรอนิกส์  
ก. การย่ืนแบบช าระภาษีออนไลน์ 
ข. การจดทะเบียนสมรส 
ค. การช าระคา่บริการผา่นเครือขา่ย 
ง. การโอนเงินผา่นธนาคาร 
จ. การซือ้สินค้าบนเว็บไซต์ 

5. ข้อใดเป็นความผิดฐานรบกวนระบบคอมพิวเตอร์ของผู้ อ่ืน ตามพระราชบญัญัตวิ่าด้วยการกระท าความผิด
เก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550  
ก. การเจาะระบบคอมพิวเตอร์ (Hacking) 
ข. การเผยแพร่ภาพลามกบนเว็บไซต์ 
ค. การสง่สปายแวร์ (Spyware) 
ง. การท าดีโอเอส (Denial of Service หรือ DoS)  
จ. การสง่แสปมเมล์ (Spam mail) 

6. ข้อใดถกูต้องเก่ียวกบัจริยธรรม  
ก. เป็นสิ่งท่ีออกโดยรัฐ  
ข. มีบทลงโทษท่ีชดัเจนและแนน่อน 
ค. เป็นแบบแผนความประพฤตขิองคนในสังคม 
ง. บญัญตัไิว้เป็นลายลกัษณ์อกัษร 
จ. มุง่ควบคมุความประพฤตขิองบคุคล 

7. จริยธรรมและคอมพิวเตอร์มีความสมัพนัธ์กนัในด้านใด  
ก. การใช้ข้อมลู การจดัเก็บข้อมลู  ความถกูต้องแมย่ าของข้อมลู  ความเป็นเจ้าของทรัพย์สินทางปัญญา และ

การเข้าถึงข้อมลู 

ข. ความเป็นส่วนตัว  ความถูกต้องแม่ย าของข้อมูล  ความเป็นเจ้าของทรัพย์สินทางปัญญา และการ
เข้าถงึข้อมูล 

ค. ความเป็นสว่นตวั  ความถกูต้องแมย่ าของข้อมลู  การใช้ข้อมลู และจดัเก็บข้อมลู 
ง. ความเป็นสว่นตวั  ความถกูต้องแมย่ าของข้อมลู  ความเป็นเจ้าของทรัพย์สินทางปัญญา และการจดัเก็บ

ข้อมลู 

จ. ไมมี่ค าตอบถกู 
8. แนวคิดทางจริยธรรมท่ีวา่ “การตดัสินใจกระท าการอยา่งใดอย่างหนึง่นัน้จะต้องเป็นผลดีท่ีสดุตอ่ทกุคน ใน

ขณะเดียวกนัก็ต้องเป็นผลเสียน้อยท่ีสดุตอ่ทกุคนด้วย” มาจากทฤษฎีใด 
ก. ทฤษฎีอรรถประโยชน์นิยม  
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ข. ทฤษฎีทณัฑวิทยา 
ค. ทฤษฎีอัตนิยม 
ง. ทฤษฎีจริยธรรมเชิงหน้าท่ี 
จ. ทฤษฎีจริยธรรมเชิงโครงสร้าง 

9. แนวคิดทางจริยธรรมท่ีวา่ “การกระท าท่ีมีคณุคา่ทางจริยธรรมอนัเป็นสิ่งท่ีสมควรต้องกระท านัน้ คือการกระท าท่ี
เป็นหน้าท่ี” มาจากทฤษฎีใด 
ก. ทฤษฎีอตันิยม 
ข. ทฤษฎีจริยธรรมเชิงหน้าที่ 
ค. ทฤษฎีจริยธรรมเชิงโครงสร้าง 
ง. ทฤษฎีอรรถประโยชน์นิยม  
จ. ทฤษฎีทณัฑวิทยา 

10.  สถาบนัความมัน่คงปลอดภยัคอมพิวเตอร์ (Computer Security institute: CSI) เป็นหนว่ยงานท่ีท าหน้าท่ีใด 
ก. ให้บริการฝึกอบรมและความรู้ทางด้านระบบคอมพวิเตอร์ เครือข่าย และความม่ันคงปลอดภัย

ของสารสนเทศแก่ผู้ประกอบการ 
ข. ด าเนินการและสนบัสนนุ การตอบสนองตอ่เหตกุารณ์ละเมิดความปลอดภยัคอมพิวเตอร์และเครือขา่ย 
ค. สร้างความเช่ือมัน่และให้การรับรองบคุลากรด้านความมัน่คงปลอดภยัของสารสนเทศเป็นหลกั 
ง. เป็นศนูย์รวมการแลกเปล่ียนความรู้และพฒันาของบรรดานกัปฏิบตักิารด้านความมัน่คงปลอดภยัของ

สารสนเทศ 
จ. ถกูทกุข้อ 

 

เฉลยแบบประเมินผลตนเองหน่วยที่ 13 
 

     ก่อนเรียน 
1. จ. 
2. ข. 
3. จ. 
4. จ. 
5. ก. 
6. จ. 
7. ง. 
8. ก. 
9. ง. 
10. ค. 

    หลังเรียน 
1. ค. 
2. จ. 
3. จ. 
4. ข. 
5. ง. 
6. ค. 
7. ข. 
8. ค. 
9. ข. 
10. ก. 
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แบบประเมินผลตนเองก่อนเรียน หน่วยที ่14 
วตัถุประสงค์ เพื่อประเมินความรู้เดิมของนกัศึกษาเก่ียวกบัเร่ือง “นโยบายการรักษาความมั่นคงปลอดภัยแบบ

ยัง่ยนื” 
ค าแนะน า ขอใหน้กัศึกษาอ่านคาํถามแลว้เขียนวงกลมลอ้มรอบขอ้คาํตอบท่ีถูกตอ้งท่ีสุด 
 

1. ข้อใดคือความหมายของมาตรฐาน ISO-27000 
ก. มาตรฐานการบริหารจดัการความมัน่คงปลอดภยัห่วงโซ่อุปทาน 
ข. มาตรฐานการบริหารจัดการความมั่นคงปลอดภัยของข้อมูล 
ค. มาตรฐานการบริหารคุณภาพ 
ง. มาตรฐานการจดัการดา้นความปลอดภยัสาํหรับอุตสาหกรรมอาหาร 
จ. มาตรฐานการจดัการพลงังาน 

2. ข้อใดคือความหมายของ  ISMS (Information Security Management System) 
ก. ระบบท่ีใชใ้นการจดัการการวางแผนของระบบความมัน่คงปลอดภยั 
ข.  ระบบท่ีใชใ้นการจดัการการประยกุตข์องระบบความมัน่คงปลอดภยั 
ค. ระบบท่ีใชใ้นการจดัการการประเมินของระบบความมัน่คงปลอดภยั 
ง. ระบบท่ีใชใ้นการจดัการการเฝ้าระวงัของระบบความมัน่คงปลอดภยั 
จ. ถูกทุกข้อ 

3. ข้อใดคือความหมายของมาตรฐาน ISO-28000 
ก. มาตรฐานการบริหารจัดการความมั่นคงปลอดภัยห่วงโซ่อุปทาน 
ข. มาตรฐานการบริหารจดัการความมัน่คงปลอดภยัของขอ้มูล 
ค. มาตรฐานการบริหารคุณภาพ 
ง. มาตรฐานการจดัการดา้นความปลอดภยัสาํหรับอุตสาหกรรมอาหาร 
จ. มาตรฐานการจดัการพลงังาน 

4. ข้อใดกล่าวถูกต้องเก่ียวกับแบบจาํลอง PDCA 
ก. Predict-Do-Check-Act 
ข. Plan-Do-Check-Act 
ค. Plan-Do-Correct-Act 
ง. Plan-Do-Check-Adjust 
จ. Predict-Do-Correct-Adjust 

5. ในการสอบใบรับรองความสามารถแบบ CISSP มีหัวข้อก่ีหัวข้อ 
ก. 8 
ข. 9 
ค. 10 
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ง. 11 
จ. 12 

6. ข้อใดไม่ถูกต้องเก่ียวกับใบรับรองความสามารถแบบ CISSP 
ก. ตอ้งต่ออายทุุกๆ 5 ปี 
ข. ต้องมีแต้ม CPE อย่างน้อย 85 ภายในเวลา 3 ปี 
ค. ต้องมีผู ้เซ็นรับรองในการต่ออายุ 
ง. ตอ้งจ่ายเงินรายปี ปีละ 120 ดอลล่าห์สหรัฐ 
จ. ทุกข้อไม่ถูกต้อง 

7. มาตรฐานการรักษาความมัน่คงตามแบบกระทรวงเทคโนโลยสีารสนเทศและการส่ือสารอ้างอิงมาตรฐานใด
เป็นสาํคัญ  
ก. มาตรฐาน ISO-9001 
ข. มาตรฐาน ISO-27000 
ค. มาตรฐาน ISO-2800 
ง. มาตรฐาน ISO-14000 
จ. มาตรฐาน ISO-50001 

8. ข้อใดไม่ใช่ขั้นตอนในการปฏิบัติตามแนวทางมาตรฐานความมั่นคงปลอดภัยของกระทรวงเทคโนโลยี
สารสนเทศและการส่ือสาร 

ก. กาํหนดบทบาทและหนา้ท่ีสาํคญั 
ข. จดัทาํเอกสารท่ีเก่ียวขอ้ง 
ค. จดัทาํขอ้กาํหนดบญัชีชั้นความลบัของเอกสาร 
ง. จดัทาํการพฒันาและกาํหนดนโยบายดา้นความมัน่คงปลอดภยั 
จ. การท าแผนพฒันาระบบเครือข่ายให้ทนัสมัย 

9. ขอ้ใดไม่ใช่การปฏิบติัตามแนวทางมาตรฐานความมัน่คงปลอดภยัของกระทรวงเทคโนโลยีสารสนเทศและการ
ส่ือสาร 

ก. การพฒันาและดาํเนินงานสาํหรับกระบวนการปฏิบติังานตามมาตรฐานความมัน่คงปลอดภยั 
ข. การตรวจสอบและการออกใบประเมินระบบ 
ค. การดาํเนินงานความมัน่คงปลอดภยัและการจดัการเหตุดา้นความมัน่คงปลอดภยั 
ง. การติดตามและประเมินผล 
จ. การเปรียบเทียบข้อดีและข้อเสียประสิทธิภาพของเทคโนโลยีด้านการรักษาความปลอดภัยแต่

ละประเภท 
10. ขอ้ใดเรียงลาํดบัขั้นตอนในการบริหารความเส่ียงตามแนวทางมาตรฐานความมัน่คงปลอดภยัของกระทรวง

เทคโนโลยสีารสนเทศและการส่ือสารไดถู้กตอ้ง 
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ก. บ่งช้ีปัจจยัความเส่ียง กาํหนดสภาวะแวดลอ้ม ระบุและจดัลาํดบัความเส่ียง วเิคราะห์ความเส่ียง พฒันา
แผนรับมือ 

ข. บ่งช้ีปัจจยัความเส่ียง กาํหนดสภาวะแวดลอ้ม วเิคราะห์ความเส่ียง ระบุและจดัลาํดบัความเส่ียง พฒันา
แผนรับมือ 

ค. ก าหนดสภาวะแวดล้อม บ่งช้ีปัจจัยความเส่ียง วเิคราะห์ความเส่ียง ระบุและจัดล าดับความเส่ียง พฒันา
แผนรับมือ 

ง. กาํหนดสภาวะแวดลอ้ม ระบุและจดัลาํดบัความเส่ียง วเิคราะห์ความเส่ียง พฒันาแผนรับมือ 
จ. กาํหนดสภาวะแวดลอ้ม บ่งช้ีปัจจยัความเส่ียง วเิคราะห์ความเส่ียง พฒันาแผนรับมือ 

 
 

แบบประเมินผลตนเองหลงัเรียน หน่วยที ่14 
วตัถุประสงค์ เพื่อประเมินความกา้วหนา้ในการเรียนรู้ของนกัศึกษาเก่ียวกบัเร่ือง “นโยบายการรักษาความมั่นคง

ปลอดภัยแบบยัง่ยืน” 
ค าแนะน า ขอใหน้กัศึกษาอ่านคาํถามแลว้เขียนวงกลมลอ้มรอบขอ้คาํตอบท่ีถูกตอ้งท่ีสุด 
 
1. ข้อใดคือมาตรฐานการบริหารจดัการความมัน่คงปลอดภยัของขอ้มูล 

ก. มาตรฐาน ISO-9001 
ข. มาตรฐาน ISO-27000 
ค. มาตรฐาน ISO-2800 
ง. มาตรฐาน ISO-14000 
จ. มาตรฐาน ISO-50001 

2. ข้อใดไม่ใช่ความหมายของ  ISMS (Information Security Management System ) 
ก. ระบบท่ีใชใ้นการจดัการการวางแผนของระบบความมัน่คงปลอดภยั 
ข.  ระบบท่ีใชใ้นการจดัการการประยกุตข์องระบบความมัน่คงปลอดภยั 
ค. ระบบท่ีใชใ้นการจดัการการประเมินของระบบความมัน่คงปลอดภยั 
ง. ระบบท่ีใชใ้นการจดัการการเฝ้าระวงัของระบบความมัน่คงปลอดภยั 
จ. ทุกข้อคือความหมายของ ISMS 

3. ข้อใดคือมาตรฐานการบริหารจดัการความมัน่คงปลอดภยัห่วงโซ่อุปทาน 
ก. มาตรฐาน ISO-9001 
ข. มาตรฐาน ISO-27000 
ค. มาตรฐาน ISO-28000 
ง. มาตรฐาน ISO-14000 
จ. มาตรฐาน ISO-50001 
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4. ข้อใดไม่ถูกต้องเก่ียวกับหัวข้อของแบบจาํลอง PDCA 
ก. P-Plan คือ การวางแผน 
ข. P-Predict  คือ การคาดการความเส่ียงทีจ่ะเกดิ 
ค. D-Do คือ การลงมือทาํ  
ง. C-Check คือ การตรวจสอบ  
จ. A-Act คือ การลงมือแกไ้ข 

5. ข้อใดไม่ใช่หัวข้อในการสอบใบรับรองความสามารถแบบ CISSP 
ก. ความมัน่คงปลอดภยัทางกายภาพ 
ข. เทคโนโลยีรหัสลับ 
ค. ลายมือช่ือดิจิทัล  
ง. ความมัน่คงปลอดภยัเครือข่ายและโทรคมนาคม 
จ. การวางแผนธุรกิจแบบต่อเน่ืองและการกูภ้ยัธรรมชาติ 

6. ข้อใดไม่ถูกต้องเก่ียวกับใบรับรองความสามารถแบบ CISSP 
ก. ตอ้งต่ออายทุุกๆ 3 ปี 
ข. ต้องมีแต้ม CPE อย่างน้อย 120 ภายในเวลา 3 ปี 
ค. ต้องมีผู้เซ็นรับรองในการต่ออายุ 
ง. ตอ้งจ่ายเงินรายปี ปีละ 85 ดอลล่าห์สหรัฐ 
จ. ทุกขอ้ถูกตอ้ง 

7. มาตรฐานในขอ้ใด  ถูกใชอ้า้งอิงในการออกมาตรฐานการรักษาความมัน่คงตามแบบกระทรวงเทคโนโลยี
สารสนเทศและการส่ือสาร 

ก. มาตรฐาน ISO-9001  
ข. มาตรฐาน ISO-27000 
ค. มาตรฐาน ISO-2800 
ง. มาตรฐาน ISO-14000 
จ. มาตรฐาน ISO-50001 

8. ขอ้ใดระบุขั้นตอนในการปฏิบติัตามแนวทางมาตรฐานความมัน่คงปลอดภยัของกระทรวงเทคโนโลยีสารสนเทศ
และการส่ือสารไม่ถูกตอ้ง 

1. กาํหนดบทบาทและหนา้ท่ีสาํคญั 
2. จดัทาํเอกสารท่ีเก่ียวขอ้ง 
3. จดัทาํขอ้กาํหนดบญัชีชั้นความลบัของเอกสาร 
4. จดัทาํการพฒันาและกาํหนดนโยบายดา้นความมัน่คงปลอดภยั 
5. การทาํแผนพฒันาระบบเครือข่ายใหท้นัสมยั 

ก. 1 2 และ 3 
ข. 1 2 และ 4 
ค. 1 3 และ 4  
ง. 1 2 3 และ 4 
จ. 1 2 3 4 และ 5 
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9. ขอ้ใดไม่ใช่การปฏิบติัตามแนวทางมาตรฐานความมัน่คงปลอดภยัของกระทรวงเทคโนโลยีสารสนเทศและการ
ส่ือสาร 

1. การทาํพฒันาและดาํเนินงานสาํหรับกระบวนการปฏิบติังานตามมาตรฐานความมัน่คงปลอดภยั 
2. การตรวจสอบและการออกใบประเมินระบบ 
3. การดาํเนินงานความมัน่คงปลอดภยัและการจดัการเหตุดา้นความมัน่คงปลอดภยั 
4. การติดตามและประเมินผล 
5. การเปรียบเทียบข้อดีและข้อเสียประสิทธิภาพของเทคโนโลยีด้านการรักษาความปลอดภัยแต่

ละประเภท 
ก. 1 2 และ 3 
ข. 1 2 และ 4 
ค. 1 3 และ 4  
ง. 1 2 3 และ 4 
จ. 1 2 3 4 และ 5 

10. ขอ้ใดไม่ใช่ขั้นตอนในการบริหารความเส่ียงตามแนวทางมาตรฐานความมัน่คงปลอดภยัของกระทรวง
เทคโนโลยสีารสนเทศและการส่ือสาร 

ก. บ่งช้ีปัจจยัความเส่ียง 
ข. กาํหนดสภาวะแวดลอ้ม 
ค. วเิคราะห์ความเส่ียง 
ง. ระบุและจดัลาํดบัความเส่ียง 
จ. การจ าลองความเส่ียงก่อนการเลือกวิธีการรับมือ  

 
 

เฉลยแบบประเมินผลตนเองหน่วยที ่14 
 

     ก่อนเรียน 
1. ข. 
2. จ. 
3. ก. 
4. ข. 
5. ค. 
6. จ. 
7. ข. 
8. จ. 
9. จ. 
10. ค. 

    หลงัเรียน 
1. ข. 
2. จ. 
3. ค. 
4. ข. 
5. ค. 
6. ค. 
7. ข. 
8. จ. 
9. จ. 
10. จ. 
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แบบประเมินผลตนเองก่อนเรียน หน่วยที ่15 
วตัถุประสงค์ เพื่อประเมินความรู้เดิมของนกัศึกษาเก่ียวกบัเร่ือง “กรณีศึกษาการโจมตีระบบความมั่นคง

ปลอดภัย” 
ค าแนะน า ขอใหน้กัศึกษาอ่านคาํถามแลว้เขียนวงกลมลอ้มรอบขอ้คาํตอบท่ีถูกตอ้งท่ีสุด 
 

1. การใช้ชุดคาํสั่ง SQL เพื่อโจรกรรมขอ้มูลของลูกคา้เป็นกรณีศึกษาที่สามารถพบได้จากการโจมตีประเภทใด  
ก. การโจมตีแบบตลุย  
ข. การโจมตีโดยการเพิ่มอักขระพิเศษเพื่อดึงข้อมูลจากฐานข้อมูล 
ค. การโจมตีโดยการฝังโปรแกรมภาษาสคริปต์เพื่อทาํงานอัตโนมัติผ่านเว็บไซต์ 
ง. การโจมตีด้วยเว็บไซต์หลอกลวงผ่านทางจดหมายอิเล็กทรอนิกส์  
จ. การโจมตีเพื่อค้นหารหัสผ่านจากโปรแกรมประยุกต์ 

2. จากกรณีศึกษาในหน่วยการสอนท่ี 15 การโจมตีเวบ็ไซตโ์ดยการเพิ่มชุดอกัขระพิเศษเพื่อดึงขอ้มูลจาก
ฐานขอ้มูล แบ่งออกไดเ้ป็นก่ีรูปแบบ 

ก. 1 รูปแบบ 
ข. 2 รูปแบบ 
ค. 3 รูปแบบ 
ง. 4 รูปแบบ 
จ. 5 รูปแบบ 

3. จากกรณีศึกษาของการโจมตีแบบตลุย ช่ือบญัชีผูใ้ชใ้นขอ้ใดท่ีถูกโจมตีบ่อย 
ก. account 
ข. admin 
ค. backup 
ง. opera 
จ. ถูกทุกข้อ 

4. การโจมตีโดยใชพ้จนานุกรมเป็นการโจมตีท่ีมีความคลา้ยคลึงกบัการโจมตีประเภทใด 
ก. การโจมตีโดยการเพิ่มอกัขระพิเศษเพื่อดึงข้อมูลจากฐานข้อมูล 
ข. การโจมตีโดยการฝังโปรแกรมภาษาสคริปต์เพื่อทาํงานอัตโนมัติผ่านเว็บไซต์ 
ค. การโจมตีด้วยเว็บไซต์หลอกลวงผ่านทางจดหมายอิเล็กทรอนิกส์ 
ง. การโจมตีแบบตลุย 
จ. การโจมตีเพื่อค้นหารหัสผ่านจากโปรแกรมประยุกต์ 

5. ข้อใดไม่ใช่กรณีศึกษาของการโจมตีแบบคนกลาง  
ก. การลดระดับความสามารถในการเข้ารหัส 
ข. การยอ้นรุ่นของระบบ 
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ค. การเปล่ียนกุญแจเข้ารหัส  
ง. การใช้พจนานุกรม 
จ. การเปล่ียนแปลงหรือแก้ไขข้อความ 

6. ข้อใดคือวิธีป้องกันของกรณีศึกษาจากการโจมตีแบบคนกลางโดยการเปล่ียนกุญแจเขา้รหสั 
ก. พฒันาระบบการส่ือสารของคอมพิวเตอร์ท่ีมีกระบวนการส่ง “Finished Message” 
ข. ใชค้่าคงท่ีจาํเพาะซ่ึงเป็นค่าลบัท่ีถูกผกูติดไวก้บัขอ้ความ ซ่ึงทั้งค่าจาํเพาะและขอ้ความดงักล่าวจะถูก

เขา้รหสั 
ค. ใช้ลายมือช่ือดิจิทลั 
ง. ใชข้อ้ความแฮชเพื่อช่วยในการตรวจสอบขอ้ความ 
จ. ไม่มีขอ้ใดถูก 

7. จากกรณีศึกษาการโจมตีโพรโทคอล DHCP แบบปฏิเสธการบริการ คนร้ายมีจุดประสงคก์ารโจมตีคือ 
ก. เพื่อใหไ้ดม้าซ่ึงขอ้มูลของรหสัผา่นหรือกุญแจท่ีใชใ้นการเขา้รหสั 
ข. เพื่อใหส้ามารถเขา้ใจระบบการใชกุ้ญแจของผูใ้ชบ้ริการ 
ค. เพือ่ท าให้ผู้ใช้บริการไม่สามารถใช้งานระบบเครือข่ายได้ 
ง. เพื่อทดสอบช่องโหวข่องระบบคอมพิวเตอร์ 
จ. ไม่มีขอ้ใดถูกตอ้ง 

8. ขอ้ใดไม่ใช่กรณีศึกษาของการวเิคราะห์การโจมตีดว้ยการตรวจสอบลายเซ็นบนระบบเครือข่าย 
ก. การโจมตีขณะท่ีมีการถ่ายโอนแฟ้ม 
ข. การโจมตีแบบพีเอชเอฟ 
ค. การโจมตีโดยการส่งขอ้มูลแบบกระจาย 
ง. การโจมตีแบบตลุย 
จ. ถูกทุกขอ้ 

9. การโจมตีประเภทใดท่ีมีการเรียกใชค้าํสั่ง “SITE Exec” ระยะไกล 
ก. การโจมตีขณะทีม่ีการถ่ายโอนแฟ้ม 
ข. การโจมตีแบบพีเอชเอฟ 
ค. การโจมตีโดยการส่งขอ้มูลแบบกระจาย 
ง. การโจมตีแบบตลุย 
จ. ถูกทุกขอ้ 

10. การโจมที่คนร้ายส่งชุดขอ้มูลท่ีมีตน้ทางและปลายเดียวกนัเขา้สู่ระบบดว้ยวธีิบอร์ดแคส เป็นการโจมตีแบบใด 
ก. การโจมตีขณะท่ีมีการถ่ายโอนแฟ้ม 
ข. การโจมตีแบบพีเอชเอฟ 
ค. การโจมตีโดยการส่งข้อมูลแบบกระจาย 
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ง. การโจมตีแบบตลุย 
จ. ถูกทุกขอ้ 

 

แบบประเมินผลตนเองหลงัเรียน หน่วยที ่15 
วตัถุประสงค์ เพื่อประเมินความกา้วหนา้ในการเรียนรู้ของนกัศึกษาเก่ียวกบัเร่ือง “กรณีศึกษาการโจมตีระบบ

ความมั่นคงปลอดภัย” 
ค าแนะน า ขอใหน้กัศึกษาอ่านคาํถามแลว้เขียนวงกลมลอ้มรอบขอ้คาํตอบท่ีถูกตอ้งท่ีสุด 
 
1. การโจมตีโดยการเพิ่มอกัขระพิเศษเพื่อดึงข้อมูลจากฐานข้อมูลเพื่อโจรกรรมขอ้มูลของลูกคา้สามารถทาํ

ได้อย่างไร 
ก. สร้างเว็บไซด์ปลอม  
ข. การใช้ชุดค าส่ัง SQL 
ค. ฝังโปรแกรมภาษาสคริปต์เพื่อทาํงานอัตโนมติัผ่านเว็บไซต์ 
ง. หลอกลวงผ่านทางจดหมายอิเล็กทรอนิกส์โดยใชเ้วบ็ไซด ์
จ. หารหัสผ่านจากโปรแกรมประยุกต์ 

2. การโจมตีเวบ็ไซตคื์อการเพิ่มชุดอกัขระพิเศษเพื่อดึงขอ้มูลจากฐานสามารถทาํไดอ้ยา่งไร 
ก. การใช้ชุดคาํสั่ง SQL 
ข. ตรวจจบัอุปกรณ์ IPS 
ค. ฝังโปรแกรมภาษาสคริปต์เพื่อทาํงานอัตโนมติัผ่านเว็บไซต์ 
ง. ข้อ ก. และ ข. ถูก 
จ. ถูกทุกขอ้ 

3. ช่ือบญัชีผูใ้ชใ้ดท่ีถูกใชบ้่อยในการโจมตีแบบตลุย 
ก. acc010101 
ข. backupdata 
ค. user 
ง. test789 
จ. webcreator 

4. การโจมตีแบบตลุยสามารถกระทาํได้ด้วยวิธีการใด  
ก. การใช้ชุดคาํสั่ง SQL 
ข. ตรวจจบัอุปกรณ์ IPS 
ค. ฝังโปรแกรมภาษาสคริปต์เพื่อทาํงานอัตโนมติัผ่านเว็บไซต์ 
ง. การโจมตีโดยใช้พจนานุกรม 
จ. ถูกทุกข้อ 
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5. ข้อใดคือกรณีศึกษาของการโจมตีแบบคนกลาง  
ก. การใช้ชุดคาํสั่ง SQL 
ข. ตรวจจบัอุปกรณ์ IPS 
ค. การเปล่ียนแปลงหรือแก้ไขข้อความ 
ง. การลดระดับความสามารถในการเข้ารหัส  
จ. การใช้พจนานุกรม  

6. ข้อใดเป็นกรณีศึกษาจากการโจมตีแบบคนกลางโดยการเปล่ียนกุญแจเขา้รหสั 
ก. ใช้ลายมือช่ือดิจิทลั 
ข. ใชข้อ้ความแฮชเพื่อช่วยในการตรวจสอบขอ้ความ 
ค. พฒันาระบบการส่ือสารของคอมพิวเตอร์ท่ีมีกระบวนการส่ง “Finished Message” 
ง. ใชค้่าคงท่ีจาํเพาะซ่ึงเป็นค่าลบัท่ีถูกผกูติดไวก้บัขอ้ความ ซ่ึงทั้งค่าจาํเพาะและขอ้ความดงักล่าวจะถูก

เขา้รหสั 
จ. ไม่มีขอ้ใดถูก 

7. ขอ้ใดถูกตอ้งจากกรณีศึกษาการโจมตีโพรโทคอล DHCP แบบปฏิเสธการบริการ  
ก. ผูป้ระสงคร้์ายทาํเพื่อใหไ้ดม้าซ่ึงขอ้มูลของรหสัผา่นหรือกุญแจท่ีใชใ้นการเขา้รหสั 
ข. ผูป้ระสงคร้์ายทาํเพื่อใหส้ามารถเขา้ใจระบบการใชกุ้ญแจของผูใ้ชบ้ริการ 
ค. ผู้ประสงค์ร้ายท าเพือ่ท าให้ผู้ใช้บริการไม่สามารถใช้งานระบบเครือข่ายได้ 
ง. ผูป้ระสงคร้์ายทาํเพื่อทดสอบช่องโหวข่องระบบคอมพิวเตอร์ 
จ. ไม่มีขอ้ใดถูกตอ้ง 

8. ขอ้ใดคือกรณีศึกษาของการวิเคราะห์การโจมตีดว้ยการตรวจสอบลายเซ็นบนระบบเครือข่าย 
ก. การโจมตีด้วยเว็บไซต์หลอกลวงผ่านทางจดหมายอิเล็กทรอนิกส์ 
ข. การโจมตีเพื่อค้นหารหัสผ่านจากโปรแกรมประยุกต์ 
ค. การโจมตีโดยการส่งข้อมูลแบบกระจาย 
ง. การโจมตีแบบตลุย 
จ. ถูกทุกขอ้ 

9. ขอ้ใดคือการโจมตีขณะท่ีมีการถ่ายโอนแฟ้ม 
ก. การเรียกใช้ค าส่ัง “SITE Exec” ระยะไกล 
ข. การใช้ชุดคาํสั่ง SQL 
ค. การตรวจจบัอุปกรณ์ IPS 
ง. การเปล่ียนแปลงหรือแก้ไขข้อความ 
จ. ถูกทุกขอ้ 
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10. ข้อใดตือความหมายของการโจมตีโดยการส่งขอ้มูลแบบกระจาย 
ก. การโจมตีท่ีใช้ชุดคาํสั่ง SQL 
ข. การโจมตีท่ีเปล่ียนแปลงหรือแก้ไขข้อความ 
ค. การโจมตีท่ีมีการเรียกใชค้าํสั่ง “SITE Exec” ระยะไกล 
ง. การโจมตีที่คนร้ายส่งชุดข้อมูลทีม่ีต้นทางและปลายเดียวกนัเข้าสู่ระบบด้วยวธีิบอร์ดแคส 
จ. ถูกทุกขอ้ 

 
 

เฉลยแบบประเมินผลตนเองหน่วยที ่15 
 

     ก่อนเรียน 
1. ข. 
2. ข. 
3. จ. 
4. ง. 
5. ง. 
6. ค. 
7. ค. 
8. ง. 
9. ก. 
10. ค. 

    หลงัเรียน 
1. ข. 
2. ง. 
3. ค. 
4. ง. 
5. ง. 
6. ก. 
7. ค. 
8. ค. 
9. ก. 
10. ง. 

 


